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1

1.1

1.2

Inleiding

Om overzicht te bieden in het speelveld van de diverse draadloze technologieén, stelt TNO
sinds een decade een Monitor Draadloze Technologie samen. Hierin worden ontwikkelingen
in de technologie en de markt gevolgd.

In dit inleidende hoofdstuk worden de scope en de opzet van de Monitor Draadloze
Technologie toegelicht.

De Monitor Draadloze Technologie

Met de Monitor Draadloze Technologie (kortweg ‘de Monitor’) wil TNO een degelijk, actueel
en toegankelijk overzicht bieden van de stand van zaken ten aanzien van de ontwikkeling en
inzet van draadloze technologie. De Monitor Draadloze Technologie wil diverse doelgroepen
bedienen bij overheid en bedrijfsleven in Nederland. Dit impliceert dat de Monitor erop
gericht is om informatief te zijn voor lezers met een algemene achtergrond in
telecommunicatie. Daarbij moet worden aangetekend dat sommige technische
onderwerpen specifiek kunnen zijn. Deze onderwerpen vragen naast een algemene
beschrijving meestal om meer technische toelichting waardoor ook de meer technisch
onderlegde en -geinteresseerde lezersgroep tegemoet wordt gekomen.

In principe worden wereldwijde ontwikkelingen gevolgd vanuit een nationaal perspectief.

Evenals vorige jaren is gekozen voor de schriftelijke rapportagevorm om de informatie te
ontsluiten. Deze bestaat uit twee (halfjaarlijkse) edities, zodat beter kan worden aangesloten
op recente trends en ontwikkelingen:

1 Een overzicht van ontwikkelingen vanuit voornamelijk technologisch perspectief. Per
technologie wordt kort de stand van zaken beschreven. Dit wordt gedaan in de
voorjaarseditie, de editie die u nu leest;

1  Een najaarseditie die met name gaat over een aantal thema’s, trends en toepassingen
van draadloze communicatietechnologie.

TNO hecht eraan te benadrukken dat de Monitor slechts een momentopname is van een
complex en snel veranderend speelveld. Het is daarom mogelijk dat opgenomen informatie
op het moment van lezen niet meer up-to-date is, of niet langer relevant. Daarnaast valt
niet te ontkomen aan enige willekeur in de keuze van geschetste ontwikkelingen. Het kan
dus zijn dat ontwikkelingen die in de ogen van een specifieke lezer zeer relevant zijn, niet
worden beschreven. TNO staat open voor suggesties of aanbevelingen voor verdere
verbeteringen.

Het ‘draadloos speelveld’

In meerdere opzichten biedt deze Monitor voorjaarseditie van 2025 een diversiteit aan
onderwerpen. Zo komen in Hoofdstuk 2 de nieuwste Wi-Fi-versies aan bod maar worden
anderzijds ook technologieén behandeld die vooral hun toepassing hebben in het cellulaire
domein. Deze laatste categorie beslaat zowel de generaties 5G, 5G Advanced als 6G.
Concreet gaat het dan achtereenvolgens in de hoofdstukken 3 tot en met 5 over:
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1 Eenupdate rond het onderwerp ITS (Intelligente Transport Systemen) waarin
ontwikkelingen op het gebied van codperatieve systemen vanuit een brede invalshoek
worden toegelicht;

1  De weg naar de integratie van (draadloze) communicatie en detectie ofwel JCAS (Joint
Communications and Sensing) en

1 De (voorziene) toepassing van Al in 6G. Ter illustratie wordt hierbij een concreet
voorbeeld gegeven.

In relatie tot ITS en Al in 6G wordt ook kort aandacht besteed aan de Europese wetgeving.

Ingegeven door de voortschrijdende energietransitie gaat tenslotte Hoofdstuk 6 in op
ongewenste effecten van zonnepanelen en windturbines op draadloze
communicatiesystemen.

) TNO Public 5/44
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2 Wi-Fi7en8

2.1 Introductie

Wi-Fi bestaat inmiddels meer dan 25 jaar en is één van de meest succesvolle draadloze
technieken. Het aantal verkochte Wi-Fi apparaten in die 25 jaar is meer dan 45 miljard. In
2024 zijn circa 4,1 miljard Wi-Fi producten verkocht en het totaal aantal apparaten met Wi-
Fi technologie dat in gebruik is, is in 2024 gegroeid naar 21 miljard?.

In de voorjaarseditie van de Monitor Draadloze Technologie 20222 zijn de ontwikkelingen
rondom Wi-Fi 6, 6E en 7 beschreven. De huidige voorjaarseditie geeft, na een toelichting op
de Wi-Fi-ontwikkelingen en de rollen daarbij vanuit de standaardisatie- en industriewereld,
een update van Wi-Fi 7 en Wi-Fi 8. Dit hoofdstuk wordt afgesloten met de stand van zaken
rond de frequentiebeschikbaarheid voor (licentievrij) Wi-Fi, vooral in Europa en daarmee in
Nederland.

Wi-Fi 7-producten zijn sinds 2023/2024 op de markt. De standaard voor Wi-Fi 8 zal naar
verwachting in 2028 gereed zijn, met de eerste pre-release producten in 2027.

In Figuur 1 is het aantal verkochte Wi-Fi apparaten per technologie te zien in de periode
2017-2028%. Apparaten met Wi-Fi 6/6E werden in 2024 het meest verkocht enin de
komende jaren wordt een duidelijke toename van Wi-Fi 7 verwacht.

g

45

%2 , Wi-Fi 6 & Wi-Fi 6E

207 20 e £ 2020 A 203 aQe Fore) N N 2003

Figuur 1:  Verkochte aantal Wi-Fi apparaten per technologie per jaar in de periode 2017-2028 in aantal
miljarden [bron: IDC Research, december 2023]

! https://www.wi-fi.org/beacon/the-beacon/the-state-of-connectivity-wi-fi-momentum-in-2024
2 TNO 2022 R10816, juni 2022, blz. 10-13
3 IDC Research, WLAN tracker, December 2023
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2.2 Wi-Fi-ontwikkelingen en de rollen van IEEE
802.11 en Wi-Fi Alliance

De standaardisatie van Wi-Fi vindt plaats in de I[EEE WLAN (Wireless Local Area Network)
werkgroep 802.11%. De huidige versie IEEE 802.11-2020 is in februari 2021 gepubliceerd.
Deze beslaat functies op het gebied van radiotoegang (MAC: Medium Access Control) en de
fysieke laag (PHY) die zijn beschreven in diverse standaarden. Binnen IEEE 802.11 wordt in
verschillende werkgroepen voortdurend gewerkt aan uitbreidingen en verbeteringen op de
IEEE 802.11-standaard. In 2024 zijn twee nieuwe specificaties formeel goedgekeurd:
802.11be-2024 voor Wi-Fi 7 (Extreme High Throughput) en 802.11bh-2024 voor verbeterde
privacy (Randomized and Changing MAC Addresses). Daarnaast zijn er verschillende
taakgroepen actief die werken aan updates voor onder andere Wi-Fi 8 via Ultra High
Reliability (TGbn), Enhanced Data Privacy (TGbi), en WLAN Sensing (TGbf).

De Wi-Fi Alliance (WFA)? is de brancheorganisatie waarin bedrijven samenwerken om de
adoptie en interoperabiliteit van Wi-Fi-producten te stimuleren. De WFA is ook formeel de
eigenaar van de merknaam Wi-Fi en het bijbehorende Wi-Fi-logo. WFA zorgt ook voor
certificering® van randapparaten die op basis van de IEEE-standaarden worden gerealiseerd
om interoperabiliteit te garanderen tussen producten van verschillende leveranciers.
Hierdoor kan bijvoorbeeld een laptop of tablet met Wi-Fi van de ene leverancier
probleemloos werken met een Wi-Fi router of access point van een andere leverancier.

Om consumenten of eindgebruikers te helpen bij het herkennen van randapparatuur die de
nieuwste Wi-Fi-ervaring biedt, heeft Wi-Fi Alliance in 2018 vereenvoudigde generatienamen
geintroduceerd. De huidige generatie Wi-Fi, gebaseerd op de IEEE 802.11ax-standaard,
staat bekend als Wi-Fi 6 en omvat apparaten die werken in de 2,4 en 5 GHz-banden, maar
ook in de nieuwe 6 GHz-band waarin het gebruik van kanalen tot 320 MHz mogelijk is.
Apparaten die geheel werken in de 6 GHz-band worden ook wel aangeduid met Wi-Fi 6E
(Extended) terwijl de eerdere generaties 802.11n en 802.11ac zijn hernoemd naar
respectievelijk Wi-Fi 4 en Wi-Fi 5.

De merknaam Wi-Fi 7 wordt gebruikt voor producten die de specificatie IEEE 802.11be-2024
ondersteunen en wordt sinds januari 2024 ondersteund door de Wi-Fi Alliance in Wi-Fi
Certified 7.

Wi-Fi 8 is als term gereserveerd voor toekomstige apparaten die IEEE 802.11-bn
ondersteunen.

Onderstaand wordt in Tabel 1 een overzicht gegeven van de Wi-Fi-standaarden sinds Wi-Fi 6
(2018) met hun belangrijke kenmerken. Ten aanzien van de datasnelheden moet opgemerkt
worden dat deze in de praktijk wezenlijk lager kunnen zijn. Dit is terug te voeren op enerzijds
de radiocondities die worden bepaald door onder meer interferentie, reflecties en demping
door bijvoorbeeld vloeren, muren en objecten en de afstand tot het access point en
anderzijds op de wisselende ondersteuning in Wi-Fi-apparaten van frequentiebanden en de
hoogste Wi-Fi-versie, met name in randapparatuur zoals smartphones, laptops en tablets.

4 https://www.ieee802.0rg/11/

° https://www.wi-fi.org/

é https://www.wi-fi.org/certification

7 https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-introduces-wi-fi-certified-7
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Tabel 1: Kenmerken van recente Wi-Fi-standaarden

Kenmerk Wi-Fi 6 Wi-Fi 6F Wi-Fi 7 Wi-Fi 8 - in
[EEE 802.11ax [EEE 802.11ax IEEE 802.11be ontwikkeling in
[EEE 802.11bn
[EEE-specificatie 2021 2021 2024 2028 (verwacht)
goedgekeurd
Frequentiebanden 2,415 GHz 2,4/5/6GHz 2,4/5/6GHz 2,4/5/6GHzen
45/60 GHz
Kanaalbreedte (MHz) Max. 160 Max. 160 Max. 320 (6 GHz) | Max 320 (6 GHz)
Max 1.280 (45/60 GHz)
Maximale datasnelheid Tot 9,6 Gbit/s Tot 9,6 Gbit/s Tot 46 Gbit/s Tot 100 Gbit/s (doel)
(theoretisch)
Latentie (latency) 100 ms 100 ms 25ms enkele ms (doel)
Modulatie 1024-QAM 1024-QAM 4096-QAM 8192-QAM
MIMO 8x8 8x8 16x16 16x16
Ruimtelijk hergebruik van | OFDMA OFDMA MU-MIMO + Multi-Link + MU-MIMO
spectrum (spatial reuse) OFDMA + OFDMA

2.3 Wi-kFi /7
Het oorspronkelijk plan van de 802.11be-taakgroep omvatte ambitieuze doelen met
betrekking tot hogere nominale datasnelheden, hogere spectrumefficiéntie, betere
interferentiebeperking en het bieden van ondersteuning voor real time applicaties (RTA). Met
verbeterde technologie kan Wi-Fi 7 nieuwe applicaties ondersteunen zoals Augmented,
Virtual en Extended Reality (AR/VR/XR), immersive 3D-training, en Ultra-High Definition (UHD)
video streaming.

De volgende technische functionaliteit is opgenomen in de 802.11-be-2024 specificatie?, die
in september 2024 is goedgekeurd:

1  Hogere snelheden: Wi-Fi 7 kan theoretische maximumsnelheden bereiken tot 23 Gbit/s
bij acht ruimtelijke radioverbindingen ofwel spatial streams (8x8 MIMQO met 2.882
Mbit/s per stream). Bij 16 spatial streams (16x16 MIMO) is 46 Gbit/s mogelijk door
gebruik van:

1  Bredere kanalen: Wi-Fi 7 ondersteunt kanaalbreedtes van 240 en 320 MHz (let wel:
alleen in de 6 GHz-band), waardoor er meer gegevens tegelijkertijd kunnen worden
verzonden dan binnen 160 MHz zoals in Wi-Fi 6. Een 320 MHz-kanaal kan bestaan
uit aaneengesloten spectrum van 320 MHz of uit gesplitste kanalen van 2x160
MHz, bij een 240 MHz uit een kanaal van 240 MHz of uit een 160 en 80 MHz-kanaal;

1 4096-QAM (Quadrature Amplitude Modulation) ofwel 4K-QAM: deze
modulatietechniek verhoogt de gegevenssnelheden door elk symbool 12 bits te
laten dragen in plaats van 10. Dit resulteert in een toename van 20% in
theoretische transmissiesnelheden in vergelijking met 1024-QAM in Wi-Fi 6;

1 Verbeterde MIMO: zoals hierboven aangegeven ondersteunt Wi-Fi 7 tot 16 spatial
streams. Dit verbetert de capaciteit en efficiéntie van gegevensoverdracht;

8 https://standards.ieee.org/ieee/802.11be/7516/
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2.4

1  Multi-Link Operation (MLO): deze functie stelt apparaten in staat om gegevens
tegelijkertijd te verzenden en ontvangen via meerdere frequentiebanden (2,4 GHz, 5
GHz en 6 GHz), waardoor de algehele prestaties in een netwerk worden verbeterd en de
maximale vertraging ofwel latentie (latency) wordt verminderd,;

M  Elexibel kanaalgebruik: Wi-Fi 7 kan delen van een kanaal die last hebben van
interferentie blokkeren terwijl de rest van het kanaal nog steeds gebruikt kan worden;

1  Verbeterde ondersteuning van Real Time Applications: hoge nominale datasnelheden
zijn niet voldoende om RTA in Wi-Fi-netwerken te ondersteunen. De latentie kan
immers alsnog onacceptabel worden doordat voor tijdkritische toepassingen de
toegang tot een Wi-Fi-kanaal te lang duurt. De latentie wordt bepaald door het
percentage pakketten dat binnen een bepaalde tijd wordt ontvangen (bijvoorbeeld
binnen 99 tot 99,999% van de tijd), voor bijvocrbeeld real time controle in closed-loop
toepassingen.

Wi-Fi 7 is in de praktijk geschikt voor transmissies met een maximale vertraging van
minder dan 25 ms. Dit is mogelijk door het gebruik van Restricted Target Wake Time (R-
TWT) en QoS (Quality-of-Service) -signalering gebaseerd op Stream Classification
Service (SCS), waardoor bepaalde tijdkritische TIP-stromen (zoals voor gaming, spraak of
video) voorrang kunnen krijgen op andere stromen. Het bijzondere kenmerk van het R-
TWT-mechanisme is dat het geen tijdsinterval reserveert, maar alleen een moment
wadarop alle stations in het netwerk hun transmissies moeten voltooien. Deze aanpak
maakt het mogelijk dat een RTA-station, wanneer gegevens beschikbaar zijn op een
gereserveerd tijdstip, toegang tot het kanaal kan krijgen zonder te wachten tot het
kanaal wordt vrijgegeven.

Op het gebied van beveiliging zijn er in Wi-Fi 7 geen nieuwe functies ontwikkeld. De
ondersteuning van WPA3 (Personal/Enterprise) voor alle Wi-Fi Certified apparaten blijft dan
ook verplicht?.

Eris inmiddels een breed aanbod aan Wi-Fi 7 routers en access points, ook voor mesh-
netwerken®?. Wi-Fi 7 wordt ook ondersteund vanaf onder andere Windows 11 en Android 13.
Het belangrijkste voordeel van Wi-Fi 7 is de wezenlijk hogere maximale datasnelheid ten
opzichte van Wi-Fi 6. In Europa is 480 MHz beschikbaar in de 6 GHz-band (5.925-6.425 MHz).
Er is binnen de EU nog geen harmonisatiebesluit genomen over het toekennen van de rest
van de band van 6.425-7.125 MHz, de zogenoemde Upper 6 GHz-band.

Wi-Fi 8

De term Wi-Fi 8 is gereserveerd voor producten die voldoen aan de 802.11bn-uitbreiding. De
IEEE-taakgroep Ultra High Reliability (UHR)*? is gestart in juli 2023 en heeft in januari 2025
een eerste draft opgeleverd (deze is exclusief beschikbaar voor IEEE-leden). De IEEE
802.11bn bouwt voort op 802.11be. Deze uitbreiding is naar verwachting in 2028 gereed en
heeft vooral tot doel de betrouwbaarheid te verhogen, met name gezien het toenemend
Wi-Fi-gebruik en de verschillende generaties. Daarnaast is cok een doel om hogere
(theoretische) snelheden te ondersteunen tot 100 Gbit/s, dus ongeveer een factor twee
hoger dan Wi-Fi 7 en een factor 10 hoger dan Wi-Fi 6/6E.

De 802.11bn specificatie richt zich op de volgende globale verbeteringen ten opzichte van
802.11be!%

9 https://www.wi-fi.org/discover-wi-fi/security

0 Een mesh-netwerk is een type draadloos netwerk dat bestaat uit meerdere, met elkaar verbonden nodes
(knooppunten) die samen een uitgebreid en stabiel bereik creéren.

1 https://www.ieee802.0rg/11/Reports/tgbn_update.htm

12 https://development.standards.ieee.org/myproject-web/public/view.html#pardetail/10639
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Hogere datasnelheden voor zowel een enkel access point als voor overlappende;
Lagere latentie;

Hogere betrouwbaarheid door het verminderen van pakketverlies, met name bij
mobiliteit en overgangen tussen access points;

Vermindering van energieverbruik.

De taakgroep kijkt ook naar verbeteringen in Peer-to-Peer (P2P) gebruik. 802.11bn richt zich
op de frequentieband tussen 1 en 7,250 GHz en biedt achterwaartse compatibiliteit en co-
existentie met oudere [EEE 802.11-apparaten in de 2,4 GHz-, 5 GHz- en 6 GHz-banden. De
taakgroep 801.11bq Integrated mmWave heeft een duidelijke relatie met 802.11bn en kijkt
naar integratie van Wi-Fi in de mmWave-band (42-71 GHz) met Wi-Fi in de banden 2,4 GHz,
5 GHz en 6 GHz (1 tot 7,125 GHz) en co-existentie met bestaande mmWave-oplossingen
gebaseerd op 802.11ad en 802.11ay. Wi-Fi WiGig-oplossingen kunnen gebruikt worden in de
60 GHz-band (57-66 GHz in Europa).

In diverse white papers?? #is beschreven welke technische functionaliteit mogelijk kan
worden opgenomen in 802.11bn om de volgende doelen te halen:

il

Hogere datasnelheden door integratie van mmWave-links (60 GHz, met banden tot
1.280 MHz) in Multi-Link Operation (MLO) en gebruik van 8192-QAM-modulatie. Het ge-
bruik van 8K-QAM en mmWave-links kent wel duidelijke beperkingen in het bereik en de
extreem hoge datasnelheden zijn in de praktijk alleen mogelijk over enkele meters in
open ruimtes. De 802.11bn-taakgroep wil ook nieuwe coderingssnelheden introduceren
voor bestaande modulatieschema's zoals 256-QAM, 16-QAM en QPSK om de robuust-
heid van de gegevensoverdracht te vergroten en de betrouwbaarheid te verbeteren?®.
Zo wordt de kans op succesvolle overdracht vergroot, zelfs in drukke omgevingen of on-
der slechte propagatieomstandigheden en daardoor lage signaal-ruisverhoudingen;

Lagere latentie: er zijn verschillende MAC-oplossingen mogelijk voor de ondersteuning
van real time applicatie (RTA) zoals kortere back-off tijden, nieuwe categorieén RTA-ver-
keer en verzending van RTA-verkeer in vaste, geplande tijdssloten (persistent scheduled
transmission). De meeste oplossingen zijn niet nieuw maar worden al gebruikt in beka-
belde industriéle Ethernetnetwerken, onder de term Time Sensitive Networking (TSN).
Wireless TSN (802.1Qbv) biedt end-to-end latency binnen 1 ms voor 98% van het ge-
plande verkeer. Met Wi-Fi 6 is de latentie ten hoogste 100 ms, met Wi-Fi 7 is deze terug-
gebracht tot hoogstens 25 ms door technieken zoals het eerder genoemde Restricted
Target Wake Time en het nieuwe QoS-mechanisme SCS?6, Een overzicht van de uitda-
gingen van ondersteuning van RTA-verkeer en oplossingen die worden verkend in
802.11bn is bijvoorbeeld te vinden in een white paper?”. Mogelijke oplossingen zijn on-
der meer ondersteuning van MLO waarbij RTA-verkeer kan worden afgehandeld over
een link met lage latentie (zoals een mmWave-link met hogere datasnelheid), het on-
derbreken van transmissies met lage prioriteit ten behoeve van (niet-periodieke) trans-
missie met hoge prioriteit en het gebruik van AI/ML (Machine Learning). Algoritmes op
basis van AI/ML kunnen de latentie van niet-periodiek verkeer verminderen door het la-
tentieprofiel van het kanaal te leren en het zo te optimaliseren dat dit verkeer kan

) TNO Public
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https://cdn.everythingrf.com/live/

Wi_Fi_8 Ultra_High_Reliability_in_the_Unlicensed_Bands_638096124399060438.pdf
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worden verzonden met minimale latentie en/of jitter. De onlangs gevormde AI/ML-
groep binnen IEEE 802.11 bespreekt mogelijke Al/ML-methoden die in 802.11bn zou-
den kunnen worden overgenomen;

1  Hogere betrouwbaarheid: dit kan worden bereikt door Wi-Fi access points te laten ‘sa-
menwerken’ (Multi-Access Point cooperation) om interferentie tussen naburige access
points te beperken. Dit is mogelijk door toepassing van gecodrdineerde planning (Coor-
dinated Spatial Reuse ofwel Co-SR), gecodrdineerde beamforming (Coordinated
Beamforming, CO-BF) en zelfs door gedistribueerde MIMO-systemen;

1  Vermindering van energieverbruik: energiebesparing aan zowel de client- als access
pont-zijde wordt steeds belangrijker. Er is dan ook een aantal initiatieven voor de
clientzijde afgerond. Deze functies zijn geinspireerd door EMLSR (Enhanced Multi-Link
Single Radio) en SMPS (Spatial Multiplexing Power Save).

2.5 Licentievrij spectrum voor Wi-Fi in Europa

Wi-Fi-netwerken dragen aanzienlijk bij aan de EU-doelstelling om alle huishoudens te voor-
zien van een Gigabit-netwerk. Alle huishoudens in de Europese Unie moeten internetverbin-
dingen kunnen hebben met een downloadsnelheid van ten minste 100 Mbit/s, die kan
worden opgewaardeerd tot 1 Gbit/s.

Binnen Europa zijn voor het leveren van draadloze breedband-verbindingen via Wi-Fi gehar-

moniseerde frequentiebanden beschikbaar in:

1 De 2,4 GHz-band (2.400-2.483,5 MHz);

1 De GHz-band (5.150-5.350 MHz en 5.470-5.725 MHz), geharmoniseerd in 2005 door een
besluit van de Commissie en in 2007 gewijzigd;

1  De lagere delen van de 6 GHz-band (5.945-6.425 MHz), geharmoniseerd in 20217,

In onder meer de VS en Canada is de gehele 6 GHz-band (5.925-7.125 MHz) toegewezen
aan Wi-Fi*?, Binnen de EU is nog geen besluit genomen over de band 6.425-7.125 MHz (Up-
per 6 GHz). Er zijn verschillende visies vanuit de Wi-Fi- en de mobiele industrie (6G)?°. De hui-
dige verwachting is dat het gehele nationale beleidstraject voor de bestemming van dit
banddeel, dat mede afhankelijk is van de Europese tijdlijnen, niet voor 2028 zal zijn afge-
rond?%. Dit proces beslaat zowel de ontwikkeling van een integrale visie op deze Upper 6 GHz-
band binnen de Nederlandse context als de implementatie van deze visie.

8 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021D1067&qid=1625031915478
https://www.wi-fi.org/regulations-enabling-6-ghz-wi-fi

White paper Upper 6 GHz band - Overview of current and potential future use in The Netherlands, FNS,
Dec. 2024, zie https://futurenetworkservices.nl/en/publications/

Ministerie van Economische Zaken, cluster Frequentiebeleid: Berichtgeving Beleidstraject Upper 6 GHz,
6 maart 2025
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3

3.1

3.1.1

Ontwikkelingen rond
cooperatieve intelligente
transportsystemen

Inleiding

Het werkgebied Intelligent Transport Systems (ITS) binnen smart mobility omvat alle
mogelijke vormen van transport. Een eerste Europese Directive?? stamt alweer uit 2010.
Hierin zijn de eerste Europese kaders aangegeven over inzet van ITS voor onder andere
wegtransport, het onderdeel dat in dit hoofdstuk verder wordt toegelicht. Een laatste
aanpassing is gepubliceerd in 2023 (EU Directive 2023/2661?%) met aanpassingen voor de
komst van nieuwe mogelijkheden voor wegmobiliteit, het gebruik van mobiliteit-apps en
Cooperative and Connected Automated Mobility (CCAM).

Naast CCAM, waar de focus ligt op automatisering, is de term Cooperative-ITS (C-ITS)
gangbaar. Bij C-ITS ligt de nadruk op communicatie tussen verkeersdeelnemers zoals
voertuigen, fietsen en voetgangers en met de infrastructuur langs de weg. Maatregelen zijn
gericht op een interoperabele en technologie-neutrale uitrol van C-ITS in Europa. De C-ITS-
diensten zijn gebaseerd op een open architectuur die verschillende vormen van (ad hoc)
many-to-many of peer-to-peer communicatie tussen de C-1TS-stations mogelijk maken.
Deze communicatietechnologie staat ook bekend als Vehicle-to-Everything (V2X)-
communicatie.

Europese regelgeving is gericht op een gecodrdineerde implementatie van C-ITS binnen de
lidstaten om de onderliggende maatschappelijke doelen van een schoner, veiliger en een
meer efficiént transport in Eurcpa te realiseren. In dit hoofdstuk ligt de focus op:
voertuigmobiliteit, de interactie van het voertuig met de digitale (weg)infrastructuur, de
interacties met andere verkeersdeelnemers en op de rol van de draadloze connectiviteit in
dit alles.

Dit hoofdstuk borduurt voort op een eerdere ITS-bijdrage uit 201624 Ook nu worden
onderwerpen weer primair bekeken vanuit de Nederlandse en Europese situatie.

Technologie-trends
Een aantal noemenswaardige technologische ontwikkeltrends zijn:

1 Connectiviteit: nieuwe voertuigen zijn vrijwel allemaal connected en de penetratiegraad
van connected vehicles is de laatste jaren enorm gestegen. Tegelijkertijd speelt de op-
komst van allerlei connected services zoals verkeersinformatiediensten die comfortabel
en efficiént rijden ondersteunen. Daarbij zijn andere verkeersdeelnemers steeds meer
verbonden, waaronder de meer kwetsbare verkeersdeelnemers zoals voetgangers en

22 EU Directive 2010/40/EU (7 July 2010)
23 EU Directive 2023/2661 (22 November 2023)
24 TNO 2016 R11120, oktober 2016, blz. 7-15
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fietsers. Ocok hier vinden we de ondersteuning van nieuwe smart mobility-diensten en
gebruiker-apps, bijvoorbeeld gericht op Mobility-as-a-Service (Maa$S) en deeldiensten
voor voertuigen, scooters en fietsen;

1 Voertuigautomatisering: steeds meer verschillende typen Advanced Driver Assistence
Systems (ADAS) om de rijtaak te ondersteunen, komen beschikbaar in de markt. Indivi-
duele voertuigen zijn uitgerust met meerdere systemen en worden ook meer geavan-
ceerd, bijvoorbeeld Adaptive Cruise Control (ACC), Lane Keerping Assist (LKA), Automatic
Emergency Braking (AEB). Dergelijke rijhulpsystemen nemen de rijtaak of een gedeelte
daarvan volledig over van de bestuurder, als een eerste stap in de transitie naar Auto-
mated Driving Systems (ADS): autonoom rijden waarbij de bestuurder (gedeeltelijk)
overbodig wordyt;

1  Digitale wegverkeersinfrastructuur: een verdere digitalisatie en verbondenheid van al-
lerlei verkeersmanagement- en mobiliteitsmanagement-systemen, smart mobility-op-
lossingen zoals Real-Time Traffic Information (RTTI) diensten, de uitrol en het koppelen
van digitale omgevingen om de digitale (verkeers)data te delen op Nationaal en Euro-
pees niveau. Ock hier speelt de gelijktijdige ontwikkeling en opkomst van innovatieve
data-driven-diensten. Door de vele koppelingen komt immers steeds meer en ook be-
tere data beschikbaar, wat ook weer leidt tot nieuwere toepassingen;

1  Elektrificatie van voertuigen: de beschikbaarheid en hogere penetratiegraad van elektri-
sche voertuigen, met hierbij ook de benodigde laadinfrastructuur, nieuwe data-driven-
diensten en V2G (Vehicle-to-Grid) communicatie;

1 Software Defined Vehicles (SDV’s): voertuigen bevatten steeds meer geavanceerde,
‘slimme’ systemen zoals ADAS/ADS met ook steeds meer software. Het traditionele
hardware-ingerichte voertuigontwerp verplaatst zich naar een veel meer softwarege-
richt voertuigontwerp met generieke hardware en voertuigcommunicatienetwerken.
Nieuwe voertuigarchitecturen en hardware-platformen worden ontwikkeld om de soft-
ware-defined voertuigfuncties en applicaties te ondersteunen. Hieraan zijn gerelateerd
de ondersteuning van software-updates zoals Over-The-Air (OTA) updates, het real-
time aanpassen van de voertuigsoftware voor nieuwe of verbeterde functionaliteit of
om specifieke in-service monitoring toepassingen, bijvoorbeeld vanuit de voertuigfabri-
kant of service-partner, mogelijk te maken;

1 Kunstmatige Intelligentie (AL Artificial Intelligence): in het domein van transport en
mobiliteit zijn er vele toepassingen voor Al? en daarnaast ook de nodige uitdagingen bij
het gebruik van Al In de context van CCAM zijn de transparantie en het vertrouwen in
Al belangrijk. Denk daarbij als voorbeeld aan door Al genomen veiligheid-kritische be-
slissingen in de context van geautomatiseerd rijden. Hierbij zijn de interne werking van
Al-systemen normaal onbekend maar moeten uitkomsten ethisch en ook verklaarbaar
zijn, bijvoorbeeld vanuit wettelijke aansprakelijkheid.

3.1.2 CCAM-ontwikkelingen in Europa

In deze paragraaf volgt een kort overzicht van een aantal algemene CCAM-ontwikkelingen?®
binnen Europa die plaatsvindt in onderzoeken, samenwerkingen en binnen andere
initiatieven voor het verbeteren van verkeersveiligheid, efficiéntie en rijcomfort. Het gaat om
de volgende CCAM-ontwikkelingsgebieden:

2 Zie voor een overzicht de publicatie:
https://ertico.com/wp-content/uploads/2024/10/20241015-ERTICO-White-Paper_artificial-intelligence_final.pdf
% Zie ook https://www.ccam.eu/ voor een nog meer gedetailleerd overzicht aan onderwerpen
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3.2

1) Digitale (weq) infrastructuur: hierboven al genoemd als trend, zijn dit in deze context
maatregelen ter bevordering van de uitrol van toekomst-vaste weginfrastructuur en het
verbeteren van de communicatie tussen voertuigen en infrastructuur, ook om geauto-
matiseerd rijden te ondersteunen en verder te verbeteren;

2) Grootschalige demonstraties: dit betreft onderzoek naar- en de uitrol en het testen van
grootschalige C-ITS, het opschalen van bestaande CCAM-diensten en technologieén
voor real-life demonstraties en validatie van systemen en toepassingen;

3) Regelgeving en standaardisatie: veel CCAM-toepassingen zijn innovatief en vragen om
nieuwe regelgeving en harmonisatie van bestaande regelgeving. Ook zijn er harmonisa-
tieactiviteiten die zijn gericht op vereenvoudiging van standaarden om zo de toepas-
baarheid te vergroten.

De activiteiten vinden plaats vanuit een integrale aanpak tussen met name de verschil-
lende belanghebbenden en vanuit diverse technologiegebieden zoals (cyber)security,
safety, privacy, om zo de grootschalige uitrol van CCAM in Europa te versnellen;

4)  Duurzaambheid en toegankelijkheid: nieuwe smart mobility-oplossingen met CCAM voor
een groener, duurzamer en toegankelijke Europees transportsysteem;

5)  Gerichtheid op publiek en private samenwerking: het CCAM-ecosysteem bestaat uit vele
verschillende partijen vanuit industrie, overheden, telecom, voertuigfabrikanten, weg-
beheerders, kennisinstellingen, service providers, et cetera. Tussen deze partijen is dan
vaak sprake van een gemeenschappelijke business case of value case. Vanuit de EU ge-
subsidieerde maatregelen voor het versterken van de samenwerking tussen deze par-
tijen, bijvoorbeeld in het Horizon Europe Work Programme, zijn erop gericht om
innovatie te bevorderen en de ontwikkeling van CCAM te versnellen.

Specifieke toepassingen

Voor een introductie van C-ITS/CCAM-toepassingen kan de routekaart voor C-ITS in Europa,
vanuit het C2C-CC% (Car-to-Car Communication Consortium), dienen als een startpunt voor
een overzicht, zie Figuur 2.
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Figuur 2:  Vereenvoudigde Europese routekaart voor C-ITS (C2C-CC) [bron: UNECE, aangepast]?

27 https://www.car-2-car.org/
28 Beschikbaar vanuit UNECE TWG ITS, 119 sessie 21 februari 2025, C2C-CC status update C-ITS in Europa,
(https://wiki.unece.org/display/trans/11th+session+of+the+IWG+on+ITS)
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Hierbij wordt de volgende indeling gebruikt:

1  Awareness Driving: dit omvat het waarschuwen van de bestuurder over gevaarlijke ver-
keerssituaties, toepassingen voor het voorkomen van ongelukken (collision avoidance)
en het delen van real-time informatie via digitale wegsystemen;

1  Sensing Driving: dit betreft meer geavanceerde waarschuwingen en interacties met an-
deren, zoals kwetsbare verkeersdeelnemers (VRUs: Vulnerable Road Users), interacties
met verkeerssystemen zoals verkeerslichten en het ondersteunen van gedeeltelijke
voertuigautomatisering;

1  Cooperative Driving: dit zijn vergaande codperatieve interacties tussen voertuigen, an-
dere weggebruikers en wegkantsystemen ter ondersteuning van geautomatiseerd rij-
den. De informatie-uitwisseling is ook gericht op de codrdinatie tussen voertuigen en
het delen van intenties tussen de verschillende verkeersdeelnemers.

Andere bruikbare routekaarten zijn beschikbaar vanuit verschillende organisaties zoals
5GAA?°, EuroNCAP3% en ERTRAC3?, Onderling geven een vergelijkbare groeiende complexiteit
in toepassingen aan, startend bij informatieve toepassingen voor de bestuurder tot aan het
volledig geautomatiseerd rijden met gecodrdineerde interacties tussen andere voertuigen
en weggebruikers. Hierbij wordt de rijtaak geheel of gedeeltelijk overgenomen van de
bestuurder, met de mogelijkheid om in geval van nood of conflictsituaties terug te vallen op
de menselijke bestuurder. Een ander gebruikt concept is geautomatiseerd rijden met een
mogelijkheid van het op afstand bedienen (remote operations-functionaliteit) van het
voertuig door een ‘operator’.

De overgang van informatief en ondersteunend richting de bestuurder naar meer
geautomatiseerd (ultimo zonder menselijke ondersteuning) en ook gecodrdineerd rijden (op
basis van gecommuniceerde intenties) stelt steeds zwaardere eisen. Deze liggen op diverse

gebieden:
1  Betrouwbare communicatie voor wat betreft beschikbaarheid, integriteit en confidentia-
liteit;

1  Vertrouwen in de data: real-time aspecten, geautoriseerde bronnen en accountability en

1  Eisen aan de datakwaliteit rond nauwkeurigheid, betrouwbaarheid en meetbare vertrou-
wensniveaus, in de context van de uiteindelijke toepassing die de data gebruikt: de vei-
ligheid-kritische CCAM-applicatie.

Hieronder volgen enige voorbeelden van deze toepassingen:

1 Forward Collision Warning/Avoidance (FCW/A): dit is een rijtaak-ondersteunend systeem
om aanrijdingen te voorkomen. Denk hierbij aan remondersteuning (AEB) en/of stuur-
ondersteuning. Dit werkt op basis van voertuigsensoren om obstakels, andere voertui-
gen en zelfs ook voetgangers en fietsers te detecteren. Een cotperatieve uitbreiding
vergroot het werkgebied dat haalbaar is met alleen de in het voertuig aanwezige senso-
ren. Deze beyond sensor-benadering gebruikt daarvoor externe informatiebronnen zo-
als van stilstaande voertuigen, wegwerkzaamheden, weg- en baanafsluitingen, file-
staart informatie, intenties van andere voertuigen zoals hard remmen;

1 Intelligent Speed Assist (ISA): dit ondersteuningssysteem bepaalt de maximale snelheid
op de huidige locatie en is verplicht sinds juli 2024 in nieuwe voertuigen (EU

29 5GAA, 5G Automotive Association:
https://5gaa.org/a-visionary-roadmap-for-advanced-driving-use-cases-connectivity-and-technologies/
(November 2024)

30 EuroNCAP, A safer future for mobility: https://cdn.euroncap.com/media/74468/euro-ncap-roadmap-vision-
2030.pdf

31 ERTRAC, CCAM roadmap, Innovation use cases update 2024:
https://www.ertrac.org/wp-content/uploads/2023/12/ERTRAC-CCAM-Roadmap-Chapter-2-Update-2024.pdf
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2019/2144). De fabrikant kan bepalen hoe ISA gerealiseerd wordt: met gebruik van
voertuigcamera’s om verkeersborden te detecteren en/of digitale kaarten met snel-
heidslimiet-informatie. Ondersteuning vanuit de digitale weginfrastructuur kan in po-
tentie de prestatie van de ISA-toepassing verbeteren door het delen van real-time
traffic information (RTTI), zoals dynamische snelheid-informatie, baanvakafsluitingen
en verdere ondersteuning vanuit dynamische digitale (HD) kaartinformatie. Een interes-
sante mogelijkheid is om situaties met foute of ontbrekende snelheidslimietinformatie
vanuit de bestuurder of het voertuigsysteem terug te koppelen, zoals naar de wegbe-
heerder of de digitale kaart-leverancier waardoor de brondata (geautomatiseerd) ver-
beterd kan worden;

1 Slimme kruispunt (smart crossing)-toepassingen. Meerdere toepassingen zijn mogelijk
in het geval van intelligente verkeersregelinstallaties en wegkantsensoren. Een tweetal
gericht op verkeersdoorstroming worden hieronder uitgelicht:

1  Green Light Optimised Speed Advice (GLOSA). Deze toepassing verbetert het anti-
ciperen van de weggebruiker op verkeerslichten omdat groen- en roodtijden vooraf
gedeeld worden. Hierdoor kan de GLOSA-applicatie de meest optimale snelheid be-
palen voor het naderen van het verkeerslicht. In het geval van meerdere opeenvol-
gende slimme kruispunten kan hiermee ook een volledig geautomatiseerde
‘groene golf’ worden ingericht;

1 Priority service: dit is een voorrangsdienst voor bepaalde voertuiggroepen, zoals
hulpdiensten en openbaar vervoer. Bij het naderen van de slimme kruispunten
wordt een verzoek voor groen licht verstuurd. Realisatie kan door een snellere tran-
sitie naar groen of door het verlengen van de groentijd. In combinatie met ver-
keersmonitoringsystemen, bijvoorbeeld camera’s voor voertuigtype detectie, kan
bijvoorbeeld vrachtverkeer met groentijdverlenging zich efficiénter en met minder
uitstoot verplaatsen;

1 Safety Priority Services (SPS)/Safety-Related Traffic Information (SRTI): SPS3? is de naam
die in Nederland gebruikt wordt voor de service die Data For Road Safety (DFRS)?? deelt.
Dit valt onder de Europese regelgeving voor het waar mogelijk delen en vrije toegang
tot verkeersveiligheidsinformatie (EU 886/2013).
Vanuit de EU-verordening bestaat een verplichting om beschikbare data rond voertuig-
veiligheid te delen. Deze data is onderverdeeld in acht categorieén: (tijdelijk) glad weg-
dek, obstakels op de weg, een ongeval, kortstondige wegwerkzacmheden, verminderde
zichtbaarheid, spookrijder, wegblokkade en uitzonderlijke weersomstandigheden.

In 2017 is gestart met een eerste inrichting van een DFRS-platform. Op dit moment is
de SRTI beschikbaar via het Nationaal Dataportaal Wegverkeer (NDW)34, Verzamelde
actuele verkeersinformatie vanuit bijvoorbeeld wegbeheer, verkeersmanagement en
ook voertuigdata wordt geanonimiseerd en op verschillende niveaus geaggregeerd en
beschikbaar gemaakt voor het generen van SRTI-berichten. Via service providers
worden de SPS/SRTI-diensten contsloten naar de eindgebruikers;

1 Emergency Vehicles (EV)-alarmering: dit zijn automatische waarschuwingen over nade-
rende nood- en hulpdiensten met voorrang en die dus zwaailicht- en/of sirene voeren.
De zwaailichten en sirenes zelf hebben maar een beperkt bereik waardoor weggebrui-
kers deze relatief laat ontvangen. Deze EV-informatie kan echter ook via de digitale in-
frastructuur door waarschuwingen gedeeld worden zodat deze eerder de bestuurder

32 https://www.rijksoverheid.nl/actueel/nieuws/2022/07/04/je-auto-of-navigatie-helpt-je-nog-veiliger-op-weg
3 https://www.dataforroadsafety.eu/
3 https://www.ndw.nu/
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3.3

3.3.1

kunnen bereiken. Deze EV-waarschuwingen bereiken de eindgebruiker via (commerci-
ele) RTTI service providers en consumenten/voertuig-apps®.

C-ITS/CCAM-communicatietechnologie

Deze paragraaf geeft een kort overzicht van beschikbare draadloze
communicatietechnologie voor CCAM-toepassingen.

Communicatievormen

Voor C-ITS-technologie is een eerste uitgangspunt dat deze wordt gebruikt voor
veiligheidstoepassingen. Daarnaast is technologieneutraliteit een belangrijk uitgangspunt bij
regelgeving en standaarden.

Safe Driving Crash Avoidance Crash Protection Post Crash
2z "™\ Direct Communication e, e
3 .
s e o,
'“:-; . Cloud Communication " —

Information / Warning Time to collision %ﬁ%
Supportive action eCall, rescue,
emergency
Safety-critical Intervention services

Figuur 3:  De rol van communicatie bij veiligheid-kritische interventies [bron: BAST 2025]

Figuur 3 illustreert de toepasbaarheid van twee vormen van draadloze communicatie voor

veiligheidstoepassingen:

1 Korte-afstandscommunicatie: directe communicatie in ad-hoc vorm, geschikt voor tijd-
kritische toepassingen;

1 Lange-afstandscommunicatie: connected/cloud, cellulaire communicatie.

Hoe dichter bij het tijdstip van het ongeval (time-to-collision), hoe meer geschikt directe
communicatie wordt voor het Crash Avoidance & Protection-werkgebied. In het minder tijd-
kritische Safe Driving-gebied zijn beide communicatievormen geschikt om
verkeersinformatie en waarschuwingen te ontsluiten. Na een ongeval is dit vooral nog
lange-afstandscommunicatie voor een ongeval- of reddingsdienst zoals via e-Call.

35 Zie voor een voorbeeld: https://monotch.com/nl/cases/emergency-vehicle-warning-nl/
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Figuur 4: Overzicht van Cellular-V2X-communicatie [bron: 5GAA, aangepast]®®

Figuur 4 geeft een overzicht van wat binnen 3GPP met Cellular-V2X (C-V2X) aangeduid
wordt. Dit betreft een ontwikkeling van V2X-communicatietechnologie binnen de
verschillende generaties 4G, 5G en toekomstige 6G cellulaire netwerken. De gebruikte
indeling voor het 3GPP Connected Mobility-ecosysteem is:

1  C-V2X Direct Communications: een vorm van directe communicatie (de PC-5 interface),
zonder noodzakelijk gebruik van de netwerkinfrastructuur;

1 C-V2X Network Communications: de eerder genoemde lange-afstandscommunicatie
over het bestaande cellulaire netwerk (de Uu-interface).

Voorkomende vormen voor C-V2X direct zijn: V2V (Vehicle-to-Vehicle), V21 (Vehicle-to-
Infrastructure) en V2P (Vehicle-to-Pedestrian®’). Voor C-V2X Network Communication zijn dit:
V2N (Vehicle-to-Network), I2N (Infrastructure-to-Network) en P2N (Pedestrian-to-Network).
Figuur 4 illustreert de hoge mate van verbondenheid in het Connected Mobility-ecosysteem.

3.3.2 Technologische oplossingen

Voor CCAM zijn de volgende C-V2X gerelateerde oplossingen relevant:

1 Multi-Access Edge Computing (MEC)-concepten voor de ondersteuning van veiligheids-
toepassingen. Dit komt neer op het meer naar de (eind)gebruiker verplaatsen van C-
ITS-applicaties om netwerkcongestie te beperken en lokaal (met verhoogde reken- en
opslagcapaciteit) de prestaties te verbeteren. Dit is te meer belangrijk omdat de toepas-
singen in toenemende mate data driven zijn of meer rekencapaciteit vragen, vooral
met het gebruik van Al;

1 Network Slicing-technologie: hiermee wordt een specifiek, virtueel gesloten CCAM-net-
werk gecreéerd waardoor passende garanties voor snelheid, latentie, capaciteit en

36 https://5gaa.org/c-v2x-explained/

37 Voor voetganger (pedestrian) wordt ook vaak de term VRU (Vulnerable Road User) ofwel kwetsbare
weggebruiker gebruikt. Dit omvat dan meerdere typen verkeersdeelnemers waaronder voetgangers en fietsers.
Ook in deze context moet pedestrian gelezen worden als VRU.
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3.3.3

betrouwbaarheid van de verbindingen kunnen worden afgegeven. Hiervoor kan slicing
op zowel de radio-laag als de netwerk-laag toegepast worden;

1  5G positionering: voor de meeste C-1TS-toepassingen is positie-informatie van belang
en zeker voor geautomatiseerd rijden ten behoeve van een nauwkeurige lokalisatie van
het voertuig in zijn omgeving. Bestaande GNSS (Global Navigation Satellite Systems)-
oplossingen zijn niet altijd nauwkeurig genoeg of hebben onvoldcende dekking. Een
aanvullende ondersteuning vanuit het 5G-netwerk, als additionele bron van positie-in-
formatie, kan helpen in het verbeteren van de nauwkeurigheid, de beschikbaarheid en
het meer robuust maken van voertuig lokalisatiemethoden.

Een eerste vorm van korte-afstandscommunicatie is ITS-G52, dit is directe ad-hoc
communicatie op basis van Wi-Fi-technologie, gebruikmakend van de 5,9 GHz-band voor
cobperatieve-1TS veiligheidstoepassingen. Op basis van de technologieneutraliteit in Europa
maken C-V2X en ITS-G5 beide gebruik van hetzelfde gereserveerde ITS-frequentiespectrum
(5.875-5.905 MHz, met drie ITS-banden van 10 MHz). In de afgelopen periode is er veel
aandacht geweest voor co-channel co-existence-methoden om het spectrum efficiént te
gebruiken, om interferentie en om spectrumsegregatie tussen de verschillende
technologieén te voorkomen.

Stations zoals voertuigen en wegkantsystemen die met ITS-G5 zijn uitgerust, kunnen binnen
een beperkt geografisch gebied gegevens uitwisselen. Dit zijn gestandaardiseerde berichten,
gebruikt binnen verschillende C-ITS-toepassingen. Enkele voorbeelden hiervan zijn:

1 CAM (ETSI EN 302 637-2): Cooperative Awareness Message: een voertuigbericht met
daarin onder meer positie, snelheid en richting van het voertuig. Deze wordt gebruikt
voor codperatieve verkeersbeeld-toepassingen en wordt periodiek uitgezonden, eens
per seconde tot aan een tiende seconde;

9  DENM (ETSI EN 302 637-3): Decentralized Environmental Notification Message: een
bericht gebruikt voor verschillende lokale waarschuwingen, bijvoorbeeld wegwerkzaam-
heden en gevaarlijke situaties;

1 IVIM (ISO 19321): In-Vehicle Information Message. Dit bericht wordt gebruikt voor het
delen van verkeersbord-informatie, waaronder dynamische snelheidsbeperkingen;

1  CPM: Collective Perception Message: bericht voor het delen van gedetecteerde object-
informatie zoals een verkeerscamera of andere wegkantdetectiesystemen. Ock voertui-
gen kunnen CPMs uitsturen om objectinformatie te delen met de directe omgeving;

T SPAT (SAE J2735)/MAP (ISO 19091): Signal Phase and Timing. Dit bericht bevat ver-
keerslichtinformatie (groen en roodtijden) per seingroep. De lay-out van het kruispunt
(de zogenoemde topologie) en seingroep-verdeling worden in het MAP-bericht gedeeld.

In eerste instantie werden deze C-ITS-berichten via directe communicatie uitgewisseld door
toegeruste voertuigen en wegkantsystemen. Inmiddels is ontsluiting via zogenaamde NAPs
(National Access Points ofwel nationale toegangspunten voor mobiliteit data), als onderdeel
van digitale infrastructuur in Europa, ook mogelijk. In Nederland vindt dit plaats via het
eerdergenoemde Nationaal Dataportaal Wegverkeer (NDW).

Overige relevante technologie-ontwikkelingen

Voor het succesvol delen van data via de digitale infrastructuur ter ondersteuning van
toepassingen voor C-ITS, CCAM, ADAS en geautomatiseerd rijden zijn ook andere
technologische ontwikkelingen van belang:

38 ETSIEN 302 663 (V1.3.1), 2020-01, Intelligent Transport Systems (ITS); ITS-G5 Access layer specification for
Intelligent Transport Systems operating in the 5 GHz frequency band
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3.4

3.4.1

T Security: beveiliging van de communicatietechnologie met gestandaardiseerde oplos-
singen en interoperabiliteit van de standaarden bij gebruik van meerdere communica-
tietechnologieén. Hier is een belangrijk onderdeel de uitwisseling van beveiligde
berichten met waarborging van authenticiteit en integriteit van de C-ITS-berichten bin-
nen een gemeenschappelijk Europees C-ITS Security Credential Management System
(EU CCMS*9);

1 Cyber-security: meer voertuigconnectiviteit, meer data-driven betekent ook een groter
‘aanvalsoppervlak’, meer software introduceert immers meer kwetsbaarheden en ri-
sico’s. Vanuit dit perspectief is de recent ontwikkelde regelgeving UN Reg 155%° op het
gebied van cybersecurity voor voertuigsystemen en UN Reg 156! op het gebied van
voertuig software en updates een noemenswaardige eerste stap, waarbij nog wordt
uitgegaan van een voertuig met beperkte connectiviteit. Vervolgstappen voor de ver-
dere ontwikkelingen van regelgeving en standaarden zijn zeker nodig voor de verdere
introductie van CCAM-voertuigen, met V2X-connectiviteit en toepassingen van codpera-
tief geautomatiseerd rijden;

1  Misbehavior Detection: technieken hiervoor behelzen het kunnen detecteren en be-
heersbaar omgaan met verkeerde data en onbetrouwbare bronnen. Dit wordt een
steeds belangrijker onderdeel bij CCAM informatie-uitwisseling. Er zijn verschillende pu-
blicaties vanuit bijvoorbeeld ETSI C-1TS*, 5GAA* over Misbehavior Detection & Repor-
ting (MBD&R)-functionaliteit, met richtlijnen voor het inrichten van een basale MBD&R-
functionaliteit in het CCAM ecosysteem. Gerelateerd hieraan is het belang van datakwa-
liteit, dit moet passen bij de veiligheidstoepassing die deze data gebruikt. Verschillende
CCAM-(cyber)security, trust management methoden en gerelateerde concepten wor-
den ontwikkeld in Europese onderzoeksprojecten zoals SELFY#* en Connect*.

Projecten, initiatieven en andere
ontwikkelingen voor de uitrol van CCAM

CCAM Partnership

Het CCAM partnership“¢is in 2021 gestart en ontstaan vanuit het EC Horizon Europe
Framework. Het bestaat uit belanghebbenden vanuit heel het CCAM-ecosysteem zoals:
overheden (nationaal, provinciaal en gemeentelijk), industrie, wegbeheerders,
voertuigfabrikanten, toeleveranciers, onderzoeksinstituten, universiteiten, openbaar vervoer
en mobiliteit providers. Een doel van het partnerschap is het versnellen van de uitrol van
CCAM in Europa. Een middel daarvoor is het codrdineren van onderzoek en acties gericht op
innovatie in verschillende clusters zoals voertuigtechnologie, grootschalige demonstraties en
de verdere integratie van CCAM in het transportsysteem.

39 C-ITS strategy COM (2018) 283, EU-strategie voor toekomstige mobiliteit, C-ITS Point of Contact (CPOC), voor
het uitrollen van C-ITS services in Europa middels de EU CCMS, https://cpoc.jrc.ec.europa.eu/

0" UN Regulation No. 155 - Cyber security and cyber security management system

“"UN Regulation No. 156 - Software update and software update management system

2 https://www.etsi.org/deliver/etsi_ts/103700_103799/103759/02.01.01_60/ts_103759v020101p.pdf

3 https://5gaa.org/content/uploads/2024/06/5gaa-wi-mbd-op-white-paper.pdf

“  Zie project website SELFY, facilitating the comprehension of new challenges in the domain of security and
cybersecurity of CCAMs: https://selfy-project.eu/

4> Zie project website CONNECT, Continuous and Efficient Cooperative Trust Management for Resilient CCAM:
https://horizon-connect.eu/

46 https://www.ccam.eu/
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3.4.3

Onderdeel van deze codrdinatie is de Strategic Research & Innovation Agenda®” (SRIA). De
SRIA identificeert en bepaalt de onderwerpen voor onderzoek en innovatie binnen het
Horizon Europe-programma. Een aantal belangrijke vastgestelde technologieén voor de
verdere ontwikkeling van CCAM zijn: cybersecurity, robuustheid en weerbaarheid, Al en
systeemarchitecturen voor datadeling.

DITM-project

Een voorbeeld op nationaal niveau is het DITM-project*: Digitale Infrastructuur voor
Toekomstbestendige Mobiliteit. Dit Groeifondsproject is gestart in 2022 en loopt tot 2026. In
dit project wordt gewerkt aan de implementatie van digitale infrastructuur voor
geautomatiseerd vervoer om zo mobiliteit efficiénter en ook veiliger te maken.

Een onderdeel is een systeemarchitectuur voor de digitale infrastructuur met inbegrip van
diensten voor lokalisatie (zoals digitale kaarten), verkeersinformatie en laadinfrastructuur.
Een ander projectonderdeel is het gebruik van validatielabs om zo de ontwikkelde CCAM-
toepassingen in de praktijk te valideren en te evalueren. Enkele voorbeelden zijn: de
Intelligent Speed Assist (ISA) en in het kader van automatisch rijden: verplaatsingen op het
bus-depot, stoppen voor bushaltes en platooning.

CCAM-uitrol in Europa

Hieronder volgt een kort overzicht van relevante, drijvende ontwikkelingen voor C-ITS en
CCAM op het gebied van wegverkeer in Europa.

Als eerste, vanuit duurzaamheid en verkeersveiligheid, is dit op hoog strategisch niveau de
EU Green Deal* met de doelstelling om Europa in 2050 klimaatneutraal te maken. Bij het
efficiént gebruik van middelen en de transitie naar een schone en circulaire economie
passen bij uitstek duurzame vormen van openbaar- en privé-vervoer,

Een andere driver is het EU-beleidskader voor verkeersveiligheid 2030, als stap richting EU
Vision Zero®’. Hier gaat het om maatregelen om het aantal verkeersdoden en
zwaargewonden op Europese wegen te halveren in het jaoar 2030. Het einddoel is een cijfer
nabij nul in het jaar 2050.

Noemenswaardig voor geautomatiseerd rijden en CCAM-gerelateerd, zijn de ontwikkelingen
op het gebied van algemene Eurcpese regelgeving rond veiligheid (EU2019/2144) voor
geavanceerde voertuigsystemen en voor voertuigtype-goedkeuring (EU 2022/1426) van
voertuigen uitgerust met Automated Driving Systems (ADS).

Vanuit digitalisatie van wegbeheer is de EU-verordening 2024/1679%! van belang met
richtlijnen voor de verdere ontwikkeling van het Trans-Eurcpees vervoersnetwerk (TEN-T).
Deze omvat alle vormen van transport, waaronder infrastructuur voor wegvervoer. Hier is
ook van een link naar C-ROADS*? te maken, een platform gericht op de uitrol van C-1TS in
Europa. Dit is een gezamenlijk initiatief vanuit Europese wegbeheerders en lidstaten voor het
implementeren van C-ITS-diensten voor weggebruikers en is gericht op harmonisatie en
interoperabiliteit, ook over de landsgrenzen heen.

47 https://www.ccam.eu/wp-content/uploads/2023/11/CCAM-SRIA-Update-2023.pdf

8 https://brainporteindhoven.com/nl/innovatie/mobility/programmabureau-smart-green-mobility/digitale-
infrastructuur-voor-toekomstbestendige-mobiliteit

49 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/european-green-deal_en

0 https://transport.ec.europa.eu/document/download/9025bc5e-1d20-47d9-8513-
f75dd7402e81_en?filename=swd20190283-roadsafety-vision-zero.pdf

°1 https://eur-lex.europa.eu/legal-content/NL/TXT/PDF/?uri=0J:.L_202401679

%2 https://www.c-roads.eu/platform.html

) TNO Public 21/44



) TNO Public) TNO 2025 R10896

Een ander EU-programma voor de verdere digitalisatie van verkeersinfrastructuur is
Connecting Europe Facility (CEF) Digital®?. Dit initiatief is gericht op communicatietechnologie
(zoals Gigabit- en 5G-netwerken en cross-border corridors) om verkeersinfrastructuur te
verbinden. De fondsen in deze publieke en private samenwerking lopen tot in 2027.

Meer CCAM-specifiek is het initiatief voor een European Mobility Data Space (EMDS)>* voor
het verzamelen en delen van transport- en mobiliteitsdata met als gerelateerd project
NAPCORE-> (National Access Point (NAP) Coordination Organisation for Europe). Hier is het
doel Europese NAP-harmonisatie voor de realisatie van één Europees mobiliteitsplatform.
Vanuit Nederland is ook het NDW partner in dit project.

Binnen de verdere digitalisatie is ook data-gerelateerde regelgeving van belang zoals in de:

1  EU Data Act (EU 2023/2854) over eerlijke toegang tot- en gebruik van datg;

1 EU Data Governance Act (EU 2022/868), gericht op betrouwbare data-deling, de ontwik-
keling van nieuwe data-driven mobiliteitstoepassingen;

1  EU Cybersecurity Act (EU 2019/881), gericht op het opzetten van een Europees cyberse-
curity certificeringskader, waaronder ook ICT-systemen vallen;

1  EU Artificial Intelligence Act (EU 2024/1689) met regelgeving voor het gebruik van Al,
waaronder een risico-gebaseerde aanpak om zo het vertrouwen in- en de transparantie
van Al te vergroten (deze wet komt ook kort ter sprake in Paragraaf 5.4).

Deze algemene verordeningen vormen het startpunt en de kaders voor meer specifieke
uitwerkingen binnen het CCAM-domein.

»  https:/digital-strategy.ec.europa.eu/en/activities/cef-digital

% https://transport.ec.europa.eu/transport-themes/smart-mobility/creating-common-european-mobility-data-
space_en

*  https://napcore.eu/
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4.1

4.2

Naar de integratie van
communicatie en detectie

Inleiding

De integratie van communicatie en detectie (sensing) is een opkomend technologieconcept
en wordt algemeen aangeduid met Joint Communications and Sensing (JCAS). Naast JCAS is
ook de term Integrated Sensing and Communications (ISAC) gangbaar, vooral binnen 3GPP
en ETSL

JCAS combineert communicatie- en sensorfunctionaliteiten binnen één uniform systeem
waarmee men op een gezamenlijke manier aan beide functionaliteiten wil voldoen. In
vergelijking tot bestaande, afzonderlijke communicatie- en sensorsystemen zal JCAS de
spectrale, energie-, hardware- en kostenefficiéntie kunnen verbeteren doordat mobiele
operators naast communicatiediensten ook nieuwe sensor-gebaseerde diensten (sensing as
a service) zullen kunnen aanbieden, gebruikmakend van dezelfde netwerkinfrastructuur,

Er zijn al enkele eerste, light uitvoeringen van JCAS technologie beschikbaar zoals de NXP
Trimension producten?®. Deze zijn gebaseerd op de standaard TIEEE 802.15.4z (UWB: Ultra
Wideband) zodat dit alleen korte-afstandstoepassingen voor smartphones, voertuigen en
IoT (Internet-of-Things) betreft. IEEE is daarnaast bezig met het afronden van de IEEE
802.11bf WLAN Sensing standard?’.

3GPP is gestart met de studie van JCAS/ISAC als onderdeel van 5G-Advanced %8, Zoals
besproken tijdens de 3GPP 6G Workshop in maart 20252, wordt voor de komende 6G-
standaardisatie JCAS/ISAC gezien als inherent onderdeel van Day-1 6G (3GPP Release 21).

Verwachtingen van JCAS-technologie

In tegenstelling tot traditionele radar(detectie)systemen biedt JCAS de potentie van
flexibele, volkomen geintegreerde en genetwerkte detectie door toedoen van de voorziene
‘alomtegenwoordige’ (ubiguitous) communicatiemogelijkheden van 6G en de trend naar
dichtere netwerkimplementatie en de meer AI/ML-gebaseerde netwerkintelligentie.

Momenteel is het nog te vroeg voor een uitspraak over de mogelijkheden van 6G JCAS in de
praktijk. De beschrijving in dit hoofdstuk richt zich dan ook op de verwachte mogelijkheden
van JCAS. Hiertoe wordt ervan uitgegaan dat de detectiemogelijkheden kunnen variéren van
het eenvoudig detecteren van de aanwezigheid of beweging van objecten, personen of
dieren tot volledige classificatie of identificatie, waarschijnlijk met behulp van Al In het
bijzonder is het denkbaar dat meer geavanceerde status-signalen, bijvoorbeeld rond
biometrische statusgegevens, kunnen worden ontsloten.

Er zijn verschillende niveaus van integratie van communicatie en sensortechnologie
mogelijk. In oplopende volgorde van integratieniveau betreft dit: gedeelde locaties,

5; https://www.nxp.com/products/wireless-connectivity/trimension-uwb:UWB-TRIMENSION
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