
VOORUITGANG IN ROBOTVEILIGHEID
INNOVEREN IS NIET GENOEG

Dolf van der Beek, Coen van Gulijk

Presenter Notes
Presentation Notes
In de presentatie staat een deel van de slides op verborgen. Het idee is dat dit slidepack kan worden gebruikt voor verschillende doeleinde. Als korte Pitch voor bedrijven maar ook als inhoudelijke presentatie voor een publiek met interesse in de wat meer technische en onderzoeksachtergrond. Per publiek zal dan even moeten worden gekeken welke slides er ‘aan’ en ‘uit’ moeten worden gezet. 

Duur van de presentatie: 10-15 minuten als pitch voor bedrijven, 30-45 minuten als inhoudelijke presentatie


Voor korte pitch deze slides verbergen: 6, 7, 13, 14, 16



PROGRAMMA VOOR VANDAAG

Aanleiding en afbakening (rationale and limits)
Definities en dingetjes
De Machine- & AI verordeningen
Bewegingen in de markt
Discussie
Effecten op Veiligheid voor Robots (chemie?)
Conclusie en Afronding
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AANLEIDING VAN DEZE PRESENTATIE
(EN DE TWEEDE TOELICHTING OP HET ARTIKEL)



AANLEIDING HET ARTIKEL
SAMENKOMST VAN OMSTANDIGHEDEN
1. Marktpenetratie van intelligente robots en cobots
2. De Machine- & AI verordeningen
3. De veranderende arbeidsplaats

Het is niet echt een ‘perfect storm’ maar er gebeurt heel veel tegelijkertijd. 
De belangrijkste drijfveer van al die veranderingen is digitalisering. 

Wij hebben vooral gekeken vanuit het perspectief ‘cobot’: een collaboratieve robot die is ontworpen
met het doel om fysieke interactie te kunnen hebben met mensen in een gedeelde werkomgeving. 



EVEN WAT DEFINITIES

Een robot is een machine die kan worden geprogrammeerd, sensoren heeft, en een bepaalde gradatie 
van mobiliteit heeft waardoor de robot autonoom (zelfstandig) een taak kan uitvoeren.” (Steijn et al., 
2016). 
Een cobot of co-robot (van collaboratieve robot) is een robot die is ontworpen met het doel om fysieke 
interactie te kunnen hebben met mensen in een gedeelde werkomgeving (co-locatie). Dit in 
tegenstelling tot andere robots, die ontworpen zijn om zelfstandig met beperkte (of geen) interactie met 
de mens te werken.” (Jansen et al., 2018). 
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(1) MARKTPENETRATIE



(2) AI VERORDENING

“artificiële-intelligentiesysteem” (AI-systeem): software die is ontwikkeld die voor een bepaalde reeks 
door mensen gedefinieerde doelstellingen output kan genereren, zoals inhoud, voorspellingen, 
aanbevelingen of beslissingen die van invloed zijn op de omgeving waarmee wordt geïnterageerd. 
(Machineverordening: https://eur-lex.europa.eu/legal-
content/NL/TXT/HTML/?uri=CELEX:52021PC0206&from=EN)

TECHNIEKEN EN BENADERINGEN OP HET GEBIED VAN ARTIFICIËLE INTELLIGENTIE
(a) Benaderingen voor machinaal leren, waaronder gecontroleerd, ongecontroleerd en versterkend 
leren, met behulp van een brede waaier aan methoden, waaronder diep leren (“deep learning”).
(b) Op logica en op kennis gebaseerde benaderingen, waaronder kennisrepresentatie, inductief 
(logisch) programmeren, kennisbanken, inferentie- en deductiemachines, (symbolisch) redeneren 
en expertsystemen.
(c)Statistische benaderingen, Bayesiaanse schattings-, zoek- en optimalisatiemethoden.
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(3) DE VERANDERENDE ARBEIDSPLAATS

IEC gaat werken aan standardiserint van interacties tussen
intelligente actoren, waarvan de mens er slechts één is. 

- mens-gecentreerde technologie
- regels voor communicatie tussen intelligentsia
- communicatie: vorm, inhoud en protocollen
- AI veiligheidsverificatie en voorzorg



DAT WAS VOOR ONS REDEN OM…

Een opinie te poneren en die te verdedigen:
Intelligente samenwerking tussen mens en robot is de toekomst van productie, en vraagt om 
herziening van veiligheidsbeheersing op verschillende systeemniveau’s. 



DE RELEVANTE TRENDS

1. Robots uit de kooi
2. Versnelling van inzet in productieketens
3. Maatschappelijke problemen oplossen
4. Hybride samenwerking is efficiënter en effectiever
5. Het ‘derde been’: het achterliggende cloud systeem
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(1) UIT DE KOOI
Your new labmate
does 700 reactions in 
eight days – and it’s a 
robot | Research | 
Chemistry World
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(2) MARKTPENETRATIE

17 January 2020



(3) EU ALS FACILITATOR

Industry 5.0 recognises the power of industry to achieve societal goals beyond jobs and growth to 
become a resilient provider of prosperity, by making production respect the boundaries of our planet 
and placing the wellbeing of the industry worker at the centre of the production process. 

Industry 5.0 (https://op.europa.eu/en/publication-detail/-/publication/468a892a-5097-11eb-b59f-
01aa75ed71a1/)

Geen grap!!

https://op.europa.eu/en/publication-detail/-/publication/468a892a-5097-11eb-b59f-01aa75ed71a1/
https://op.europa.eu/en/publication-detail/-/publication/468a892a-5097-11eb-b59f-01aa75ed71a1/


(4) VERANDERENDE ARBEIDSPLAATS



(5) HET DERDE BEEN: DE CLOUD

IEC can work on standardizing the interactions between 
intelligent agents (of which the human is only one)

- human-centred technology 
- Inter-AI rules and protocols
- messages: languages & content
- AI safety assurance & precautions
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DEELCONCLUSIE

Digitalisering verandert de wereld door:
Steeds meer en steeds vaker technologische oplossingen te bieden voor industrie,
De maatschappij zoveel veranderen dat de EU vindt dat er een nieuw arbeidsparadigma nodig is 
(industrie 5.0 / society 5.0),
Onze werkplaatsen en de interacties op het arbeidsproces fundamenteel verandert en
Intelligente actoren te introduceren die (op smalle vlakken) intelligenter is dan de mens.
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EFFECTEN OP VEILIGHEID & RISICO

1. Voor robots en andere met AI-beladen machines: nieuwe Machineverordening
2. In het verlengde van MV maar breed geldig: nieuwe AI-verordening
3. Zit niet stil: industriestandaards
4. Op het einde van de rit: die arme veiligheidskundige!
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(1) MACHINERICHTLIJN, DE EERSTE IN EEN REEKS

De Machinerichtlijn is 30 jaar oud en was aan vernieuwing toe, maar ook ideaal voor het uitwerken van:
het ‘nieuwe juridische raamwerk’ 

Naar aanleiding van Europees project REFIT, wetgeving ‘fit for purpose’ om: 
Internationale concurrentiepositie EU versterken en (banen) groei te creeren
Harmonisatie in risico-gerelateerde werkdomeinen (CE) en regeldruk te verlagen
Industrie meer armslag te geven door industriestandaarden meer centraal te stellen.

de digitale agenda voor EU: Europe fit for the digital age
1e product langs die lijn was GDPR
Februari 2020 witboek over kunstmatige intelligentie gepubliceerd, vergezeld van een rapport over 
de veiligheids- en aansprakelijkheidsimplicaties van kunstmatige intelligentie
Nu dus een AI -verordening om aansprakelijkheid in de wet te regelen. 
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(2) VAN MACHINERICHTLIJN NAAR 
VERORDENING MACHINEPRODUCTEN

• Aanpassing machinerichtlijn naar verordening machineproducten
• Aanpassing naar Nieuw Wetgevend kader
• Verduidelijking reikwijdte en definities
• Verduidelijking hoog-risico machines en veiligheidscomponenten
• Koppeling met de nieuwe verordening AI 
• Opname nieuwe risico’s zoals software en cybersecurity/safety

Toekomstbestendig maken wet- en regelgeving voor machines



(2) AI VERORDENING..

Hoog risico (inclusief): 
kritieke infrastructuren (zoals vervoer) die het leven en de gezondheid van burgers in gevaar kunnen 
brengen;
Veiligheidscomponenten van producten (bijv. AI-toepassing in robot geassisteerde chirurgie) 
Wetshandhaving die inbreuk kan maken op de grondrechten van mensen (bijv. evaluatie van de 
betrouwbaarheid van bewijs); {…} 
Beperkt risico, d.w.z. AI-systemen met specifieke transparantieverplichtingen: Bij gebruik van AI-
systemen zoals chatbots, 
https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-laying-down-harmonised-rules-artificial-intelligence



WAT VRAAGT DE AI REGULATION DAN?

High-risk AI systems worden onderworpen aan strikte verplichtingen voordat ze op de markt kunnen 
worden gebracht: 

Adequate risicobeoordelings- en risicobeperkingssystemen; 
Hoge kwaliteit van de datasets die het systeem voeden om risico's en discriminerende resultaten te 
minimaliseren; 
Logging van activiteiten om de traceerbaarheid van resultaten te garanderen; 
Gedetailleerde documentatie met alle benodigde informatie over het systeem en het doel ervan voor 
autoriteiten om de naleving ervan te beoordelen; 
Duidelijke en adequate informatie aan de gebruiker; 
Passende maatregelen voor menselijk toezicht om het risico te minimaliseren; 
Hoge mate van robuustheid, veiligheid en nauwkeurigheid. 



BELANGRIJKE EISEN ZIJN (OOK):
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De AI aanbieder dient een risicobeheerssysteem op te zetten en te onderhouden 
Data moet van hoge kwaliteit zijn om vooringenomen resultaten of discriminatie te voorkomen
Er moet gedetailleerde documentatie worden verstrekt om de AI-systemen te beschrijven en moet de 
autoriteiten in staat te stellen om te kunnen beoordelen of de systemen voldoen aan de vereisten
Incidenten moten automatisch gelogd worden om de traceerbaarheid van de werking van AI te 
waarborgen
Informatievoorziening moet transparent zijn om gebruikers te helpen AI-systemen te "begrijpen" en 
correct te gebruiken
Een passend niveau van menselijk toezicht moet mogelijk zijn bij zowel het ontwerp als de 
implementatie. 
Het ontwerp ervan moet voldoen aan de hoogste normen op het gebied van cyberbeveiliging en 
nauwkeurigheid



GEHARMONISEERDE NORMEN (HEN)
Afspraken tussen de Europese normalisatie gemeenschap en de Europese Commissie:

Vastgestelde behoefte van wetgever aan deze normen (SREQ)
(om handvatten te geven hoe aan de wetgeving voldaan kan worden
Toetsing op (juridische) correctheid van betreffende normen (HAS-consultants)
Harmonisatie kenbaar gemaakt in de Official Journal (OJEU)

Alleen geharmoniseerde normen geven het “vermoeden van overeenstemming”, 
(juridisch) leidend is OJEU-publicatie bij betreffende wetgeving/richtlijn

Geharmoniseerde normen zijn altijd Europese normen (NEN)-EN(-xxx)####

Robotica en Arbeidsveiligheid

Geen hEN? (niet beschikbaar/niet toepasbaar)
Dat hoeft geen belemmering te zijn, maar dan moet je (de fabrikant) wel zelf kunnen aantonen dat 
het product (de machine/robot) geheel voldoet aan de eisen in de wetgeving (machinerichtlijn). 

http://www.cenelec.org/Cenelec/


GEHARMONISEERDE NORMEN (HEN)
Afspraken tussen de Europese normalisatie gemeenschap en de Europese Commissie:

Vastgestelde behoefte van wetgever aan deze normen (SREQ)
(om handvatten te geven hoe aan de wetgeving voldaan kan worden
Toetsing op (juridische) correctheid van betreffende normen (HAS-consultants)
Harmonisatie kenbaar gemaakt in de Official Journal (OJEU)

Alleen geharmoniseerde normen geven het “vermoeden van overeenstemming”, 
(juridisch) leidend is OJEU-publicatie bij betreffende wetgeving/richtlijn

Geharmoniseerde normen zijn altijd Europese normen (NEN)-EN(-xxx)####

Robotica en Arbeidsveiligheid

Geen hEN? (niet beschikbaar/niet toepasbaar)
Dat hoeft geen belemmering te zijn, maar dan moet je (de fabrikant) wel zelf kunnen aantonen dat 
het product (de machine/robot) geheel voldoet aan de eisen in de wetgeving (machinerichtlijn). 

> 800 normen 
herzien

Nieuwe normen 
ontwikkelen

http://www.cenelec.org/Cenelec/


(3) STANDARDISEERDERS ZIEN EEN GAT
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IEC as a pillar of trust
IEC is uniquely well positioned to link practical 
safety in the future with societal concerns 

https://webstore.iec.ch/publication/67876

Presenter Notes
Presentation Notes
Today, around 1,1 billion people worldwide have
no regular access to electricity. SDG 7: Affordable
and clean energy, focuses on ensuring access to
affordable, safe, reliable, and clean energy for all by
2030. But providing electrical power is easier said
than done. Connecting every dwelling and home
worldwide to a stable electric grid is expensive,
time-consuming, mired in regulations and fraught
with the challenges posed by rough, remote terrain.
As a result, the conventional grid model involving
far-flung power plants connected to remote sites
65
Application areas of the tripartite system
through a complex network of transmission lines
and substations is under pressure to evolve
and to adapt to the new possibilities offered by
technological developments.

Paradoxically, such rudimentary power systems
may be used to charge smartphones. When
social media is installed on the phone, the novel
electricity users are invariably exposed to AI that
may or may not be of service to them.




IEC can work on standardizing the interactions 
between intelligent agents (of which the human is only one)

- human-centred technology 
- Inter-AI rules and protocols
- messages: languages & content
- AI safety assurance & precautions

-

28

A blueprint for safety

Presenter Notes
Presentation Notes
At its core, safety will undergo the impact of a fundamental shift in human-machine interaction, in which humans and machines share tasks both manually and mentally.
As a consequence, it is envisaged that digital capabilities will facilitate workspaces in which humans and machines can interact seamlessly in a shared working environment, or indeed in any other space involving joint human-machine collaboration. In describing the concept of safety and its delivery in such a framework, we simplify the functioning of the new workspace paradigm in terms of a tripartite system in which humans, machines and the environment collaborate to ensure the future.

The tripartite system for safety model facilitates a systematic approach to discussing key elements of safety in the future.



DEELCONCLUSIE (2)

Voorgestelde veranderingen zijn substantieel:
MachineVerordening: niet veel veranderd maar zonder natn’l wetgeving direct van kracht
AI-verordeing: Veiligheidsverificatie van AI en veiligheidsfuncties met AI (iemand ideeën?)
Meer invloed van industrie via standaarden (moet je wel lid worden van de TC’s)
En de standardiserings-instituten veranderen hun aanpak ook!
Dealing with superintelligence…
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DE VEILIGHEIDS(DES)KUNDIGE

Krijgt te maken met arbeidsplaatsen waar meerdere intelligente actoren (inter)acteren
Krijgt te maken met nieuwe regels voor complexe systemen (maar dat treft niet elke deskundige)
Krijgt te maken met ontwerpen in relatie tot AI en de verificatie daarvan en/of operationalisering op de 
werkplek. 
Wordt geacht de gedeelde documentatie over AI veiligheidsmanagement te begrijpen…

Wordt geconfronteerd met veranderingen op verschillende systeem-niveau’s. 
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ARBO DESKUNDIGEN

De ARBO deskundige; deze expert wordt geconfronteerd met een arbeidsplaats waar drie vormen van 
intelligentsia samenwerken en wordt geacht daar een RI&E voor te kunnen (laten) maken. Voor deze 
expert is de Arbeidsomstandighedenwet relevant met de kanttekening dat hij of zij met de introductie van 
cobots en intelligente robots met een zeer complex systeem te maken krijgt van geïntegreerde robot 
productielijnen tot complete IT gekoppelde supply chain oplossingen 
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MACHINE(PRODUCT)VEILIGHEIDS-DESKUNDIGEN

De machineveiligheidsdeskundige; deze expert wordt geconfronteerd met veranderende wetgeving die op 
bepaalde punten verzwaard wordt en wordt geacht om ‘hoog risico’ kunstmatige intelligentie op te nemen 
in het haar risicoanalyses. Voor deze expert levert nu de Machinerichtlijn, en straks de 
Machineverordening het belangrijkste kader met de kanttekening dat hij of zij zich wellicht ook moet 
verdiepen in de gelieerde AI wetgeving of industrie standaarden op dat vlak 
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ARBO DESKUNDIGEN

De AI veiligheidsdeskundige; deze deskundige is heeft een digitale specialisatie maar wellicht kunnen er 
in de toekomst specifieke cursussen worden opgezet of kunnen AI-deskundigen in de productveiligheid 
discussie betrokken worden. Voor hem of haar is de AI verordening het belangrijkste wettelijke kader. En 
is het vooral de uitdaging om a) de complexiteit van het totale systeem te begrijpen, en b) de borging van 
de productveiligheid aantoonbaar te maken middels de vereiste conformiteitsbeoordeling van als hoog 
risico geclassificeerde AI-systemen die zijn ingebed in een machine of die in veiligheidscomponenten zijn 
verwerkt 
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HIGH-TECH MACHINE-ONTWERPERS

High-tech machine ontwepers moeten tijdens het ontwerp veel meer nadenken over de integratie meet 
data-systemen. Cybersecurity legt beperkingen op ten opzichte van netwerken (zeker in ‘kritische’ NIS 
systemen). AI-wetgeving beperkt de complexiteit van de software omdat er een volledige safety-case 
moet worden gemaakt. Veiligheidsmaatregelen kunnen ZEER complex worden als de maatregel AI 
componenten heeft. (en dan is er nog de traditionele machine/arbeidsveiligheid…)
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CONCLUSIE: INNOVATIE IS NIET GENOEG

Intelligente samenwerking tussen mens en robot is de toekomst van productie, en vraagt om herziening 
van veiligheidsbeheersing op diverse systeemniveaus.

ER IS OOK EEN NIEUW REGIME VOOR VEILIGHEID
Juridisch
Inhoudelijk
In standarden
Intrinsieke veiligheid?
AI veiligheid?

En dat zorgt ervoor dat  de rol van machine ontwerpers, veiligheidskundigen en juristen verandert:
TECHSPEAK is VEREIST (ook voor non-tech personeel)



EN ER IS VEEL ONDERZOEK WAT MOET GEBEUREN

(tekst)modeltraining van robot- en cobotincidenten
Machine-uitlezing voor identificatie, monitoring en voorspelling van (bijna)incidenten
Ge-automatiseerde risicowaarscuwing in ontwerpprogramma’s 
Safety & Risk Data Modeling
First principles of AI safety
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AI OPLOSSING/PROBLEEMKAART
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DE AI VERORDENING WORDT BREED UITGEROLD

Lijst A
1.Richtlijn 2006/42/EG betreffende machines [zoals ingetrokken bij de machineverordening];
2.Richtlijn 2009/48/EG betreffende de veiligheid van speelgoed;
3.Richtlijn 2013/53/EU pleziervaartuigen en waterscooters;
4.Richtlijn 2014/33/EU betreffende liften en veiligheidscomponenten voor liften;
5.Richtlijn 2014/34/EU apparaten en beveiligingssystemen voor plaatsen met ontploffingsgevaar;
6.Richtlijn 2014/53/EU betreffende radioapparatuur;
7.Richtlijn 2014/68/EU betreffende drukapparatuur;
8.Verordening (EU) 2016/424 betreffende kabelbaaninstallaties;
9.Verordening (EU) 2016/425 betreffende persoonlijke beschermingsmiddelen;
10.Verordening (EU) 2016/426 betreffende gasverbrandingstoestellen;
11.Verordening (EU) 2017/745 betreffende medische hulpmiddelen;
12.Verordening (EU) 2017/746 betreffende medische hulpmiddelen voor in-vitrodiagnostiek;
Lijt B
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Lijst B
1.Verordening (EG) nr. 300/2008 beveiliging van de burgerluchtvaart;
2.Verordening (EU) nr. 168/2013 twee- of driewielige voertuigen en vierwielers;
3.Verordening (EU) nr. 167/2013 landbouw- en bosbouwvoertuigen;
4.Richtlijn 2014/90/EU zeeschepen;
5.Richtlijn (EU) 2016/797 interoperabiliteit van het spoorwegsysteem;
6.Verordening (EU) 2018/858 motorvoertuigen en aanhangwagens;
7.Verordening (EU) 2018/1139 veiligheid van de luchtvaart & luchtvaartuig op afstand bediend.
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AI-SYSTEMEN MET EEN HOOG RISICO, ALS BEDOELD IN ARTIKEL 6, LID 2
Artikel 6
Classificatieregels voor AI-systemen met een hoog risico
1.Ongeacht of een AI-systeem los van in de punten a) en b) bedoelde producten in de handel wordt 
gebracht of in gebruik wordt gesteld, wordt een AI-systeem als AI-systeem met een hoog risico 
beschouwd wanneer aan beide van de volgende voorwaarden is voldaan:
(a)het AI-systeem is bedoeld om te worden gebruikt als veiligheidscomponent van een product of is zelf 
een product dat valt onder de in bijlage II opgenomen harmonisatiewetgeving van de Unie;
(b)voor het product waarvan het AI-systeem de veiligheidscomponent vormt of voor het AI-systeem als 
product zelf moet een conformiteitsbeoordeling van een derde partij worden uitgevoerd met het oog op 
het in de handel brengen of in gebruik stellen van dat product overeenkomstig de in bijlage II 
opgenomen harmonisatiewetgeving van de Unie.
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