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Cyber 
R&D-ers

Producenten van 
cyberproducten 

en -diensten

Cyber 
integrators

Cyber gebruikers

Activiteiten

Output is 
100% CS

Output is 
0% CS

Innoveren ‘in’ CS Innoveren ‘met’ CS

A B C D

Output is 
100% CS

Output is 0% 
tot 100% CS

Scope van project: analyse economische kansen cybersecuritysector

Scope van dit project: impact cybersecurity R&D&I
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ENISA categorie Aantal organisaties (bedrijven) 

Software 2278 

Hardware 781 

Distributie 507 

Advies & Consultancy 1952 

Implementatie services 703 

Managed services 2506 

Certificering 699 

Totaal 5436 

https://365tno-my.sharepoint.com/personal/marcel_deheide_tno_nl/Documents/Desktop/www.innovatiespotter.nl




 Actor actief in het cybersecurity 

domein 

Actor niet actief in het 

cybersecurity domein 

Actor opgenomen in de sample Echt positief: actor terecht 

opgenomen 

Foutpositief: actor onterecht 

opgenomen in de sample  

Type I fout 

Actor niet opgenomen in de sample Foutnegatief: actor onterecht niet 

opgenomen  

Type II fout 

Echte negatieven: actor terecht niet 

opgenomen 
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http://www.jobdigger.nl/
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Organisaties die op zoek waren naar de volgenge beroepsklassen Aantal unieke organisaties 

Kernberoepen 939 (39%) 

Substitutieberoepen 856 (36%)  

Educators (docenten en instructeurs) 119 (5%) 

Bredere groep 1639 (68%) 

Totaal 2406 



 

 

. Deze database kan doorzocht worden 

met 
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 Gesubsidieerd door NL 

overheid 

H2020 Totaal 

Aantal organisaties 274 238 499 



 

 R&D&I 

subsidieprojecten 

Jobdigger totaal Jobdigger 

kernberoepen 

Innovatiespotter 



 

 

 



Voor deze ‘entiteiten’ zijn de toegevoegde waarde, R&D indicatoren en gegevens uit de 

Community Innovation Survey (CIS) geaggregeerd. 
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• 
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Indicator Aantal respondenten Herkomstjaar sample 
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Organisatie Vertegenwoordiging 

Check Point Software 

Technologies 

Zahier Madhar (Security Engineer, Check Point Evangelist, Office of the CTO) 

 



 



 



https://www.weforum.org/agenda/2023/06/cyber-insurance-security-cybercrime
https://www.verzekeraars.nl/verzekeringsthemas/schade/cyber


 

 

https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
https://composite-indicators.jrc.ec.europa.eu/explorer/explorer/indices/GCI/global-cyber-security-index
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 2015 2016 2017 2018 2019 2020 

R&D uitgaven van Nederlandse 

bedrijven (organisaties) met 

cybersecurity-activiteiten 

0,82 

 

0,90 

 

1,37 

 

1,34 

 

1,71 

 

1,60 

 

aantal bedrijven  190 213 224 225 244 244 

Aan cybersecurity gerelateerde 

R&D uitgaven van Nederlandse 

bedrijven (organisaties) met 

cybersecurity-activiteiten 

0,22 0,24 0,37 0,36 0,46 0,43 

aantal bedrijven  190 213 224 225 244 244 

R&D uitgaven van alle 

Nederlandse bedrijven  

9,52 10,00 10,67 11,00 11,85 12,31 

aantal bedrijven  19.798 20.159 19.484 19.031 19.548 19.227 

https://opendata.cbs.nl/#/CBS/nl/dataset/84644NED/table?searchKeywords=r
https://opendata.cbs.nl/#/CBS/nl/dataset/84644NED/table?searchKeywords=r


 2015 2016 2017 2018 2019 2020 

Aandeel interne R&D uitgaven 

van Nederlandse bedrijven 

(organisaties) met 

cybersecurity-activiteiten 

70,9% 70,3% 79,7% 81,2% 80,7% 81,6% 

aantal bedrijven  190 213 224 225 244 244 
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 2015 2016 2017 2018 2019 2020 

Inzet van R&D personeel van 

Nederlandse bedrijven 

(organisaties) met 

cybersecurity-activiteiten 

6.354 9.305 11.789 11.896 15.124 15.011 

aantal bedrijven  190 213 224 225 244 244 

Inzet van cybersecurity 

gerelateerd R&D personeel van 

Nederlandse bedrijven 

(organisaties) met 

cybersecurity-activiteiten 

1.716 2.512 3.183 3.212 4.083 4.053 

aantal bedrijven  190 213 224 225 244 244 

Inzet van R&D personeel van 

alle Nederlandse bedrijven  

151.358 157.018 157.844 164.144 171.143 171.680 

aantal bedrijven  19.798 20.159 19.484 19.031 19.548 19.227 

Profiel Cybersecurity vacatures Cybersecurity en 

R&D&I vacatures 

Kernberoepen  24.589 3.977 

Substitutieberoepen 20.479 3.214 

Educators of docenten 2.660 1.505 

Bredere groep van overige relevante beroepsklassen 50.357 7.905 

Totaal  98.085 16.601 

 

https://opendata.cbs.nl/#/CBS/nl/dataset/84644NED/table?searchKeywords=r
https://opendata.cbs.nl/#/CBS/nl/dataset/84644NED/table?searchKeywords=r


 

 

https://news.crunchbase.com/startups/tech-layoffs/


 

 

  2015 2016 2017 2018 2019 2020 

https://www.oecd.org/publications/building-a-skilled-cyber-security-workforce-in-five-countries-5fd44e6c-en.htm
https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://securitydelta.nl/media/com_hsd/report/617/document/2023-HSD-rapport-human-capital-final-totaal-interactief-final.pdf


Kenmerken RVO CORDIS Totaal 



Aantal organisaties RVO CORDIS Totaal 

Aantal partners RVO CORDIS Totaal 

 



 

 CS (aantal bedrijven =152) NL (aantal bedrijven =2465) 

https://ati.ec.europa.eu/




 

https://www.techleap.nl/


 2015 2016 2017 2018 2019 2020 

Toegevoegde waarde van 

Nederlandse bedrijven 

(organisaties) met cybersecurity 

activiteiten  

20,67 22,43 25,23 26,18 27,87 27,95 

aantal bedrijven  2975 3176 3357 3604 3768 3948 

Toegevoegde waarde van 

cybersecurity gerelateerde 

activiteiten van Nederlandse 

bedrijven (organisaties) met 

cybersecurity activiteiten 

5,55 6,01 6,73 7,01 7,46 7,49 

aantal bedrijven  2975 3176 3357 3604 3768 3948 



 

 

 





 

• Opgericht: 2005 

• Hoofdkantoor: Santa Clara, Verenigde Staten  

• Beurgenoteerde onderneming, een van de bedrijven van de Nasdaq-100 

Index 

Marktwaarde  Ruim  US $ 50.5 miljard (Q1 2023) (ruim  US $ 65 miljard op 01.06.2023) 

Omzet(groei)  US $ 5.5 miljard (2022) - 29% groei t.o.v. 2021 (US $4,3 miljard) 

Klanten  • B2B: Bedrijven, organisaties, dienstenaanbieders, de publieke sector 

• Klanten in 180 landen 

• Voornamelijk indirecte distributie (via distributeurs en 

resellers/wederverkopers) 

Producten & diensten Producten (hardware & software, 24,8% van omzet) en diensten 

(abonnementen & support, 75,2% van omzet) 

Marktsegmenten • Network security 

• Full end-to-end secure access service edge (SASE) platforms & diensten  

• Cloud security 

• Security operations 

• Threat intelligence 

Innovatie prioriteiten/ 

drijfveren/aanjagers 

• Next-generation cybersecurity 

• Zero-trust security architecturen 

• Platformisation diepgaande integratie van producten en diensten 

• (Eigen) producten en diensten 

• Interoperabiliteit van eigen producten en diensten met producten en 

diensten van derden (testen, certificering)24 

• Toepassing van kunstmatige intelligentie (AI, inclusief generative AI en 

Large Language Models) & automatisering  

• Ontwikkeling van zowel hardware als software van kritiek belang voor het 

verbeteren van bestande producten en voor (abonnement) diensten  

• Korte termijn prioriteiten: samenwerking met eindgebruikers om huidige 

en toekomstige behoeftes te identificeren; nieuwe producten en 

functionaliteiten ontwikkelen door tijdig in te spelen op vraag 

eindgebruikers  

• Combineren met lange termijn strategische doelen ( de 

concurrentiepositie verbeteren door bijv. overnames) 

• Additionele focus op onderzoek naar applicaties en dreigingen om snel te 

kunnen reageren op ontwikkelingen in de markt en snel veranderde 

dreigingslandschap 

• Gebruik van gelicentieerde technologie en producten van derden, ter 

aanvulling en ondersteuning van eigen R&D&I activiteiten 

Organische innovatie, d.w.z. 

innovatie die in-house 

ontwikkeld is  

• 49 nieuwe hoofdcategorieën producten (2022) 

• Investeringen: ruim US $1,4 miljard in 2022, vergeleken met ruim US 

$1,1 miljard in 2021 en ruim US $768 miljoen in 2020 

• Bovengemiddelde R&D investeringen (tussen de 2 tot 5 keer meer dan 

andere cybersecurity pure players) 

Anorganische innovatie: 

• Door mergers & 

acquisitions (M&A) d.w.z. 

door concentraties en 

overnames; en/of 

• Door gebruik van 

gelicentieerde producten 

van derden. 

• Investeringen M&A: bijna US $800 miljoen (bruto) in 2022 vergeleken 

met bijna US $790 miljoen (bruto) in 2021 

• Voor incrementele innovatie, m.n. voor de lange termijn strategie 



 

 

 

R&D Personeel • 3.268 R&D (2022) (vergeleken met 2.595 in 2021) van in totaal ruim 

12.500 (2022) 

• 471 miljoen (2022) vergeleken met 429 miljoen (2021) en 275 miljoen 

(2020)  

• Op aandelen gebaseerde additionele beloning als incentives om R&D 

personeel/talent te verwen en te behouden  

Samenwerkingen en 

kennisoverdracht 

Onderwijs en training,25 conferenties (bijv. Ignite26 & Ignite Public Sector,27 

partnerschappen (bijv. met de Worldconomic Forum), bootcamps28 

https://www.paloaltonetworks.com/legal-notices/trust-center/tech-certs
https://www.paloaltonetworks.com/services/education
https://reg.paloaltonetworks.com/flow/paloaltonetworks/ignite22/faq/page/main
https://reg.publicsectorignite.paloaltonetworks.com/flow/paloaltonetworks/psignite23/mainevent/page/event-website?ref=infosec-conferences.com
https://reg.publicsectorignite.paloaltonetworks.com/flow/paloaltonetworks/psignite23/mainevent/page/event-website?ref=infosec-conferences.com
https://register.paloaltonetworks.com/apac20230118sd1461?ref=infosec-conferences.com
https://www.wavestone.com/app/uploads/2016/06/Wavestone_Radar-des-start-ups-cyber-2022_EN.pdf


 

 

 

 

https://www.ncsc.nl/onderwerpen/nederlandse-cybersecurity-strategie
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https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32022L2555&qid=1681901842978&from=en
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32022L2557&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32022L2557&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32019R0881&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32019R0881&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32019R0881&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32022R2554&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32022R2554&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:52022PC0454&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:52022PC0454&from=EN
https://ec.europa.eu/newsroom/dae/redirection/document/95049
https://ec.europa.eu/newsroom/dae/redirection/document/95049
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:52022PC0122&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:52022PC0122&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:52020PC0593&from=EN
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:52020PC0593&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52022JC0049
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-6-civil-security-for-society_horizon-2023-2024_en.pdf
https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/commission-boosts-research-and-innovation-budget-civil-security-society-and-renewable-energy-2023-03-31_en
https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/commission-boosts-research-and-innovation-budget-civil-security-society-and-renewable-energy-2023-03-31_en
https://digital-strategy.ec.europa.eu/en/news/eu13-billion-digital-europe-programme-europes-digital-transition-and-cybersecurity-0
https://digital-strategy.ec.europa.eu/en/news/cyber-towards-stronger-eu-capabilities-effective-operational-cooperation-solidarity-and-resilience
https://www.rijksoverheid.nl/documenten/publicaties/2023/06/09/internationale-cyberstrategie-2023-2028
https://www.rijksoverheid.nl/documenten/publicaties/2023/06/09/internationale-cyberstrategie-2023-2028
https://www.rvo.nl/subsidies-financiering


 



 

 

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12777-State-aid-rules-for-research-development-innovation-framework-_en
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https://www.cbs.nl/nl-nl/achtergrond/2020/22/cybersecuritybedrijven-in-nederland
https://cyberveilignederland.nl/upload/userfiles/files/economische-kansen-van-de-cybersecuritysector(1).pdf
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/enisa-cybersecurity-market-analysis-framework-ecsmaf
https://www.enisa.europa.eu/publications/enisa-cybersecurity-market-analysis-framework-ecsmaf
https://www.ncsc.nl/binaries/ncsc/documenten/publicaties/2022/oktober/10/nlcs-2022/NLCS_2022_19.pdf
https://www.bedrijvenbeleidinbeeld.nl/downloads/publicaties/2019/10/25/inzet-op-sleuteltechnologieen-vanuit-de-wbso
https://www.seo.nl/wp-content/uploads/2020/04/2016-56_Economische_kansen_Nederlandse_Cybersecurity_sector.pdf
https://open.overheid.nl/repository/ronl-b1a9e5e5-6867-4ace-bacf-2819eb2eb225/1/pdf/bijlage-onderzoek-naar-het-versterken-van-de-innovatieketen-op-het-terrein-van-cybersecurity.pdf
https://open.overheid.nl/repository/ronl-b1a9e5e5-6867-4ace-bacf-2819eb2eb225/1/pdf/bijlage-onderzoek-naar-het-versterken-van-de-innovatieketen-op-het-terrein-van-cybersecurity.pdf



