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MANAGEMENTSAMENVATTING
Deze paper heeft tot doel inzicht te bieden in het groeiende probleem van cybercrime in de supply 
chain en tevens handvatten aan te reiken voor bedrijven die zichzelf op dit terrein weerbaarder 
willen maken. Daarbij is het essentieel vast te stellen dat de verantwoordelijkheid van elke onder­
neming hier verder reikt dan we voorheen veronderstelden: een goed functionerende cyberweer­
baarheid helpt niet alleen de eigen organisatie, maar ook die van andere spelers binnen de supply 
chain.

In de netwerken van organisaties en hun keten van (toe)leveranciers is het niet meer voldoende 
om de veiligheid van onze eigen IT-systemen te waarborgen. Om een cyberdreiging buiten de deur 
te houden moet je ook rekening houden met een aanval elders in de keten of het netwerk. 
Toeleveranciers zijn een minstens zo groot aandachtspunt als vijandige hackers zelf. Daarbij is het 
voor de aanvallers niet eens meer nodig om daadwerkelijk toegang te krijgen tot het hoofddoel: 
omdat bepaalde rechten om productieredenen ondergebracht zijn binnen de supply chain, kan een 
aanval op de toeleverancier al het gewenste effect hebben.

Hoewel de uitdagingen enorm zijn, is het wel degelijk mogelijk voor organisaties om zich voor te 
bereiden op aanvallen van buiten. Naast alle technische hulpmiddelen is het essentieel de actuele 
best practices uit de eigen en andere sectoren te bestuderen, juist als er nog geen ervaring is met 
een vijandige digitale aanval. Een regelmatige check op het informatiebeveiligingsbeleid, de 
risicomatrix en de aanbevelingen vanuit de interne en externe audit horen tot de kern van de 
beheersmaatregelen. Voor bedrijven die wél al zijn aangevallen loont het die ervaringen in zo groot 
mogelijke openheid te delen binnen de sector, eventueel via de organisaties die daartoe in het 
leven zijn geroepen.

Deze paper roept bedrijven die onderdeel zijn van een toeleveringsnetwerk op om altijd drie stappen 
voor ogen te houden: 
1. 	�Angst is een slechte raadgever. Handel daarom vanuit de waarde van technologie voor de 

organisatie.
2. 	�Kijk niet alleen naar de kantooromgeving, maar ook naar industriële processen en systemen, 

en naar hard- en software in de producten zelf.
3. 	�Deel ervaringen en best practices in het netwerk van (toe)leveranciers om de stap te maken 

van ‘awareness to action’. 
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INLEIDING
Bedrijven kunnen niet zonder IT. Cloud, hosting en datacenters, managed security providers, open 
source bibliotheken en ga zo maar door. Digitale verbondenheid is een absolute randvoorwaarde 
geworden. Maar wat doe je als de sleutel tot succes ook meer en meer je afhankelijkheid en 
kwetsbaarheid vergroot? TNO zet haar ervaring en expertise graag in om organisaties te helpen 
innoveren voor een betere weerbaarheid tegen digitale aanvallen – juist ook in complexe ketens.

DE DRIE VORMEN VAN IT
Het IT-landschap is door de jaren heen sterk veranderd. Als we het hebben over de beveiliging 
van digitale systemen is het daarom goed te beseffen dat het in de kern gaat om drie – deels 
overlappende, deels aanvullende – grootheden: 

	− klassieke kantoorautomatisering, IT, zoals die in de jaren ’50 en ’60 van de vorige eeuw 
is ontstaan,

	− productie- en procesautomatisering uit de jaren ’80 en verder, ook bekend onder de naam 
Operationele Technologie (OT),

	− de IT die onderdeel is van de eindproducten die door een onderneming worden opgeleverd 
en continue in verbinding staan met andere apparaten, systemen en netwerken (Embedded 
Technology, ofwel ET). 

(zie ook onder “Concrete stappen, punt 2: Alles Verbonden”)

Via gijzelsoftware, phishing, kwetsbare software en andere vormen van ongeautoriseerde toegang 
tot servers en netwerken, is elk bedrijf een mogelijke prooi voor cybercriminelen. En juist vanwege 
de onderlinge verbondenheid is het niet langer genoeg om de eigen cybersecurity op orde te 
hebben; datzelfde moet gelden voor al die andere partijen in het netwerk. Ga er maar aan staan: 
ondernemers – op de eerste plaats hun Chief Information Security Officers (CISO) – die hun eigen 
cyberweerbaarheid1 al een ongelofelijke opgave vinden, moeten ook nog eens bedacht zijn op 
aanvallen of verstoringen vanuit de partijen die ze vertrouwen – maar wel buiten hun ‘circle of 
influence’ liggen.

Toenemende specialisatie en digitalisering hebben gezorgd voor steeds dieper getrapte netwerken 
van (toe)leveranciers, onderaannemers en uitbesteding. Sommige organisaties hebben tot wel 
duizenden ‘schakels’ in hun keten – een constructie die dan ook inmiddels beter als een supply 
network kan worden omschreven dan een supply chain. De uitdagingen liggen al lang niet meer 
alleen op het gebied van kwaliteitscontrole en (leverings)zekerheid, maar zeker ook van bedrijfs­
veiligheid: het aantal cybercrimezaken is volgens het Openbaar Ministerie in 2020 meer dan 
verdubbeld2. En dat zijn dan alleen nog de gevallen waarin er aangifte is gedaan van een strafbaar 
feit en er tot vervolging kan worden overgegaan. Steeds vaker gaat het daarbij om zaken die hun 
oorzaak vinden bij een trusted partner in het netwerk.

Waren het voorheen vooral ‘script kiddies’ die uit verveling ergens digitaal gingen inbreken en daar 
hun sporen nalieten, inmiddels is er een complete industrie ontstaan met ‘Ransomware as a Service’ 
als een populaire productlijn. Maar het gaat niet alléén om kwade opzet (cybercriminaliteit); 
er kan ook sprake zijn van menselijke fouten of onvoorziene technische storingen die tot 
problemen leiden.

1	  �Cyberweerbaarheid is te omschrijven als het vermogen van een organisatie (sector, keten) om weerstand  

te bieden tegen bekende en onbekende vormen van cybercriminaliteit en (snel en adequaat) te herstellen van 

een cyberincident.

2	  �https://www.abnamro.nl/nl/media/Ondernemers%20onderschatten%20het%20risico%20op%20 

cybercriminaliteit%20-%20juni%202021%20ABN%20AMRO_tcm16-113959.pdf
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De waarschijnlijkheid en potentiële impact – net als de slagingskans – van een cyberaanval zijn 
door de coronacrisis alleen maar versterkt. Zo hebben steeds meer winkeliers door de lockdowns 
gekozen voor online afzetkanalen. Ook het intensiever gebruik van digitale communicatie in zo’n 
beetje alle sectoren draagt daar aan bij. Dat grote delen van het bedrijfsleven het thuiswerken 
hebben (her)ontdekt, al dan niet via beveiligde verbindingen met het hoofdkantoor, maakt de impact 
alleen maar groter. 

WAT IS CYBERSECURITY IN 
DE SUPPLY CHAIN/NETWORK?
Áls we de veiligheid van onze systemen al aandacht geven, dan blijft het logischerwijs meestal 
beperkt tot de grenzen van de eigen bedrijfsomgeving. We houden onze software zo goed mogelijk 
up-to-date, installeren multi-factor authenticatie, verwijderen software en systemen die niet meer 
worden gebruikt, beperken de rechten van medewerkers, stellen een ‘cyber response-plan’ op en 
laten geregeld een veiligheidstest op de belangrijkste (informatie)systemen uitvoeren. Allemaal heel 
belangrijk, maar niet meer genoeg om cyberdreiging buiten de deur te houden. 

DE ORGANISATIE VAN CYBERSECURITY OP LANDELIJK NIVEAU3

De overheid heeft in de Nederlandse Cyber Security Agenda de ambitie uitgesproken om een 
Landelijk Dekkend Stelsel (LDS) voor cybersecurity informatiedeling te willen ontwikkelen. Er 
zijn meerdere initiatieven ondernomen om het LDS vorm te geven. Voor de bescherming van de 
vitale infrastructuur zijn een aantal jaar terug diverse Information Sharing & Analysis Centers 
(ISAC’s) opgericht om cybersecurity informatiedeling te stimuleren. 

Deze ISAC’s worden ondersteund door het Nationaal Cyber Security Centrum (NCSC). Het 
succes van de ISAC’s heeft zich vertaald in de vraag ook voor het niet-vitale bedrijfsleven een 
structuur op te zetten waarin cybersecurity informatie gedeeld kan worden. Hiertoe is in 2018 
het Digital Trust Center (DTC) opgericht. Het DTC draagt bij aan de inrichting van het LDS door 
cybersecurity informatie aan te bieden en cybersecurity samenwerkingsverbanden tussen 
organisaties te stimuleren.

Steeds vaker hacken cybercriminelen via leveranciers en zakenpartners hun eindtargets. 
Toeleveranciers van onderdelen of adviseurs die toegang moeten hebben tot het bedrijfsnetwerk 
van hun klanten zijn daarmee een minstens zo groot risico geworden als de vijandige hackers zelf. 
Als aanvallers een goed beveiligd bedrijf willen raken, kiezen ze vaak voor de makkelijke weg en 
kiezen een willekeurig en minder goed beveiligd bedrijf uit dat een relatie heeft met het doelwit. 
Daarbij is het vaak niet eens meer nodig om direct toegang te krijgen tot het hoofddoel: omdat delen 
van het intellectual property om productieredenen ondergebracht zijn binnen de supply chain, kan 
een aanval op de toeleverancier al het gewenste effect hebben. Daarnaast werkt een storing vaak 
door in de keten met soms onvoorspelbare en forse consequenties.

Een incident of grootschalige verstoring hoeft dus helemaal geen gerichte aanval te zijn. Door 
een veelgebruikt softwareprogramma te infecteren met kwaadaardige code of een onbekende 
kwetsbaarheid te misbruiken, kan elk bedrijf dat het programma gebruikt, worden besmet. Een 
leverancier of klant wordt dan gehackt om via een netwerkverbinding of een e-mail binnen te komen 
bij het echte doelwit, of afgeperst om simpelweg geld te verdienen. Andere effectieve methoden 
om binnen te komen zijn bijvoorbeeld de ‘nieuwe’ medewerker (de ‘aanvaller’ verkrijgt toegang via 
een tijdelijk dienstverband), de service-gerichte medewerker die snel wat bestanden deelt, of de 
ontevreden medewerker (de aanvaller krijgt medewerking van binnenuit, al dan niet tegen betaling).

3	  https://www.digitaltrustcenter.nl/sites/default/files/2020-08/Informatiedeling_binnen_de_keten_Methode.pdf

https://www.digitaltrustcenter.nl/sites/default/files/2020-08/Informatiedeling_binnen_de_keten_Methode.pdf
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Een andere gevoeligheid voor cyberaanvallen ontstaat voor bedrijven die in overname- of 
internationale expansietrajecten zitten. Er is in zo’n fase volop aandacht voor de juridische en 
financiële afwikkeling, maar vaak veel minder voor de IT-consequenties. Door een overname van 
verouderde of klantspecifieke software en systemen nemen kwetsbaarheid en complexiteit van 
het IT landschap toe, net als de beheers- en onderhoudskosten.

Wat doe je dus als dat vertrouwde netwerk zowel je beschermer als je aanvaller wordt? CISO’s 
moeten een evenwicht zien te vinden tussen wat nodig is in hun beveiligingsbeleid en -programma 
enerzijds, en de acceptatie van risico’s die nu eenmaal moeten worden genomen om het bedrijf 
vooruit te helpen anderzijds. Neem de clouddiensten: ze zijn een uitkomst voor veel bedrijven als 
het gaat om opslag en beheer van grote hoeveelheden data of processing power, maar tegelijk een 
nieuwe toegangsweg voor cybercriminelen. Toch kan het leiden tot gemiste kansen en onnodige 
uitgaven wanneer beveiligingsteams initiatieven in de cloud afremmen vanwege ongefundeerde 
zorgen of traditionele paradigma’s over cloudbeveiliging. Zowel voor aanbieders als afnemers van 
clouddiensten is alertheid geboden. Dat dat nog niet altijd het geval is, bleek in 2020 toen 
onderzoekers ontdekten dat maar liefst 91 procent van de bedrijfsomgevingen in de cloud een 
‘beveiligingsgat’ had4. Cloudbedrijven en CISO’s moeten met elkaar in gesprek blijven over 
cyberveiligheid.

VRAAGSTUKKEN RONDOM SUPPLY CHAIN RISICO’S IN BEELD
TNO heeft in een studie de perspectieven in beeld gebracht rond ICT Supply Chain Risk 
Management5. Het belang van het in kaart brengen van afhankelijkheden en bijbehorende 
risico’s in supply chains wordt steeds groter, zowel om risico’s inzichtelijk te maken als vanwege 
de beheersing met mogelijke maatregelen. Daarom is het onderwerp supply chain risico’s in ICT 
supply chains als een belangrijk onderwerp aangemerkt in de onderzoeksagenda van het NCSC. 
Deze TNO-verkenning identificeert vijf perspectieven op ICT supply chain risico’s: 

	− Actorenperspectief
	− ICT-producten perspectief
	− Informatieperspectief
	− ICT-diensten perspectief
	− Productiemiddelen perspectief

Het onderzoek laat ook zien dat er een grote mate van complexiteit binnen supply chains 
bestaat, die in drie punten kan worden uitgesplitst: 

	− Voor klassieke supply chains wordt in toenemende mate gebruik gemaakt van ICT-systemen 
om de efficiëntie te vergroten;

	− Er is een toenemende verwevenheid van fysieke en digitale systemen (cyber-physical 
systems);

	− De supply chain van ICT-producten en -diensten zelf is enorm complex, door het groot aantal 
partijen dat benodigd is voor de levering van een product of dienst en de afhankelijkheden 
die hierdoor ontstaan. 

4	  https://www.scmagazine.com/news/cloud-misconfigurations-contributed-to-more-than-200-breaches

5	  https://securitydelta.nl/media/com_hsd/report/384/document/TNO-2021-R10245-28002-29.pdf
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WAAROM IS CYBERSECURITY 
ZO BELANGRIJK?
Hoewel cybersecurity in de supply chain wereldwijd aandacht verdient, is het voor Nederland en 
Nederlandse bedrijven extra relevant. Dat heeft niet alleen te maken met onze positie als (open) 
kennisland en ons welvaartsniveau, maar ook als de plek waar – letterlijk – heel veel internet
verkeer en netwerklijnen bij elkaar komen. Ons land is een knooppunt en kent bovendien een 
wirwar van met elkaar verbonden systemen waarvan sommigen nooit bedoeld waren voor een 
koppeling met het internet – laat staan dat ze daar pakweg 30 of 40 jaar geleden voor gebouwd zijn. 

Nederland staat ook al jaren in de top-5 van landen met de beste en snelste online voorzieningen, 
hetgeen internet tot een veel vanzelfsprekender fenomeen heeft gemaakt dan in de rest van de 
wereld. De uitrol van het snelle 5G-netwerk, dat zeer geschikt is om slimme apparaten onderling te 
verbinden, zorgt daarbij voor een extra uitdaging: beveiligingsmogelijkheden van veel van deze 
‘Internet of Things’-apparaten zijn ondermaats, wat cybercriminelen een keur aan extra startpunten 
biedt om bredere netwerken te infiltreren.

Geopolitiek speelt Nederland weliswaar een beperkte rol, maar als speelbal tussen de grote 
machten kan ons land toch interessant zijn. Veel Nederlandse bedrijven, met name in de high-tech 
maakindustrie, zijn op wereldschaal “het hacken waard”. De traditionele risicoscenario’s van 
bedrijven, zoals brandschade of bedrijfsonderbreking, hebben dus een aanvulling nodig rond 
datamisbruik, manipulatie van systemen en industriële spionage.

USE CASE 1: VERLEGGEN VAN DE FOCUS BIJ ‘1ST LINE OF DEFENSE’ VAN T NAAR T-1 
Risicobeheer dat gebaseerd is op het model met drie verdedigingslinies (het zogenoemde 
‘three lines of defense’ model) legt de primaire verantwoordelijkheid bij het lijnmanagement 
(de business). Dat model kent ook nog een tweede linie (ondersteuning en bewaking van eerste 
lijn) en een derde linie (controle). 

Doelstellingen van de eerste lijn (bijvoorbeeld omzetgroei, klanttevredenheid, winst) kunnen 
concurreren, of potentieel conflicteren, met die van de tweede of derde lijn. Zo kan het 
bijvoorbeeld voorkomen dat vertrouwelijke informatie in het belang van klantgerichtheid wordt 
gedeeld op een manier die risico’s op inbreuk of schending van de privacy vergroot. Het is in 
het belang van de gehele organisatie, de drie lijnen gezamenlijk, om in een zo vroeg mogelijk 
stadium zicht te hebben op risico’s. 

TNO ontwikkelt daarom samen met verschillende nationale en internationale partners 
technologie voor anomaliedetectie op netwerkverkeer die kan worden ingezet voor de detectie 
van geavanceerde cyberaanvallen. Hierdoor is het mogelijk om in een vroegtijdig stadium 
afwijkende patronen te detecteren die veroorzaakt kunnen worden door een cyberaanval. Denk 
bijvoorbeeld aan elementen van cyberaanvallen zoals exfiltratie van gevoelige data, command-
en-control kanalen vanaf geïnfecteerde computers naar servers die onder beheer staan van 
de aanvaller, of lateral movement van een besmet systeem naar andere computers in een 
bedrijfsnetwerk. Met anomaliedetectie kunnen ook nieuwe (0-day) aanvallen worden ontdekt.
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MAATSCHAPPELIJKE IMPACT
Omdat de digitale en fysieke wereld inmiddels onlosmakelijk met elkaar verbonden zijn, kan een 
aanval direct ook enorme maatschappelijke impact hebben. Deze kan variëren van een supermarkt 
die geen kaas meer heeft via een universitaire gemeenschap waar alle systemen zijn uitgevallen tot 
een compleet landsdeel waar geen benzine meer te krijgen is. 

Juist die voorbeelden bieden evenwel ook evenzoveel kansen om van elkaar te leren. Om dat proces 
te optimaliseren, moeten de getroffen bedrijven wel bereid zijn inzicht te bieden in zowel de aard 
van de aanval als de wijze van oplossen. Net zoals niet-getroffen bedrijven kunnen laten zien hoe ze 
aanvallen proberen te pareren. En daar gaat het nog wel eens mis. Security zou geen onderdeel 
moeten zijn van het concurrentiespel. Het besef dat maatschappelijke impact niet alleen bepaald 
wordt door de geslaagde cyberattacks, maar óók door (bekendheid met) oplossingsmogelijkheden 
en dus met het handelingsperspectief van de getroffen bedrijven, mag nog wel iets verder 
doordringen.

DE UITDAGINGEN VAN EEN CISO 
IN DE PRODUCTIEKETEN
Een (Chief) Information Security Officer moet zich niet alleen wapenen tegen bestaande, bekende 
aanvalstechnieken, maar ook altijd voorbereid zijn op nieuwe methoden en bedreigingen. Dat, 
gecombineerd met de constante druk vanuit het eigen bedrijf om de business de ruimte te geven, 
is de grootste uitdaging van elke CISO.

De positie van de CISO en het borgen van beveiliging, wordt direct beïnvloed door een continue druk 
op budgetten, een toenemende invloed van externe partijen (cloud, hosting), steeds verder aange­
scherpte regels en richtlijnen voor informatiebeveiliging en een oplopend tekort aan IT-experts. De 
afhankelijkheid van de successen (of het gebrek daaraan) elders in de keten vergroot de impact van 
die druk, zeker gezien de afnemende meeropbrengst van elke nieuwe beveiligingsmaatregel: het is 
simpelweg onmogelijk 100% secure of 100% compliant te zijn.
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ALLEEN DE CISO?
Zoals de letter ‘C’ van ‘chief’ in de titel al aangeeft, draagt de CISO de primaire verantwoordelijkheid 
voor digitale bedrijfsveiligheid. Net zo min als dat het geval is voor de eindbaas (CEO) kan de CISO 
het alleen. Digitale veiligheid is tegenwoordig steeds vaker ‘chefsache’ en daarmee ook van direct 
belang voor de CTO, de HR-manager of de COO. Bestuurlijke dilemma’s rond veiligheid botsen 
daarbij geregeld met de zakelijke doelen van een onderneming. Elke portefeuillehouder, elk 
bestuurslid en elke toezichthouder kan in bepaalde situaties met evenveel recht van spreken over 
compleet tegengestelde risico’s – echt of gepercipieerd – oplossingen aandragen. De CISO moet 
daar goed mee omgaan en daar ook de ruimte voor krijgen van de CEO. Van de hoogste baas wordt 
daarbij adequaat leiderschap verwacht.

De slagkracht van de CISO is niet alleen een interne uitdaging. Want terwijl de organisatie wel een 
100% veilige omgeving verwacht, kan de markt die simpelweg niet leveren. De beveiligingsindustrie 
levert ‘security als maatregel’, terwijl hun klanten ‘security als resultaat’ vragen. Een extra 
handicap is dat softwareleveranciers lang niet altijd aansprakelijk kunnen worden gehouden voor 
de goede werking van hun producten of diensten. Vergelijk dit eens met de terugroepacties voor 
gebruiksartikelen zoals wasmachines of auto’s waarbij het voor consumenten veel duidelijker is 
waar een goed werkend product aan moet voldoen.

ALS DE KE TEN ZELF DE Z WAKSTE SCHAKEL IS
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USE CASE 2: GEZAMENLIJKE DATA-ANALYSE ZONDER UITWISSELING VAN  
(PERSOONS)GEGEVENS
De schaarse informatie over actuele dreigingsbeelden of werkelijke incidenten wordt lang 
niet altijd gedeeld. Het kunnen vertrouwen van andere partijen, eventuele beperkingen in het 
kader van privacywetgeving en de kans op reputatieschade zijn redenen waarom organisaties 
terughoudend zijn met het delen van cybersecurity informatie. Toch hoeft dat niet de reden te 
zijn om belangrijke risicoinformatie onbenut te laten.

Er leeft een paradox in onze datagedreven maatschappij. Organisaties willen samenwerken, 
maar zijn hiertoe niet in staat omdat de data die zij bezitten (privacy) gevoelig is. TNO heeft 
vastgesteld dat deze paradox de bereidwilligheid van organisaties aantast om cybersecurity 
informatie te delen. Bedrijven en organisaties staan wel open om van elkaar te leren, maar het 
delen van cybersecurity data en inzichten is vaak een brug te ver.

Secure Multi-Party Computation (MPC) is een oplossing. Het stelt grote en kleine organisaties in 
staat om gezamenlijk te rekenen met data op een manier alsof men samen een database deelt. 
TNO heeft een Proof of Concept ontwikkeld om een analyse te doen over data van cybersecurity 
incidenten uit verschillende organisaties. Hiermee worden barrières voor het delen van 
cybersecurity data weggenomen.

TNO heeft de toegevoegde waarde van MPC voor cybersecurity informatiedeling onderzocht 
aan de hand van een use case. De use case gaat over organisatie A, B, C, D en E. Allen slaan 
informatie op over cybersecurity incidenten die plaatsvinden in hun netwerk (bijvoorbeeld 
ransomware of DDoS-aanvallen).

Ze vermoeden dat andere organisaties vergelijkbare incidenten registreren, en mocht dat zo zijn 
zouden ze op de hoogte gesteld willen worden. Organisatie A wil de incidenteninformatie echter 
niet aan organisatie B, C, D en E sturen. Waarom niet? Het geeft te veel gevoelige informatie 
prijs, bijvoorbeeld hoe lang het duurde voordat een incident opgelost was, of welke financiële 
schade geleden is.

De gevoeligheid van dit soort informatie staat het delen in de weg. Een MPC-protocol kan hier 
een oplossing voor bieden. Een protocol ziet er als volgt uit:

	− Organisaties beantwoorden vragen over ieder geregistreerd incident, bijvoorbeeld over de 
interne acties die uitgevoerd zijn om het incident op te lossen, de aanvaller en/of de impact.

	− Iedere organisatie verwerkt deze informatie in een database (de input), waarna deze veilig 
beschikbaar gesteld wordt aan het MPC-protocol.

	− De data wordt veilig gecombineerd.
	− De deelnemende organisaties bepalen welke analyses ze uit willen voeren op de data. 
Bijvoorbeeld in hoeveel procent van de incidenten malware een rol speelde. Onthoud dat 
de organisaties slechts de uitkomst te weten komen en dat niemand kan achterhalen dat 
bijvoorbeeld organisatie A meerdere ransomware aanvallen registreerde.

	− Deelnemende organisaties hebben van elkaar geleerd terwijl anonimiteit behouden is 
gebleven. Een daadwerkelijk ‘gedeelde’ database is het resultaat.

Vertrouwen in informatiedelen 
Het delen van cybersecurity informatie vindt plaats in communities waarbij de deelnemers 
elkaar vertrouwen. We hebben geconstateerd dat dit op informele en ongestructureerde wijze 
gedaan wordt, en dat privacy aspecten en reputatieschade het delen van kwantitatieve data 
weerhoudt. De bestaande dynamiek is waardevol maar kan aangevuld worden. Een TNO Secure 
Incident Analysis kan de stilte doorbreken en het resultaat van een MPC-protocol kan 
organisaties ondersteunen in het beter beveiligen van de eigen organisatie.

ALS DE KE TEN ZELF DE Z WAKSTE SCHAKEL IS
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HOE KAN DE CYBERSECURITY IN 
DE SUPPLY CHAIN OMHOOG?
Hoewel de uitdagingen enorm zijn, is het wel degelijk mogelijk voor organisaties om zich voor te 
bereiden op aanvallen van buiten. Naast alle technische hulpmiddelen is het voor de korte termijn 
nuttig de actuele best practices (kader volgende pagina) uit andere sectoren te bestuderen. Intern 
kan een goede dialoog op bestuurlijk niveau helpen een beter beeld te krijgen van het belang van 
cybersecurity, de eigen risico’s en de effectiviteit van bestaande beheersmaatregelen. Denk dan 
aan een regelmatige check op het informatiebeveiligings-beleid, de risicomatrix, aanbevelingen 
vanuit de interne en externe audit; óók als er geen actuele problemen zijn. 

Innovatie is ook van belang: organisaties moeten het gat met de aanvaller gaan dichtlopen, door 
bijvoorbeeld slimmer gebruik te maken van inzichten in netwerkverkeer (detecteren van afwijkende 
patronen) en het delen van zogenoemde cyber threat intelligence, zowel intern als extern. En bekijk 
of er kansen liggen voor publiek-private samenwerking rondom veiligheid: wat kun je als sector 
collectief oppakken, dat daardoor sneller, beter of goedkoper wordt? 

WAARUIT BESTAAT BEST PRACTICE MANAGEMENT? ENKELE VOORBEELDEN:
	− Wie ergens een kwetsbaarheid in het systeem ontdekt (of daar door een leverancier op wordt 
gewezen), moet direct aan de bak: patch de onvolkomenheden of deactiveer het risicogebied. 

	− Blijf de ingezette detectie- en preventieoplossingen intern en extern evalueren.
	− Zorg dat je op de hoogte bent van trends en hun impact kunt vertalen naar de lokale situatie.
	− Gebruik anti-phishing gedragsmanagement als onderdeel van de beveiligingsstrategie en 
maak daarmee de stap van awareness naar bewust veilig gedrag.

	− Bescherm de e-mail gateway.
	− Vertrouw nooit blind op statische persoonsgegevens.
	− Als je ondanks alle voorzorgsmaatregelen toch wordt aangevallen, ga dan niet eerst op zoek 
naar schuldigen. Steek je energie in deze fase vooral in het vinden van de hoofdoorzaken en 
potentiële oplossingen.

	− Isoleer kwetsbare systemen, zeker na een aanval. Systemen die nog niet zijn aangetast door 
malware kunnen nog steeds kwetsbaar zijn. Een nuttige tijdelijke oplossing: beperk de 
netwerkconnectiviteit wanneer een inbreuk plaatsvindt.

“De cyberweerbaarheid verbeteren, is het doel van 
het CWB. Daarvoor werken participanten samen, 
waarschuwen ze elkaar voor kwetsbaarheden en 
houden we kennissessies. CYRA gaat nog een 
stap verder. Want nu kunnen alle ondernemers in 
de ketens van de hightech- & maakindustrie via 
de stichting achterhalen wat er moet gebeuren 
om echt cyberweerbaar te zijn. Daarbij mogen ze 
de maatregelen voor het basic-certificaat 
beschouwen als minimale vereisten voor een 
veilige organisatie. Het schept dus vertrouwen als 
een toeleverancier een certificaat kan tonen en 
dat scheelt inkoopafdelingen weer werk.”

Paul van Nunen, directeur Cyber Weerbaarheidscentrum 
Brainport (CWB)

ALS DE KE TEN ZELF DE Z WAKSTE SCHAKEL IS

11



11

CONCRETE STAPPEN
Cybersecurity in de supply chain is een veelkoppig monster. Dat er geen ‘silver bullet’ is om de 
problemen structureel en gericht te voorkomen, is helder. Maar dat wil nog niet zeggen dat elke 
organisatie maar moet afwachten totdat het eerste incident zich heeft aangediend voordat er tot 
actie wordt overgegaan. We benoemen drie stappen op weg naar een verbeterde digitale veiligheid 
in supply networks:

1. ANGST IS EEN SLECHTE RAADGEVER
De tijd van opereren op basis van ‘Fear, Uncertainty, and Doubt’ moeten we achter ons laten en 
vervangen door beter onderbouwde besluitvorming vanuit toegevoegde waarde. Als je onze 
hersenen een gevaar voorschotelt, ontstaat er een reflex uit angst. Het gevolg is dat je zoekt naar 
bescherming en, ja, dan kun je vandaag de dag heel veel geld besteden aan maatregelen voor 
risico’s die je wellicht helemaal niet hebt, of zelf kunt dragen. Anderzijds kan het zijn dat een bedrijf 
dat voor de omzet- en winstdoelstellingen volledig afhankelijk is van IT, maar nooit een security 
probleem heeft ondervonden, zich immuun waant. Naast angst speelt ook de portemonnee een 
belangrijke rol. ‘Hoe goedkoper, hoe beter’ lijkt nog altijd een overheersend uitgangspunt – en zelfs 
verdedigbaar tegen de achtergrond van een gestage kostengroei voor cybersecuritymaatregelen in 
combinatie met een toename van het aantal incidenten. Een eerste stap is dus die van handelen 
uit emotie naar besturing op basis van rationeel beleid.  

“We moeten ons in het cybersecurity domein niet 
langer als individuele ‘prooien’ gedragen maar 
als een zwerm spreeuwen of een school vissen, 
die als groep beter beschermd zijn dan als individu 
en die zich als groep continu aanpassen aan 
de veranderende omstandigheden. Dit samen­
werken kunnen we bijvoorbeeld vormgeven door 
dreigingsinformatie en informatie over keten­
partners met elkaar te delen, maar ook door 
samen in te schatten wat de risico’s van morgen 
zijn en daar met innovatieve blik gezamenlijk 
oplossingen voor te verzinnen.”
 
Reinder Wolthuis, TNO

ALS DE KE TEN ZELF DE Z WAKSTE SCHAKEL IS
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2. INTERN: ALLES VERBONDEN
Onderken bij cybersecurity de diverse soorten van informatietechnologie. ICT bestaat niet alleen uit 
kantoorautomatisering (‘IT’) en procesautomatisering (operationele technologie, fabrieksomgevingen, 
ofwel ‘OT’) maar kent met product security (‘embedded technologie/software’, ‘ET’) nog een 
belangrijke derde component. OT-omgevingen worden ontworpen en onderhouden voor een langere 
periode dan de meeste IT-omgevingen, zijn moeilijker te vervangen en complex. Waar IT en OT elkaar 
kruisen, wordt het niet ‘armpje drukken’ om budget, maar verdienen beheer en beveiliging een extra 
professionaliseringsslag. In combinatie met ET is dat nóg belangrijker. Voor het bestuur van een 
bedrijf zou dit niet moeten leiden tot discussies over prioriteiten (binnen een afdeling of unit), maar 
een synergetisch model moeten zijn waarin de verantwoordelijkheidsdomeinen en belangen in 
samenhang met elkaar worden bekeken. Daarbij vertaalt de organisatie de gemaakte besluitvorming 
en risico-afwegingen vervolgens naar een samenhangend beleid. En ja, dat betekent dus dat het 
plaatsen van allerlei smart devices of sensoren in een magazijn of distributiecentrum er niet toe 
mag leiden dat het bedrijf als geheel veel meer cybersecurity risico’s krijgt. 

“Cybersecurity is een paraplubegrip en bevat veel 
meer dan enkel de interne ICT omgeving. Sowieso 
is dat tegenwoordig een hybride omgeving, gelet 
op alle cloud diensten en mobiele apparaten. 
Hierdoor overstijgt de verantwoordelijkheid die 
van de afdeling ICT of een enkel persoon binnen 
het bedrijf. Denk ook aan de vele toeleveranciers 
en afnemers die toegang (kunnen) krijgen tot 
producten en diensten, dit zijn allemaal potentiële 
gevaren. De maakindustrie moet op een veilige 
wijze de economische en maatschappelijke 
kansen van digitalisering kunnen verzilveren. 
Gelukkig zijn er diverse mogelijkheden voor (inter)
nationale samenwerking rondom cybersecurity 
met publieke en private partijen waar zij gebruik 
van kunnen maken.”

Tom van der Dussen, High Tech NL en projectmanager 
Holland Semiconductors

ALS DE KE TEN ZELF DE Z WAKSTE SCHAKEL IS
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3. EXTERN: DOE HET SAMEN
Om te komen van awareness naar action, kun je twee dingen doen. Ofwel je wacht een groot 
incident af en maakt je punt over het belang van betere beveiliging, ofwel je benut kansen voor 
slimme samenwerking. Dat laatste hoeft niet veel tijd of geld te kosten. Deel bijvoorbeeld vitale 
informatie en best practices intern met je belangrijkste stakeholders, maar ook buiten de eigen 
organisatie met partijen waarmee je samenwerkt. Een landelijk dekkend stelsel van cyberweerbaar­
heidsnetwerken helpt bedrijven de risico’s in de keten te verkleinen. Ondernemers werken hierin 
samen met andere organisaties aan het vergroten van de digitale veiligheid. Het Digital Trust Center 
(DTC) stimuleert deze samenwerkingsverbanden en kan in bepaalde gevallen ook ondersteunen 
door middel van subsidies. 

Door te leren van de ervaringen, dilemma’s en concrete oplossingen van anderen, kan er ook zonder 
grote investeringen een kritische kennismassa ontstaan. Maar om zover te komen is leiderschap 
nodig. De aarzelingen die binnen veel bedrijven bestaan rond het (willen) herkennen van het probleem 
en het verwachte gedoe daarna moeten namelijk overwonnen worden. Daarbij speelt ook de 
wisselwerking met IT-leveranciers die vaak betogen dat het met hun product of dienst allemaal goed 
geregeld en veilig is, een rol.

“Rembrandt’s Nachtwacht toont een 
schutterscompagnie die de stad beschermde 
tegen overvallen en ongewenste bezoekers van 
buitenaf, in een tijd dat de politie zoals wij die 
nu kennen nog niet bestond. Het illustreert 
samenwerking en leiderschap, geboren uit 
noodzaak. Iedereen kan daarbij een waardevolle 
bijdrage leveren aan de bescherming van handel 
en welvaart. Vandaag de dag moeten grote 
bedrijven en overheden ook samenwerken om 
hun ecosysteem te beveiligen en het MKB helpen 
hun cyberweerbaarheid te vergroten. Dit is het 
idee achter de Security Circle of Trust van ASML. 
Net als in de tijd van de Nachtwacht moet 
iedereen zijn rol en verantwoordelijkheid nemen 
en bijdragen aan de bescherming tegen nieuwe 
dreigingen voor onze samenleving.”

Aernout Reijmer, CISO ASML

ALS DE KE TEN ZELF DE Z WAKSTE SCHAKEL IS
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ZO BRENG JE JE EIGEN CYBERWEERBAARHEID OP ORDE
Een betere cyberweerbaarheid begint met awareness – hopelijk hebben we daar met deze 
paper een bijdrage aan kunnen leveren. Maar vervolgens is het natuurlijk zaak om ook het 
gedrag van mensen te veranderen, en de eigen beveiliging daadwerkelijk te verbeteren. Om 
de drempels daartoe wat te verlagen, is er onder andere het CYRA-programma van het Cyber 
Weerbaarheidscentrum Brainport (CWB). 

CYRA is certificeringsmodel dat het CWB samen met TÜV Nederland en ASML heeft ontwikkeld 
om het volwassenheidsniveau van de weerbaarheid in beeld te brengen en handvatten aan te 
reiken om een hoger niveau te behalen. Het is een hulpmiddel en kan als ‘bewijs’ dienen voor 
de weerbaarheidsstatus binnen de supply chain.

CYRA, een certificeringsschema dat wordt ontsloten via online applicatie, komt na registratie 
beschikbaar voor participanten van het CWB. Om het belang hiervan te onderstrepen, zijn er 
vouchers beschikbaar om met korting te participeren in het CWB en zo direct aan de slag te 
gaan met cyberweerbaarheid en gebruik te kunnen maken van CYRA. 

Voorwaarden:
	− De vouchers hebben een waarde van € 1.000
	− Ze zijn beschikbaar voor MKB in de maakindustrie
	− De onderneming mag maximaal 99 FTE in dienst hebben.

Zo worden ondernemers gestimuleerd om een jaar ‘te proeven’ aan hetgeen het CWB te 
bieden heeft, zoals de zogenoemde ‘nulmeting’. Deze online inventarisatie op het gebied van 
organisatie, personeel, techniek, fysiek en privacy geeft inzicht in de mate waarin nieuwe 
participanten hun cybersecurity risico’s beheersen en helpt hen de drempel te verlagen voor 
verdere stappen met digitalisering en dataficering. Hiervoor wordt gekeken naar de ICT 
systemen, mensen, middelen, data en mogelijkheden. 

Meer informatie krijgt u via de site van Cyber Weerbaarheidscentrum Brainport:  
https://cwbrainport.nl/

ALS DE KE TEN ZELF DE Z WAKSTE SCHAKEL IS
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HOE VERDER?
1. OPEREER RATIONEEL
Zowel als er nog niks aan de hand is, als na een daadwerkelijke aanval, luidt het devies: opereer 
rationeel. Wie voor zijn omzet- en winstdoelstellingen afhankelijk is van IT, kan zich niet immuun 
wanen voor cyber attacks. Beleid rond weerbaarheid en interne beveiliging is een essentieel 
onderdeel van het interne kostenplaatje, inclusief jaarlijkse cycli van interne en externe audits.

2. WEES BEWUST VAN DE INTERNE SAMENHANG
De digitale structuren binnen een bedrijf kennen vele lagen. Kantoorautomatisering (IT), proces­
automatisering (operationele technologie) en product-automatisering (‘embedded technology’) 
kennen elk hun specifieke beveiligingseisen, maar hangen ook in hoge mate samen. De verant­
woordelijkheden op deze terreinen moeten dus altijd in onderlinge samenhang worden bekeken, 
zeker na een bedrijfsovername of samenvoeging van systemen. De organisatie vertaalt de risico-
afwegingen naar een samenhangend beleid en zorgt geregeld voor updates daarvan.

3. VERZAMEL ERVARING
Niet alleen intern, ook extern is er grote samenhang. Dat heeft negatieve gevolgen (een aanval 
elders in de supply chain is een risico voor elke speler in die keten), maar kan ook het begin zijn van 
een betere beveiliging. Door te leren van de ervaringen, dilemma’s en concrete oplossingen van 
anderen, kan er ook zonder grote investeringen een kritische kennismassa ontstaan. Dat betekent 
ook een verantwoordelijkheid bij de bedrijven die aangevallen zijn om zich open te stellen, zodat 
anderen ervan kunnen leren. Een eerste stap is aansluiting zoeken bij Cyberweerbaarheidscentra, 
Information Sharing & Analysis Centers en het Digital trust Center.

TNO HELPT HAAR KLANTEN BIJ DE VOLGENDE INNOVATIEVRAGEN: 
	− Begeleiden van complexe digitale transformaties en systeemtransities
	− Cybersecurity onderzoeks- en adviestrajecten, in combinatie met technologieontwikkeling
	− Beoordeling en optimalisatie van complexe ICT-infrastructuren
	− Begeleiding grootschalige samenwerkingsverbanden met betrekking tot cybersecurity 

We werken intensief samen met universiteiten, kennisinstituten, productleveranciers en 
eindgebruikers, in Nederland en internationaal. 

Wilt u meer weten over het werk van TNO, kijk dan op onze website www.tno.nl/ict, of neem 
contact op met Mark Buningh: mark.buningh@tno.nl.

ALS DE KE TEN ZELF DE Z WAKSTE SCHAKEL IS
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MANAGEMENT SUMMARY
This TNO paper provides insight into the growing importance of cybersecurity in the supply chain and 
offers a handling perspective for companies that want to make themselves more resilient. Improving 
cyber resilience not only helps an organization to mitigate its security risk but also reduces the 
potential impact for others within the supply chain.

In today’s networked digital infrastructures, it is no longer enough to ensure the security of one’s 
own IT networks and systems. Incidents elsewhere in the chain can have an immense impact as 
they trickle down. Suppliers, vendors, contractors, and other third parties have become part of the 
security risk area. Meanwhile, hostile hackers no longer require to actually gain access to their main 
target to get to their end goal.

Supply chains have essentially become supply networks. And while the challenges for protecting an 
organization continue to rise, the connectivity offers a learning opportunity and potential cost 
savings as well. For companies that have already been attacked, it is worth sharing their experiences 
and best practices. Those who haven’t would be wise to learn from others, because it’s improving 
their security posture as well as the supply network that they’re part of.
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INTRODUCTION
Companies cannot do without IT. They need a variety of vendors and cloud providers, hosting and 
data centers, managed security services, open-source libraries, and so on. Digital connectivity has 
become an absolute prerequisite. But what do you do when the key to success also increasingly 
increases your dependence and vulnerability? TNO wants to use its experience and expertise to 
help organizations innovate for better resistance to digital attacks - especially in complex chains 
and networks.

THE THREE SHAPES OF IT
The IT landscape has changed significantly over the years. When we talk about the security of 
digital systems, it is, therefore, good to realize that it is essentially about three - partly 
overlapping, partly complementary - structures:

	− Office automation, as it emerged in the 1950s and 1960s, also known as Information 
Technology (IT),

	− Production and process automation from the 1980s and beyond, also known as Operational 
Technology (OT),

	− The IT that is part of the end products delivered by a company and is continuously connected 
to other devices, systems, and networks (Embedded Technology, ET).

(See also under “Concrete Steps, Item 2: Everything Connected”)

Via ransomware, phishing, vulnerable software, or other forms of unauthorized access to servers 
and networks, every company is potential prey for cybercriminals. And precisely because of the 
interconnectedness, it is no longer enough to have one’s own cybersecurity in order; the same must 
apply to other suppliers or vendors in the network. Just think about it: business owners - primarily 
their Chief Information Security Officers (CISO) - who already find their own cyber resilience1 an 
incredible daunting task, must also be prepared for attacks or disruptions from the organizations 
they trust - but which lie outside their circle of influence.

Increasing specialization and digitization have led to ever deeper networks of suppliers, 
subcontractors, and outsourcing. Some organizations have up to thousands of connections in their 
supply chain - a construction that is now better described as a supply network than a supply chain. 
The challenges are no longer just in the area of corporate quality control and service delivery, but 
certainly also in the area of security and resilience within the network of supply: according to the 
Dutch Public Prosecutor’s Office, the number of cybercrime cases has more than doubled in 20202. 
And these are only the cases where a crime has been reported and can be prosecuted. Increasingly, 
these are cases that have their origin in a trusted partner in the network.

Whereas in the past it was mainly ‘script kiddies’ who broke in digitally out of boredom and left their 
mark, nowadays a complete industry has emerged with ‘Ransomware as a Service’ as a popular 
product line. And remember, it’s not only about malicious intent (cybercrime); there can also be 
human error or unforeseen technical failures that lead to significant problems, including data 
theft, business interruptions or reputational damage.

The likelihood and potential impact - as well as the ‘success’ rate - of a cyberattack have only been 
amplified by the COVID-19 crisis. For example, due to the lockdowns and travel restrictions, more 
and more organizations have had to opt for online delivery channels. The more intensive use of 
digital communications in just about every sector also contributes to this. Large parts of the 
business world having (re)discovered working from home, whether via secure connections, only 
adds to the impact. 

1	� Cyber resilience can be described as the ability of an organization (sector, chain) to resist known and unknown 

forms of cybercrime and recover (quickly and adequately) from a cyber incident.

2	� https://www.abnamro.nl/nl/media/Ondernemers%20onderschatten%20het%20risico%20op%20 

cybercriminaliteit%20-%20juni%202021%20ABN%20AMRO_tcm16-113959.pdf
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WHAT IS CYBERSECURITY IN 
THE SUPPLY CHAIN/NETWORK?
Although most organizations have learned to pay attention to their security policies and standards, 
this is usually limited to the boundaries of their own organization. They keep their software up to 
date as much as possible, install multi-factor authentication, remove software and systems that are 
no longer used, restrict the rights of employees, draw up a ‘cyber response plan’ and regularly have 
a security test performed on the most important (information) systems. This is all very important, 
but no longer enough to keep away the cyber threat. 

THE ORGANIZATION OF CYBER SECURITY ON A (DUTCH) NATIONAL LEVEL3

In the Dutch Cyber Security Agenda, the government expressed its ambition to develop a 
Nationwide Structure (Landelijk Dekkend Stelsel, LDS) for cybersecurity information sharing. 
Several initiatives have been undertaken to ‘fill’ the LDS. For the protection of the vital 
infrastructure, several Information Sharing & Analysis Centers (ISACs) were established a few 
years back to stimulate cybersecurity information sharing. 
 
These ISACs are supported by the National Cyber Security Center (NCSC). The success of the 
ISACs has translated into a demand to also establish a structure for the non-vital business 
community in which cybersecurity information can be shared. To this end, the Digital Trust 
Center (DTC) was established in 2018. The DTC contributes to the LDS by offering cybersecurity 
information and stimulating cybersecurity partnerships between organizations.

Increasingly, cybercriminals are hacking into their end targets through suppliers and business 
partners. Suppliers of components or consultants who need access to their customers’ corporate 
networks have effectively become a risk vector - just like the hostile hackers themselves. If 
attackers want to hit a well-secured company, they often take the easy way in and pick a random 
and less secure company that has a relationship with the target. It is often not even necessary to 
gain direct access to the main target: because parts of the intellectual property or ‘digital assets’ 
are housed within the supply chain, an attack on the supplier can already have the intended effect. 
In addition, a disruption often affects the supply chain with sometimes unpredictable and 
significant consequences.

Indeed, not every incident or large-scale disruption is caused by a targeted attack. Through 
malicious software (malware), or by abusing an unknown vulnerability, every company that uses 
the program can be infected. A supplier or customer can be hacked to get into the real target via 
a network connection or email. Other effective methods of entry include the ‘new employee’ 
(the attacker gains access through temporary employment), the service-oriented employee who 
quickly shares some files, or the disgruntled employee (the attacker gains cooperation from 
within, whether for a fee or not).

Another susceptibility to cyberattacks arises for companies that are in a process of acquisition or 
international expansion. In such a phase, there is often plenty of attention to the legal and financial 
settlement, but much less to the IT landscape. The acquisition of outdated or customer-specific 
software and applications increases the vulnerability and complexity of the IT landscape, as well as 
the management and maintenance costs.

3	 https://www.digitaltrustcenter.nl/sites/default/files/2020-08/Informatiedeling_binnen_de_keten_Methode.pdf
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So, what do you do when that network becomes both your protector and your attacker? CISOs 
need to balance what is required in their security policies and program on the one hand, with the 
acceptance of a risk that simply has to be taken to move the business forward on the other. Take 
cloud services for instance: they are a godsend for many companies when it comes to storing and 
managing large amounts of data or processing power but at the same time a new avenue of entry 
for cybercriminals. It can lead to missed opportunities and inappropriate spending when security 
teams stall cloud initiatives because of unfounded concerns or traditional security paradigms about 
cloud security. Alertness is required for both providers and buyers of cloud services. That this is not 
always the case was demonstrated in 2020 when researchers found that as many as 91 percent 
of enterprise cloud environments had a security gap4. Cloud companies and CISOs must continue 
to engage with each other on cybersecurity.

FOCUSING ON ISSUES SURROUNDING SUPPLY CHAIN RISKS
In a separate study, TNO has mapped out the perspectives around ICT Supply Chain Risk 
Management5. The importance of mapping out dependencies and associated risks in supply 
chains is increasing, both to provide insight into risks and to control them with possible 
measures. Therefore, the topic of risks in ICT supply chains has been identified as an important 
topic in the research agenda of the NCSC. This TNO exploration identifies five perspectives on 
ICT supply chain risks:

	− The actor perspective
	− The ICT products perspective
	− The information perspective
	− The ICT services perspective
	− The Production resources perspective

The research also shows that there is a high degree of complexity within supply chains, which 
can be broken down into three points:

	− Classic supply chains are increasingly using ICT systems to increase efficiency;
	− There is an increasing intertwining of physical and digital systems (cyber-physical systems);
	− The supply chain of ICT products and services itself is enormously complex, due to the large 
number of stakeholders required to deliver a product or service and the dependencies this 
creates.

4	 https://www.scmagazine.com/news/cloud-misconfigurations-contributed-to-more-than-200-breaches

5	 https://securitydelta.nl/media/com_hsd/report/384/document/TNO-2021-R10245-28002-29.pdf
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WHY IS CYBERSECURITY 
SO IMPORTANT?
Although cybersecurity in the supply chain deserves worldwide attention, it is extra relevant for the 
Netherlands and for Dutch companies. This not only has to do with the nation’s position as an 
(open) knowledge country and its level of prosperity but also as the place where - literally - a lot 
of internet traffic and communication networks come together. The Netherlands is a hub and 
also has a jumble of interconnected systems, some of which were never intended to be linked to the 
internet - let alone built for that purpose 30 or 40 years ago. 

For years, the Netherlands has also been in the top five countries with the best and fastest online 
facilities, which has made the Internet a much more natural phenomenon than in the rest of the 
world. The rollout of the fast 5G network, which is well-suited to interconnecting smart devices, 
creates an additional challenge in this regard: the security capabilities of many of these ‘Internet of 
Things’ devices are substandard, providing cybercriminals with a host of additional entry points to 
infiltrate wider networks.

Geopolitically, the Netherlands may play a limited role, but as a pawn between the major powers, the 
country can still be interesting. Many Dutch companies, particularly in the high-tech manufacturing 
industry, are “worth being hacked” on a global scale just one click away. The traditional risk 
scenarios of companies, such as fire damage or business interruption, therefore need a supplement 
around data abuse, manipulation of systems, and industrial espionage.

USE CASE 1: SHIFTING THE FOCUS IN ‘1ST LINE OF DEFENSE’ FROM T TO T-1
Risk management based on the ‘three lines of defense’ model places primary responsibility on 
line management (the business). This model also has a second line (supporting and monitoring 
the first line) and a third line (audit & assurance). 

First-line objectives (e.g., revenue growth, customer satisfaction, profit) may compete, or 
potentially conflict, with those of the second or third line. For example, confidential information 
may be shared in the interest of customer focus in a way that increases risks of breach or 
violation of privacy. It is in the interest of the entire organization, the three lines collectively, 
to have an insight into risks at the earliest possible stage. 

TNO, together with several national and international partners, is therefore developing 
technology for anomaly detection on network traffic that can be used for the detection of 
advanced cyberattacks. This makes it possible to detect, at an early stage, anomalous patterns 
that could be caused by a cyberattack. Consider, for example, elements of cyberattacks such 
as exfiltration of sensitive data, command-and-control channels from infected computers to 
servers under the control of the attacker, or lateral movement from an infected system to other 
computers in a corporate network. Anomaly detection can also detect new (0-day) attacks.

WHEN THE CHAIN ITSELF IS THE WE AKEST L INK

23



23

THE IMPACT ON SOCIETY
Because the digital and physical world is now inextricably linked, an attack can also have an 
immediate and enormous impact on society as a whole. This may vary from a supermarket that no 
longer has any cheese to a university community where all systems are failing and an entire region 
where there is no petrol available. 

Still, it is precisely examples like these that also offer the opportunities to learn from each other. 
To optimize that process, however, the affected companies must be willing to offer insight into both 
the nature of the attack and the method of remediation and incident response. Just as unaffected 
companies can show how they try to prevent and defend against attacks.

THE CHALLENGES OF A CISO IN 
THE PRODUCTION CHAIN
A (Chief) Information Security Officer must not only arm themselves against existing, well-known 
attack techniques but must also always be prepared for new methods and threats. That, combined 
with the constant pressure from within the company to give the business its due, is the biggest 
challenge of any CISO.

The CISO’s position and the safeguarding of security are directly influenced by continuous pressure 
on budgets, an increasing influence of external parties (cloud, hosting), ever more stringent rules 
and guidelines for information security and privacy, and a growing shortage of IT experts. The 
dependence on successes (or lack thereof) elsewhere in the chain increases the impact of that 
pressure, especially given the diminishing returns from each new security measure: it is simply 
impossible to be 100% secure or 100% compliant.
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JUST THE CISO?
As the letter ‘C’ of ‘chief’ in the title suggests, the CISO bears primary responsibility for digital 
business security. Just as it is the case for the boss (CEO), the CISO cannot do it alone. Digital 
security today is of direct interest to the CTO, the HR manager, and the COO. Board-level decision 
making include dilemmas around security which can regularly clash with the business goals of a 
company. For anyone in the C-suite, it’s perfectly acceptable (and economically rational) to tolerate 
some level of insecurity. Whereby security decisions are tradeoffs among competing objectives. 
These tradeoffs are shaped by incentives — the costs and benefits that the highest in rank perceives 
regarding taking, reducing, or eliminating security risks.

The power of the CISO is not only an internal challenge. While the organization does expect a 100% 
secure environment, the market simply cannot deliver it. The security industry delivers ‘security as 
a measure’, while their customers actually need ‘security as a result’. An additional market failure 
is that software suppliers cannot always be held liable for the proper functioning of their products 
or services. Compare this with recall campaigns for consumer goods such as washing machines 
or cars, where it is much clearer to consumers which requirements a properly functioning product 
must meet.

WHEN THE CHAIN ITSELF IS THE WE AKEST L INK
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USE CASE 2: JOINT DATA ANALYSIS WITHOUT THE EXCHANGE OF (PERSONAL) DATA
The scarce information about current threat images or actual incidents is not always shared. 
The ability to trust other parties, possible limitations within the framework of privacy legislation, 
and the risk of reputational damage are reasons why organizations are reluctant to share 
cybersecurity information. Yet, those considerations should not be the reason for leaving 
important risk information untapped.

There is a paradox living in our data-driven society. Organizations want to collaborate but are 
unable to do so because the data they possess is (privacy) sensitive or confidential. TNO has 
found that this paradox affects the willingness of organizations to share cybersecurity 
information. Companies and organizations are open to learning from each other, but sharing 
cybersecurity data and insights is often a bridge too far.

Secure Multi-Party Computation (MPC) is one solution. It enables large and small organizations 
to jointly compute with data in a way as if they owned a database together. TNO has developed 
a Proof of Concept to do an analysis on data from cybersecurity incidents from different 
organizations. This removes barriers to sharing cybersecurity data.

TNO has investigated the added value of MPC for cybersecurity information sharing through a 
real-life use case. The use case involves organizations A, B, C, D, and E. All store information 
about cybersecurity incidents that occur in their network (e.g., ransomware or DDoS attacks).

They suspect that other organizations record similar incidents and should that be the case they 
would like to be notified. However, Organization A does not want to send the incident 
information to Organization B, C, D, and E. Why not? It reveals too much sensitive information, 
such as how long it took to resolve an incident, or what financial loss was suffered.

The sensitivity of this kind of information gets in the way of sharing. An MPC protocol can 
provide a solution to this. A protocol looks like this:

	− Organizations answer questions about each registered incident, for example about the 
internal actions taken to resolve the incident, the attacker, and the impact.

	− Each organization processes this information in a database (the input), after which it is made 
available securely to the MPC protocol.

	− The data is securely combined.
	− The participating organizations determine which analyses they want to perform on the data. 
For example, in what percentage of incidents malware played a role. Remember, the 
organizations only get to know the outcome and no one can find out that, for example, 
organization A recorded multiple ransomware attacks.

	− The participating organizations learned from each other while maintaining anonymity. A truly 
“shared” database is the result.

The sharing of cybersecurity information takes place in communities where participants trust 
each other. We have found that this is done in an informal and unstructured way and that 
privacy aspects and reputational damage prevent the sharing of quantitative data. The existing 
dynamic is valuable but can be supplemented. A TNO Secure Incident Analysis can break the 
silence and the result of an MPC protocol can support organizations in better securing their own 
organization.

WHEN THE CHAIN ITSELF IS THE WE AKEST L INK



26

HOW CAN CYBERSECURITY IN 
THE SUPPLY CHAIN BE IMPROVED?
Although the challenges are enormous, it is possible for organizations to prepare for outside 
attacks. In addition to all the technical control measures, it is helpful for the short term to study 
current best practices (see box below) from other industries. Internally, a good dialogue at the board 
level can help to get a better idea of the importance of cybersecurity, one’s own risks, and the 
effectiveness of existing control measures. Think of a regular check on the information security 
policy, the risk matrix, recommendations from the internal and external audit; even if there are no 
current problems. 

Innovation is also important: organizations must close the gap with the attacker, for example by 
making smarter use of insights into network traffic (detecting anomalous patterns) and sharing 
cyber threat intelligence, both internally and externally. And look at whether there are opportunities 
for public-private partnerships around security: what can you collectively embrace as a sector that 
will result in being faster, better, or cheaper? 

WHAT DOES BEST PRACTICE MANAGEMENT CONSIST OF? SOME EXAMPLES:
	− Anyone who discovers a vulnerability in the system somewhere (or is made aware of it by 
a vendor) must act immediately: patch the imperfections or deactivate the risk area. 

	− Continue to evaluate the deployed detection and prevention solutions internally and 
externally.

	− Make sure you are aware of trends and can translate their impact to the local situation.
	− Use anti-phishing behavior management as part of the security strategy and thus make 
the step from awareness to conscious safe behavior.

	− Protect the email gateway.
	− Never blindly trust static personal data.
	− If you are attacked despite all precautions, don’t start by blaming others. Put your energy 
at this stage mainly into finding the root causes and potential solutions.

	− Isolate vulnerable systems, especially after an attack. Systems that have not yet been 
affected by malware can still be vulnerable. A useful temporary solution: restrict network 
connectivity when a breach occurs.

“Improving cyber resilience is the goal of the 
Cyber Resilience Centre Brainport. To that end, 
participants work together, alert each other to 
vulnerabilities and hold knowledge sessions. 
CYRA, a certification scheme that is accessed via 
an online application, goes one step further. 
From now on, all entrepreneurs in the chains of 
the high-tech & manufacturing industry can find 
out what needs to be done to be truly cybersecure. 
They can regard the measures for the basic 
certificate as minimum requirements for a secure 
organization. It, therefore, creates confidence if 
a supplier can show a certificate, and that saves 
purchasing departments much work.”

Paul van Nunen, Director Cyber Resilience  
Centre Brainport (CWB)
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TAKING ACTION
Cybersecurity in the supply chain is a many-headed monster. That there is no ‘silver bullet’ to 
prevent the problems structurally and specifically is all too clear. But that does not mean that every 
organization should just wait for the first incident to occur before taking action. We have identified 
three steps towards improved digital security in supply networks:

1. FEAR IS A BAD ADVISOR
We need to leave behind the days of operating on the basis of “Fear, Uncertainty, and Doubt” and 
replace them with better informed decision-making based on added value. If you present our brain 
with danger, a reflex arises from fear. The result is that you look for protection and, yes, then today 
you can spend a lot of money on security measures for risks that you may not have at all, or can 
reasonably bear yourself. On the other hand, a company that is completely dependent on IT, but has 
never experienced a security problem, may consider itself immune, or at least adequately secure. 

“We must no longer behave in the cyber security 
domain as individual ‘preys’ but as a swarm 
of starlings or a school of fish, which are better 
protected as a group than as individuals and 
which continuously adapt to changing 
circumstances as a group. We can give form to 
this cooperation by sharing threat information 
and information about chain partners, but also 
by assessing together what the risks of tomorrow 
will be and to devise solutions for them together, 
from an innovative perspective.”
 
Reinder Wolthuis, TNO
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2. EVERYTHING’S CONNECTED
Acknowledge the various types of information technology in cybersecurity. ICT does not only consist 
of office automation (‘IT’) and process automation (operational technology, factory environments, 
or ‘OT’) but also has an important third component with product security (‘embedded technology 
and software’, ‘ET’). OT environments are generally more difficult to replace than IT, and can be 
much more complex. Where IT and OT intersect, it is not a matter of ‘arm twisting’ for budget, but 
management and security deserve an extra professionalization. In combination with ET, this is even 
more important. For the management of a company, this should not lead to discussions about 
priorities within a department or unit but should be a synergetic model in which the responsibility 
domains and interests are viewed in conjunction with each other. In doing so, the organization then 
‘translates’ the decision-making and risk considerations into a coherent policy.

“Cybersecurity is an umbrella term and includes 
much more than just the internal ICT environment. 
It is, nowadays, a hybrid environment, given all 
the cloud services and mobile devices. As a result, 
the responsibility transcends that of the ICT 
department or a single person within the company. 
Also, consider the many suppliers and customers 
who (may) gain access to products and services, 
these are all potential hazards. The manufacturing 
industry must be able to safely cash in on the 
economic and social opportunities of digitization. 
Fortunately, there are various opportunities for 
(inter)national cooperation around cybersecurity 
with public and private parties that they can make 
use of.”
 
Tom van der Dussen, HighTechNL and projectmanager 
Holland Semiconductors
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3. COLLABORATE AND INNOVATE TOGETHER
To grow from awareness to action, you can do two things. Either you wait for a major incident to 
occur , or you act proactively and take advantage of opportunities that help you to prepare for and 
better defend against such an event. The latter doesn’t have to cost a lot of time or money. For 
example, share vital information and best practices internally with your key stakeholders, but also 
outside your own organization with the organizations you work with. A nationwide system of cyber 
defense networks helps companies to reduce the risks in the chain. In it, entrepreneurs work 
together with other organizations to increase digital safety. The Digital Trust Center (DTC) stimulates 
these collaborations and can also support them in certain cases by means of subsidies. 

By learning from the experiences, dilemmas, and concrete solutions of others, a critical mass of 
knowledge can be created even without large investments. But to get to that point, leadership is 
needed. The hesitation that exists within many companies about (wanting to) recognize the problem 
and the expected hassle afterward must be overcome. The interaction with IT suppliers, who often 
argue that their product or service is all well organized and secure, also plays a role in this.

“Rembrandt’s Night Watch depicts a company 
of archers protecting their city from raids and 
unwanted outside visitors, in a time when the 
police as we know today did not exist. It illustrates 
collaboration and leadership, born out of 
necessity. Everyone in the frame makes a valuable 
contribution to protecting the trade and prosperity. 
Today, large corporations and governments must 
work together to secure their ecosystem and help 
SMEs increase their cyber resilience. This is the 
idea behind the Security Circle of Trust of ASML. 
Just like in the 17th century, everyone must take 
their role and responsibility and contribute to the 
mitigation of the new threats within our society.”
 
Aernout Reijmer, CISO ASML
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THIS IS HOW YOU ALSO BRING YOUR OWN CYBER RESILIENCE UP TO SPEED
Better cyber resilience starts with awareness - hopefully, we have been able to contribute to 
that with this paper. But then of course it is important to change people’s behavior and to 
actually improve one’s own security. To lower the barriers a little, there is the CYRA program of 
the Cyber Resilience Center Brainport (CWB). 

CYRA is a certification model that the CWB has developed together with TÜV Netherlands and 
ASML, to assess the maturity level of resilience and to provide tools to achieve a higher level. 
It is a tool and can serve as ‘proof’ of resilience within the supply chain.

CYRA, a certification scheme that is accessed via an online application, is available to CWB 
participants after registration. To underscore the importance of this, vouchers are available 
to participate in the CWB at a discount to get started with cyber resilience and use CYRA 
immediately. 

Terms and conditions:
	− The vouchers have a value of €1,000.
	− They are available to SMEs in the manufacturing industry
	− The company may employ up to 99 FTE.

Entrepreneurs are encouraged to spend a year experiencing what CWB has to offer, such as 
the so-called ‘baseline measurement’. This online inventory in the areas of the organization, 
personnel, technology, physical, and privacy provides insight into the extent to which new 
participants control their cyber security risks and helps them lower the threshold for further 
steps in digitization and data protection. For this purpose, the ICT systems, people, resources, 
data, and possibilities are examined. 

More information can be obtained from the Cyber Resilience Center Brainport website:  
https://cwbrainport.nl/

TNO HELPS WITH THESE INNOVATION QUESTIONS: 
	− Guidance in complex digital transformations and system transitions
	− Cybersecurity research and consulting projects, combined with technology development
	− Assessment and optimization of complex ICT infrastructures
	− Supervising large-scale collaborations related to cybersecurity

We work in close collaboration with universities, knowledge institutes, product suppliers, and 
end-users, in the Netherlands as well as internationally. 

If you would like to know more about the work of TNO, please visit our website www.tno.nl/
ict-en, or contact Mark Buningh: mark.buningh@tno.nl.
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