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Duidelijkheid over welke Uitgangspunt is de
gegevens voor welk doel verantwoorde omgang met

verwerkt worden. Duidelijkheid persoonsgegevens. Dit houdt

over rollen en verantwoordelijk- in dat een organisatie aan te
heden binnen de organisatie. spreken is op hoe ze de
Duidelijkheid over hoe hier verwerking van persoons-
rekenschap over wordt gegevens heeft
afgelegd. ingericht.

COSTS & BENEFITS
Privacy is niet alleen een
kostenpost. Transparantie,
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verwerkt worden hebben

rechten. De partij die
verantwoordelijk is voor deze
e verwerking onderkent dit en
zorgt er voor dat ze die rechten

ook daadwerkelijk kunnen
COSTS & EMPOWERING e
BENEFITS :

empowerment en een goede
beveiliging van gegevens levert
ook voordelen op. Meer
vertrouwen, minder
incidenten.
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ETHICAL SECURE
Er ontstaan nieuwe vormen van PRO-ACTIVE Persoonsgegevens moeten
onheuse bejegening, uitsluiting veilig opgeslagen en verwerkt
en discriminatie. Intelligente worden. Ook de toegang moet
algoritmen zijn soms moeilijk te goed geregeld zijn. Nieuwe
doorgronden. Het is belangrijk technische en organisatorische
om dit te onderkennen en @ maatregelen bieden hier

hierop te anticiperen. extra mogelijkheden
PRO-ACTIVE et

Een organisatie heeft zicht op
de privacyrisico’s van zij
diensten en producten. Borging
van privacy speelt al een rol bij
het eerste ontwerp van nieuwe
systemen, diensten en
producten.
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HET BELANG VAN PRIVACY VOOR ORGANISATIES
NEEMT TOE. VERSCHILLENDE ONTWIKKELINGEN
DRAGEN HIERAAN BlJ. OP DE EERSTE PLAATS
IS DIT DE ENORME GROEI AAN - VRIJELIJK
VERKRIJGBARE - GEGEVENS. TEN TWEEDE,
VEEL NIEUWE DIENSTEN ZIJN GEBASEERD OP
DE VERWERKING VAN (PERSOONLIKE)
GEGEVENS. DEZE NIEUWE DIENSTEN LEIDEN
TOT GEHEEL NIEUWE SECTOREN VAN
ECONOMISCHE ACTIVITEIT, WAARIN
ORGANISATIES ELKAAR BECONCURREREN OP
DE AANDACHT VAN DE CONSUMENT. TEN
DERDE VERGROOT DE OPKOMST VAN HET
INTERNET DER DINGEN DE ONTWIKKELING VAN
NIEUWE PERSOONLIJKE DIENSTVERLENING.
VEEL VAN DEZE NIEUWE DIENSTEN HEBBEN
EEN IMPACT OP DE PRIVACY VAN INDIVIDUEN.
TOT SLOT, KUNSTMATIGE INTELLIGENTIE EN
LERENDE MACHINES ZIJN IN STAAT VERBANDEN
TUSSEN GEGEVENS TE LEGGEN DIE ‘MET DE
HAND’ NOOIT ZOUDEN ZIJN GEVONDEN. DAT
BRENGT NIEUWE KANSEN MEE, MAAR OOK
NIEUWE ZORGEN. NIEUWE VORMEN VAN
ONHEUSE BEJEGENING, DISCRIMINATIE,
STIGMATISERING EN UITSLUITING LIGGEN OP
DE LOER, OOK ALS DIT GEENSZINS DE
BEDOELING IS.

In dit Paper werkt TNO een aantal principes
uit die organisaties helpen om de vruchten
van deze ontwikkelingen te plukken terwijl
tegelijkertijd de privacy van de betrokken
personen gewaarborgd blijft. In samenhang
tonen de principes wat een organisatie kan
doen om op een verantwoorde manier met
persoonsgegevens om te gaan: van veilige
gegevensverwerking tot verantwoorde
transparantie over wat er met deze gegevens
gebeurt. De principes spelen in op de nieuwe
Algemene Verordening Gegevensbescherming
(AVG). Deze Verordening vormt vanaf 25 mei
2018 het wettelijk kader rond de bescherming
van personen in relatie tot de verwerking van
hun gegevens (zoals de wet voluit heet). Als

Verordening geldt de AVG in alle lidstaten op
gelijke wijze. De AVG geeft de betrokkenen (de
personen over wie gegevens worden verwerkt)
bepaalde rechten en legt de verwerkingsver-
antwoordelijken en de verwerkers (partijen die
voor deze verantwoordelijken de gegevens
verwerken) bepaalde plichten op. De AVG is de
opvolger van de Dataprotectie Richtlijn (95/46/
EU). Deze Richtlijn dateert uit 1995 en was
gebaseerd op de omgang met gegevens zoals
die plaatsvond in het pre-internet tijdperk.
Evenals de Richtlijn geeft de Verordening
vooral voorwaarden voor een verantwoorde
omgang met persoonsgegevens maar legt het
niet in detail vast aan welke minimumvoor-
waarden voldaan moet worden. Meer nog dan
de Richtlijn geeft de Verordening organisaties
de gelegenheid zelf de noodzakelijke maatrege-
len te treffen voor een verantwoorde verwerking
van persoonsgegevens. In ruil daarvoor stelt zij
wel hogere eisen aan de verantwoording van
de handelswijze. Belangrijk onderdeel daarvan
is het daadwerkelijk kunnen tonen dat er
passende beschermende maatregelen zijn
getroffen. In bepaalde gevallen is een partij
die persoonsgegevens verwerkt, verplicht een
dataprotectie impact assessment uit te voeren.
Daarmee brengt ze de privacyrisico’s in kaart.
ledere organisatie dient zich rekenschap te
geven van de mogelijkheden van dataprotectie
by default en dataprotectie by design. We
komen daar nog op terug.

Betrokkenen kunnen een uitgebreider pakket
aan rechten laten gelden dan voorheen,
waaronder het recht op een elektronische
kopie van hun gegevens, het recht om hun
gegevens mee te mogen nemen naar een
andere dienstverlener en het recht op
vergetelheid. Die rechten zijn op hun beurt
weer gebonden aan bepaalde voorwaarden van
redelijkheid.

Het Privacy & ldentity lab, een samenwerking




tussen drie Nederlandse kennisinstellingen,
Radboud Universiteit, Tilourg University en TNO
draagt bij aan de ontwikkeling van privacyres-
pecterende maatregelen. De uitdagingen die in
het voorgaande kort aan de orde zijn gesteld,
vormen de grondslag voor de ontwikkeling van
innovatieve en toegesneden oplossingen. TNO,
met zijn focus op toepassingsgerichte kennis,
heeft de uitdagingen die de AVG stelt aan
organisaties aangegrepen voor de ontwikkeling
van de RESPECT4U privacyprincipes.

De principes zijn op de AVG gebaseerd.

Het beschermen van personen in relatie tot de
verwerking van hun gegevens vraagt echter om
meer dan het respecteren van de wettelijke
regels. Het vraagt om een omvattende
benadering die juridische, technische en
organisatorische aspecten integreert.

We kiezen voor een positieve insteek, waarbij
we inspelen op de mogelijkheden om privacy
als belangrijke businesswaarde te benoemen.
Gegevens moeten veilig verwerkt worden,
privacyrisico’s moeten tijdig onderkend
worden, de gehele organisatie moet betrokken
zijn bij de concreet te maken verantwoording
voor de handelswijzen. De claim van
RESPECT4U is dat de investeringen in deze
maatregelen winst voor de organisatie
opleveren: door een betere beheersing van de
gegevensstromen ontstaan efficiéntievoorde-
len, door een adequate bescherming worden
andere beveiligingskosten vermeden, door
transparant te zijn over handelswijzen en
doeleinden van de gegevensverwerking
vergroot een organisatie de vertrouwensrelatie
met de persoon achter de gegevens.

Kern van dit Paper is de uitwerking van de
verschillende principes die gezamenlijk het
RESPECT4U-kader vormen. Bij de bespreking
van deze principes presenteren we resultaten
en voorbeelden van privacymaatregelen die

onderzoekers van het Pl.lab hebben gereali-
seerd. Door de hoofdstukken heen presenteren
we in aparte kaders enkele kernbegrippen van
de AVG.




RESPECT4U onderschrijft dat mensen kunnen
handelen als vrije en autonome individuen en
dat ze beschermd worden tegen onredelijke
beperkingen bij de vorming van hun eigen
identiteit.* Deze omschrijving van privacy is

er een uit vele. Wel is het een omschrijving die
verschillende aspecten benadrukt die wij van
belang achten in de hedendaagse ‘datasamen-
leving’. Autonomie en vrijheid vormen de kern
van een democratische samenleving. Een
samenleving die burgers in staat stelt een
leven te leiden volgens hun eigen normen en
waarden waarbij ze maatschappelijke normen
en regelingen, die eveneens door een democra-
tisch proces zijn vastgesteld, respecteren.

Een samenleving waarin de overheid zich tot
doel stelt om zich waar mogelijk te onthouden
van bemoeienis met de levens van burgers
(klassieke grondrechten) en tegelijkertijd
mogelijkheden creéert voor burgers om zich

te ontwikkelen (sociale grondrechten). In de
hedendaagse wereld waar grenzen in fysieke
en virtuele zin verdwijnen zijn deze rollen en
verantwoordelijkheden minder vanzelfsprekend
en moet de afbakening tussen private en
publieke ruimtes opnieuw doordacht worden.
De zich vormende data-economie — waarin
gegevens de grondstof, het haflfabrikaat en het
eindproduct van economische transacties zijn
—vraagt om nieuwe regels die tegemoet komen
aan de geschetste democratische uitgangs-
punten en tegelijkertijd de mogelijke voordelen
van de nieuwe dienstverlening ondersteunen.

We beschouwen privacy daarmee niet alleen
als een individuele en persoonlijke waarde
maar ook als een gemeenschappelijke en
maatschappelijke waarde. De toenemende
verwevenheid tussen online en offline
dienstverlening en de vermenging tussen

dienstverlening in de fysieke en de virtuele
wereld bieden geweldige maatschappelijke
kansen op betere zorg, beter verkeer en
vervoer, beter onderwijs, betere benutting van
schaarse grondstoffen enz. In toenemende
mate is de mens niet alleen de afnemer van
een product maar ook een van de samenstel-
lende onderdelen. Dat geeft het individu ook
een bijzondere status in de onderhandelingen
over de ontwikkeling van en de omgang met die
nieuwe diensten. RESPECT4U wil maatschap-
pelijk wenselijke ontwikkelingen en individuele
waarborgen tegen onevenredige inbreuken op
de privacy bij elkaar brengen. Dat doen we door
maatregelen te presenteren die organisaties
helpen om op een verantwoorde manier
(persoons-)gegevens te verwerken bij de ont-
wikkeling en het aanbod van nieuwe diensten.

We zullen deze missie volbrengen door:

— Ons sterk te maken voor een duidelijk en
innovatief leiderschap dat de privacy van alle
Europeanen ten goede komt.

— Excellentie na te streven in het ontwerp en
de productie van processen, hulpmiddelen
en instrumenten die organisaties ondersteu-
nen bij het voldoen aan de vragen van hun
klanten bij het realiseren van de hoogst
mogelijke privacykwaliteitsstandaarden.

— Het beschikbaar stellen van onderwijsmate-
riaal van de hoogste kwaliteit aan publieke
en private organisaties zodat zij kunnen
beschikken over de beste kennis om gebruik
te maken van de richtlijnen en principes die
we via RESPECT4U beschikbaar stellen, dit
alles in het licht van het bevorderen van vrije
en autonome individuen en het verminderen
van significante risico’s voor de bescherming
van personen in relatie tot de verwerking van
hun gegevens, in het bijzonder waar dit
online activiteiten betreft.




— Het verspreiden van onze kennis, ervaringen
en bevindingen op een open en vrije manier
zodat ieder die daar kennis van wil nemen
dit kan zonder hinder te ondervinden van
onnodige barriéres.

Europeanen hebben altijd waarde gehecht aan
hun privacy. De individuele en maatschappe-
lijke waarden die belichaamd worden door
privacy ondersteunen het Europese ideaal van
vrije en verantwoorde burgers. Over de jaren
heen zijn deze waarden onderdeel geworden
van een Europese waarborging via specifieke
regelgeving. In de moderne tijd heeft er
bescherming bestaan tegen het onrechtmatig
binnentreden van andermans huis en het lezen
van andermans brieven. Later zijn daar
beschermende maatregelen tegen nieuwe
communicatievormen bij gekomen, zoals
bescherming tegen het afluisteren van de
telefoon, het binnendringen in de computer

en de afscherming van email.

Het is evenwel het Amerika van de negentiende
eeuw dat de basis vormde voor het moderne
recht op privacy. In een beroemd artikel in
1890 waren het de Amerikaanse advocaat
Samuel Warren en rechter Louis Brandeis die
het recht om met rust gelaten te worden (‘the
right to be let alone’) van een stevige basis
voorzagen. Deze benadering is in 1948
neergelegd in de Universele Verklaring van de
Rechten van de Mens die stelt dat niemand
onderworpen zal worden aan willekeurige
inmenging in zijn privéaangelegenheden,
gezinsleven, tehuis of briefwisseling.

Deze rechten zijn inmiddels ook verankerd in
het Europese Handvest van Grondrechten.

De rechten zijn breder dan alleen betreffende
gegevens over een persoon. Maar de vertaling
naar gegevens kan gemaakt worden, zoals ook
het Europese Handvest doet. Wij sluiten hier
graag bij aan, temeer omdat dit recht kan
leiden tot positieve benutting van gegevens.
ledereen die er zeker van kan zijn dat zijn of
haar gegevens niet misbruikt zullen worden zal
zich vrij voelen om in te gaan op een aangebo-

den dienstverlening die gebruik maakt van
(persoonlijke) gegevens.

De hedendaagse samenleving maakt privacy
belangrijker dan ooit. Het internet heeft geleid
tot nieuwe commerciéle relaties tussen klanten
en bedrijven, tussen nieuwe vormen van
publieke dienstverlening met een sterk
persoonlijk accent. Veel van deze innovaties
zijn mogelijk door een slimme en geavanceerde
benutting van persoonlijke gegevens.

Dit verplicht ons om te doen wat we vaker
hebben gedaan: ervoor zorgen dat de waarde
die we hechten aan privacy terug te vinden is in
de technologieén en de omstandigheden van
deze tijd.

We hebben al aangegeven dat privacy

niet alleen een atomistische en individuele
waarde is maar ook een gemeenschappelijke
en maatschappelijke dimensie heeft. In de
toevoeging ‘4U’ hebben we die verschillende
dimensies bij elkaar willen brengen. Eén U
betreft het individu, U, wiens claim op privacy
onweersproken is. Twee U’s verwijzen naar de
relatie die individuen onderling kunnen
hebben, een relatie die verwijst naar de
intieme sfeer van het gezinsleven en goede
vrienden. Drie U’s is de groep (‘three is a
crowd’), de menigte die een samenstel is van
bekenden en onbekenden. De menigte ook
waarin U er zich van bewust is dat er geen
absolute controle mogelijk is over wat er over
U bekend is en rondgaat. Vier U’s, tot slot, is
de groep van groepen, de samenleving, waar
normen en regels bijdragen aan het handhaven
van democratische principes als rechtvaardig-
heid, eerlijkheid en gelijke behandeling.
RESPECT4U beoogt alle vier de sferen te
bedienen door een afgewogen stelsel van
maatregelen die ertoe bijdragen dat de privacy
van personen, binnen de privésfeer, binnen
relaties, binnen gekende en ongekende
groepen en binnen de samenleving gerespec-
teerd wordt.
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Figuur 1: De RESPECT4U principes

Figuur 1 toont in één blik de verschillende
principes van RESPECT4U. leder van de
principes correspondeert met een specifiek
perspectief op de uitdagingen die voorliggen.

Het begint met Responsible, de verant-
woorde omgang met persoonsgegevens.

Dit is gericht op het demonstreren van hoe
deze verantwoordelijkheid in concreto wordt
ingevuld.

Empowerment geeft betrokkenen instrumen-
ten om invloed uit te kunnen oefenen op de
verwerking van hun gegevens.

Secure betekent dat een organisatie
maatregelen heeft getroffen die de veilige
opslag van gegevens, de veilige toegang tot
gegevens en de veilige verwerking van
gegevens garanderen.

Pro-active houdt in dat een organisatie tijdig

stappen heeft gezet om privacyrisico’s op te
sporen en door inzet van de juiste maatrege-
len deze risico’s aanpakt.

Ethical verwijst naar bewustzijn met
betrekking tot onvoorziene en ongewenste
gevolgen van de verwerking van gegevens.
Cost-benefit analysis maakt het mogelijk
kosten én baten van de maatregelen naast
elkaar te zetten.

Transparent, tot slot, verwijst naar transpa-
rantie in de toebedeling van rollen en
verantwoordelijkheden voor de verwerking
van gegevens, en transparantie ten aanzien
van doel en middelen van de
gegevensverwerking.
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RESPONSIBLE
Uitgangspunt is de verantwoorde

omgang met persoonsgegevens. Dit
houdt in dat een organisatie aan te
spreken is op hoe ze de verwerking
van persoonsgegevens
heeft ingericht.

ACHTERGROND

De data-economie vormt een belangrijke pijler
onder de hedendaagse samenleving. Gegevens
van personen zijn onderdeel van een breed
palet aan diensten en producten. Deze diensten
komen tegemoet aan maatschappelijke vragen
rond de zorg, energie, mobiliteit en het onderwijs
en bieden burgers ongekende mogelijkheden
om met elkaar in contact te treden.

De keerzijde van deze ontwikkeling is het
verlies van controle over wat er met iemands
gegevens gebeurt en een mogelijke inbreuk
op de persoonlijke levenssfeer. Dit kan een
verstarrend effect hebben op hoe mensen zich
gedragen en hoe ze zich willen uiten. Het kan
leiden tot onheuse bejegening van individuen
en tot ongewenste vormen van discriminatie,
stigmatisering en uitsluiting. Om deze moge-
lijke dreigingen het hoofd te bieden zijn
organisaties nodig die bereid zijn verantwoor-
ding af te leggen over hun handelswijze. Een
verantwoorde omgang met persoonsgegevens
wordt dan een hoeksteen om vertrouwen te
verkrijgen en te behouden.

'RESPONSIBLE

UITWERKING

Eris een beweging gaande waarbij organisaties
zich niet alleen meer laten leiden door een
focus op zo efficiént, goedkoop en snel
mogelijke productie en dienstverlening maar
oog krijgen voor waarden als duurzaam, veilig,
inclusief en respectvol. We verwachten dat
organisaties die zich op deze laatste verzame-
ling van waarden richten het langer en beter
zullen volhouden dan de groep die vooral met
de eerste soort waarden bezig is. We verwach-
ten ook dat deze eerste groep organisaties
bereid is om zichtbaar te maken hoe ze hun
verantwoordelijkheid invullen.

MAATREGELEN

In relatie tot de verwerking van persoonsgege-
vens biedt de AVG een aantal handreikingen:
het instellen van een data protectie officer, de

AUDIT
PRINCIPLES

DATA
PROTECTION
OFFICER

AWARENESS

PART RESPONSIBLE

ANNUAL
PRIVACY
REPORT

CERTIFICATION
SCHEMES

Het Pl.lab heeft een prominente rol gespeeld
in het werk van de expertgroep Big Data en
privacy. De expertgroep is ingesteld door het
ministerie van Economische Zaken en heeft de
minister geadviseerd over hoe de vruchten van
Big Data op een verantwoorde manier geplukt
kunnen worden. Het Pl.lab heeft met twee
leden aan de expertgroep deelgenomen.




aanvaarding van een Gedragscode, de
introductie van certificeringsschema’s.
Daarnaast is te denken aan het opnemen van
privacy in het jaarverslag, het uitvoeren van
een benchmark die zichtbaar maakt hoe goed
een organisatie het doet, het instellen van een
klantenpanel, het aannemen van een privacy-
strategie die leidt tot een volwassen benadering
van privacy binnen alle onderdelen van de
organisatie.

PERSOONLIJKE GEGEVENS

De Algemene Verordening
Gegevensbescherming heeft alleen
betrekking op gegevens die natuurlijke
personen betreffen. Het begrip ‘persoons-
gegeven' is breed opgevat: ieder gegeven
dat direct of indirect kan leiden tot de
identificatie van een natuurlijke persoon
wordt beschouwd als een persoonsgege-

ven. Een naam is een gegeven dat direct
kan leiden tot de identificatie van een
natuurlijk persoon. Maar ook een

kentekennummer en een IP-adres zijn
persoonsgegevens! Door het kenteken-
nummer of het IP-adres is het in principe
mogelijk om een specifieke natuurlijke
persoon te identificeren. Daarmee vallen
ook deze gegevens onder de reikwijdte
van de AVG.
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EMPOWERING
Personen over wie gegevens verwerkt

worden hebben rechten. De partij die
verantwoordelijk is voor deze verwer-
king onderkent dit en zorgt er voor dat
ze die rechten ook daadwerkelijk
kunnen uitoefenen.

ACHTERGROND

In onze hoedanigheid als burgers en als
klanten delen we onze gegevens zonder dat we
precies weten wat er met deze gegevens
gebeurt. Het feit dat dit in wet- en regelgeving
is vastgelegd, biedt in de praktijk weinig
concrete handvatten. Onderzoek onder burgers
en klanten stelt een aantal zorgen onomstote-
lijk vast: mensen zijn bezorgd om een potenti-
ele inbreuk op hun privacy, mensen zouden
meer controle over hun eigen gegevens willen
en mensen zijn terughoudend als het om
commerciéle benutting van eerder verstrekte
gegevens gaat. Deze zorgen kunnen ten koste
gaan van de bereidheid om gegevens te delen.
Het toerusten van burgers en klanten met
instrumenten die het mogelijk maken inzage te
hebben in wat er met hun gegevens gebeurt en
hier ook een zekere mate van controle over te
kunnen uitoefenen draagt ertoe bij dat burgers
en consumenten bereid blijven om gegevens te
delen voor diensten die hen en anderen tot
voordeel strekken.

UITWERKING

Empowerment is een belangrijke stap van
organisaties om respectvol met de privacy van
hun klanten om te gaan. Het erkent dat de

'EMPOWERING

betrokkenen een fundamentele rol spelen in
de interactie met de organisatie en hier ook
rechten aan kunnen ontlenen. Er is echter
geen ‘one size fits all’ benadering in hoe
burgers en klanten toegerust kunnen worden:
sommigen willen over alles geinformeerd
worden en willen ook zoveel mogelijk controle
uit kunnen oefenen, anderen vinden het prima
als ze ervan op aan kunnen dat het goed
geregeld is. Uitgangspunt is ook hier de
verzameling van rechten die de AVG aan de
betrokkenen toekent. Door klanten en burgers
de instrumenten te geven om betrokken te zijn
op de manier die het best aansluit op hun
behoeften respecteren organisaties de
autonomie van deze individuen en werken ze
aan vertrouwen.

MAATREGELEN

Een belangrijke maatregel is het instellen van
een zogenaamd privacy dashboard. Zo'n
dashboard komt tegemoet aan verschillende
doeleinden: het informeert de betrokkenen
over wat er over hen verzameld en verwerkt
wordt en voor welke doeleinden dit gebeurt;
het geeft aan wat de wettelijke basis is waarop
dit gebeurt (de grondslag), en het geeft aan
hoe de organisatie de verwerking van gegevens
intern georganiseerd heeft. Een dashboard kan
daarnaast de betrokkenen een zekere mate
van controle geven over wat de organisatie
mag doen met hun gegevens. Zo moet een
betrokkene in staat zijn om een gegeven
toestemming te allen tijde weer in te kunnen
trekken. Ook kunnen betrokkenen in bepaalde
gevallen bezwaar aantekenen tegen de
verwerking van hun gegevens. Ook hebben
betrokkenen het recht om onjuiste, incomplete
of niet ter zake doende gegevens te corrigeren
dan wel te laten verwijderen, kunnen ze vragen
om hun gegevens over te dragen aan een
andere dienstverlener en kunnen ze een recht
op vergetelheid uitoefenen. Ze kunnen protest
aantekenen tegen een automatisch genomen




besluit, tegen automatisch opgestelde
profielen en ze kunnen vragen wat de logica
achter de besluitvorming is geweest (bijvoor-
beeld: hoe komt het dat ze in een bepaald
profiel zijn ingedeeld?). Veel van deze rechten
zijn afhankelijk van de specifieke situatie. In
een dashboard kan dit worden aangegeven
zodat de betrokkenen weten waar ze aan toe
zijn (en de organisatie 00Kk).

@ Duidelijke informatie O Recht op
over gegevens- dataportabiliteit

verstrekking

a W
Recht op rectificatie vergetelheid

@ Recht van verzet @ Recht van
tegen geautomati- verzet

seerde besluiten

VERWERKEN VAN GEGEVENS

De AVG heeft betrekking op de verwerking
van persoonsgegevens. Het begrip
‘verwerking’ moet breed opgevat worden.

Het omvat alle mogelijke handelingen die
met gegevens verricht kunnen worden,
zoals verzameling, opslag, bewerking,
verrijking, verspreiding, archivering,
verwijdering, vernietiging.

Meldplicht
datalekken
@ Inzagerecht

0 Geldige toestemming
krijgen

Het Pl.lab gaat ervan uit dat er verschillen bestaan in de manier waarop individuen betrokken
willen zijn bij de controle over hun gegevens. In het PIME-project heeft TNO een prototype van een
privacy dashboard ontwikkeld voor zwangere vrouwen. Het geeft informatie en een zeker mate van
controle over opgeslagen en geraadpleegde gegevens.
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SECURE

6

SECURE
Persoonsgegevens moeten veilig
opgeslagen en verwerkt worden. Ook

de toegang moet goed geregeld zijn.
Nieuwe technische en organisatorische
maatregelen bieden hier
extra mogelijkheden
VOoor.

ACHTERGROND

De veilige omgang met gegevens is een belang-
rijke performance indicator voor organisaties.

Datalekken van welke aard dan ook leiden tot
negatieve beeldvorming en flinke boetes. Een
aantoonbaar veilige verwerking van persoons-
gegevens draagt bij aan het vergroten van de

betrouwbaarheid van de organisatie.

Secure access

- Acces control
Audit control
Encryptie
Identity and access
Management
Facility Access Controls
Workstation security
Signing and verifying

Secure processing of data

- Attribute based credentials

- Polymorphic encryption and
pseudonimisation
Homomorphic encryption
Anonymisation
Pseudonymisation

UITWERKING

De veilige omgang met gegevens bestaat uit
drie onderdelen: het beveiligen van de
gegevens, het beveiligen van de toegang tot de
gegevens, en het beveiligen van de verwerking
van de gegevens. De AVG stelt hoge eisen aan
de beveiliging. Dit noodzaakt tot het treffen
van de juiste technische én organisatorische
maatregelen binnen een organisatie. Op dit
gebied vindt veel innovatie plaats. Over de tijd
zullen deze innovaties hun weg vinden en
bijdragen aan een verbeterde beveiliging op
alle drie de fronten.

MAATREGELEN

Voor de veilige opslag en uitwisseling van
gegevens zijn verschillende versleutelingstech-
nieken voorhanden. Hashing, pseudonimise-
ring, gebruik van versleuteling, benutting van
Trusted Third Parties voor gegevens- en
sleutelbeheer behoort tot het standaard-
repertoire. Daarnaast wordt gewerkt aan
innovatieve benaderingen zoals secure
multi-party computation, homomorfe encryptie
en polymorfe encryptie en pseudonimisering.
Deze technieken zijn vanuit cryptografisch

Secure data

- Homomorphic encryption
- Hashing

- Watermarking

- Steganography

Onderzoekers van het Pl.lab werken aan geavanceerde cryptografische protocollen waarmee het
mogelijk is toegang tot gegevens te ordenen en de gegevensbewerking zelf op veilige wijze uit te
voeren.




oogpunt en uit een oogpunt van veilig gege-
vensbeheer veelbelovend maar zijn nog niet
voldoende marktrijp om ‘off-the-shelf’ verkocht
te worden. Homomorfe encryptie richt zich op
de analyse van versleutelde gegevens zonder
dat de gegevens vrijgegeven hoeven te worden.
Secure multi-party computation maakt het
mogelijk om met meer partijen op een veilige
manier gegevens te verwerken. Polymorfe
encryptie en pseudonimisering is hier ook een
voorbeeld van met eigen kenmerken.

Geavanceerde sleutelbeheersystemen zijn in
ontwikkeling, en leiden tot gepersonaliseerde
gegevenskluizen. Op attributen gebaseerde
certificaten geven alleen de hoogst nood-
zakelijke gegevens vrij voor een transactie.
De technische maatregelen vragen om een
toegesneden organisatorische inbedding om
tot optimaal resultaat te leiden. Tot slot: ook op
het vlak van de identificatie van personen en
het authenticeren van personen voor het
mogen verrichten van bepaalde verwerkings-
handelingen vinden nieuwe ontwikkelingen
plaats, die bijvoorbeeld gebruik maken van
biometrische kenmerken.

DOEL EN LEGITIEME GRONDSLAG
ledere verwerking van persoonsgegevens
behoeft een legitiem doel en een
legitieme grondslag. Het doel moet
welgekozen zijn, het moet voldoende
specifiek zijn en passend bij wat verwacht
mag worden bij de organisatie of instantie
die de persoonsgegevens voor dit doel wil
verwerken. Het doel mag niet strijdig zijn
met de wet. Als grondslag voor de
gegevensverwerking staan zes mogelijkhe-
den open:

de vrije, specifieke, geinformeerde en

ondubbelzinnige toestemming van de

betrokkene;

het nakomen van een contract

een wettelijke verplichting

het vitale belang van de betrokkene

een publiek belang

het gerechtvaardigd belang van de

verwerkingsverantwoordelijke

Als gegevens voor een ander doel
verwerkt gaan worden dan oorspronkelijk
aangegeven moet opnieuw de rechtmatig-
heid van het doel bepaald worden en is
een nieuwe grondslag nodig. Uitzondering
hierop is het verrichten van wetenschap-
pelijk onderzoek. Dit wordt gezien als
verenigbaar met het oorspronkelijke doel.

De reden hiervoor is de veronderstelling

dat wetenschappelijk onderzoek in de
regel geen impact op de privacy van de
betrokkenen heeft.
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PRO-ACTIVE
Een organisatie heeft zicht op de

privacyrisico’s van zijn diensten en

producten. Borging van privacy speelt
al een rol bij het eerste ontwerp van
nieuwe systemen, diensten en
producten.

ACHTERGROND

“An ounce of prevention is worth a pound of
cure.” Deze uitspraak van Benjamin Franklin is
niet alleen van toepassing in de fysieke wereld
maar ook in de virtuele. Een inschatting van de
privacyrisico’s van een nieuw systeem maakt
het mogelijk om gepaste maatregelen te
nemen voordat het systeem in gebruik wordt
genomen. Dat vraagt om dataprotectie by
design, het nadenken over de manier waarop

Demonstrate

'PRO-ACTIVE

privacy van meet af aan in het systeemontwerp
kan worden geintegreerd, en het nadenken
over dataprotectie by default, het zodanig
instellen van systeemparameters dat de
privacy automatisch het best gediend is. Door
de inschatting van privacyrisico’s en door een
goede ontwerpbenadering voorkomt een
organisatie negatieve privacygevolgen voor de
betrokkenen, waardoor ook imago- en
reputatieschade (en boetes) vermeden worden.

UITWERKING

Een proactieve houding betekent een systema-
tische en gestructureerde benadering van de
privacyrisico’s van een voorgenomen gegevens-
verwerking, inzicht in de maturiteit van de
organisatie om deze risico’s aan te pakken en
de inzet van de juiste maatregelen om de
risico’s te verkleinen of in hun geheel weg te
nemen.

MAATREGELEN

De AVG stelt een Data protection impact
assessment verplicht voor bepaalde typen
verwerkingen. Deze DPIAs kennen nog geen
geaccepteerde standaard. Wel zijn er verschil-
lende modelbenaderingen beschikbaar die

Aggregate
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©
a0
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Enforce

Onderzoekers van het Pl.lab werken aan een gestructureerde en systematische benadering van
privacy by design strategieén. Zie https://www.cs.ru.nl/~ jhh/publications/pdp.pdf




op een specifieke situatie kunnen worden
afgestemd. Van belang is de gerichtheid van
de DPIA: die heeft betrekking op het in kaart
brengen van de risico’s voor de betrokkenen.
Het is dus geen inschatting van de aansprake-
lijkheden van een organisatie voor een
eventueel falen van de organisatie. Voor de
integratie van privacy in het systeemontwerp
kan gebruik worden gemaakt van privacy-
strategieén en -patronen. Die strategieén
richten zich op dataminimalisatie en beveiligde
verwerking van gegevens. Ook geven ze aan
hoe een organisatie een verantwoorde omgang
met persoonsgegevens af kan dwingen en kan
laten zien dat het een en ander goed georgani-
seerd heeft. Tot slot geven ze aanwijzingen die
tot empowerment van de betrokkenen leiden.

PSEUDONIMISERING EN
ANONIMISERING

Als persoonsgegevens geanonimiseerd
zijn, vallen ze niet meer onder de werking
van de AVG. Het zijn dan immers geen
gegevens meer die direct of indirect tot
een persoon te herleiden zijn. Met de
toenemende mogelijkheden om snel grote
hoeveelheden gegevens te verwerken
neemt echter ook de principiéle herleid-
baarheid van gegevens tot natuurlijke
personen toe, zoals uit vele onderzoeken
naar voren is gekomen. Dat betekent dat
daadwerkelijke anonimisering in de
praktijk lastig is geworden. De formele
toetssteen is dat het onevenredig veel
tijd en inzet van bronnen (geld, techniek)
kost om de identiteit van een persoon te

achterhalen. De Artikel 29 Werkgroep
heeft in een Opinie aangegeven welke
technieken ingezet kunnen worden om

persoonsgegevens afdoende te anonimi-
seren (Opinie 5/2014).

In veel gevallen zal het meer in de rede
liggen om te streven naar pseudonimise-
ring, dat wil zeggen het vervangen van
identificerende gegevens door een
pseudoniem, zoals een willekeurig getal.
Wettelijk gezien zijn gepseudonimiseerde
gegevens nog steeds persoonsgegevens
en vallen daarmee nog steeds onder de
werking van de AVG. Pseudonimisering
draagt aanzienlijk bij aan beveiliging van
de verwerking van gegevens en wordt door
de AVG dan ook aangehaald als één van
de in te zetten technieken.
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ETHICAL
Er ontstaan nieuwe vormen van
onheuse bejegening, uitsluiting en

discriminatie. Intelligente algoritmen

zijn soms moeilijk te doorgronden. Het

is belangrijk om dit te onderkennen en
hierop te anticiperen.

ACHTERGROND

De door data gedreven innovaties hebben een
impact op vele facetten van het dagelijks
leven. Veel van de negatieve consequenties
zijn op voorhand aan te geven en met gepaste
maatregelen tegen te gaan. Dat is niet altijd
mogelijk, door verschillende oorzaken.
Gevolgen kunnen zich pas na verloop van tijd
manifesteren, en niet altijd zijn alle gevolgen
op voorhand te overzien. Er hoeft ook geen
kwade opzet in het spel te zijn. Onvoorziene
ontwikkelingen kunnen nadelig uitpakken,
zonder dat dit beoogd was. De toenemende
inschakeling van Al en machine learning om
grote hoeveelheden gegevens door te werken,
op zoek naar verbanden en nieuwe kennis,
leidt tot grotere risico’s op discriminatie,
onheuse bejegening, stigmatisering en
uitsluiting. Dat kan bijvoorbeeld omdat
onvoldoende zicht bestaat op de samenstelling
van de gegevens die voor de analyse gebruikt
worden, omdat de werking van de algoritmes
niet meer te doorgronden is, of omdat
keuzeprocessen door machines worden
gedaan waar dit eerder door mensen plaats-
vond. Dit leidt tot de noodzaak van een

diepgaande reflectie op richting en aard van de
ontwikkelingen. Dat perspectief is breder dan
alleen privacy maar het blijft zich wel richten
op de mogelijkheden om een vrij en autonoom
leven te leiden.

UITWERKING

Een organisatie dient zich bewust te zijn van
mogelijk nadelige gevolgen van haar handelen
vanwege onvolmaaktheden in de verzamelde
gegevens en onbekendheden in de gegevens-
verwerking. Het is moeilijk om hierover
algemeen geldende uitspraken te doen. Het
gebruik van niet-deterministische algoritmen
om verbanden te leggen en patronen op te
sporen kan onbedoeld tot onheuse bejegening,
discriminatie, uitsluiting of stigmatisering
leiden. De in de AVG genoemde profieltranspa-
rantie en uitleg van de logica van de besluitvor-
ming is nog onvoldoende uitgekristalliseerd om
voldoende houvast aan organisaties te kunnen
bieden. Zorg en voorzorg ten aanzien van deze
kwesties is cruciaal om het vertrouwen van
betrokkenen in de dienstverlening te houden.

—
MORALS

[

THE LAWS

FAIRNESS VALUES

N A

EQUALITY

Binnen het Pl.lab is aandacht voor de bredere
ethische vraagstukken die nieuwe ontwikkelin-
gen met zich mee brengen. Er wordt kritisch
onderzoek gepleegd naar nieuwe technolo-
gieén die soms onvoorziene gevolgen hebben.
Daarmee draagt het Pl.lab bij aan tijdige
signalering van mogelijk nieuwe risico’s.




MAATREGELEN

Het uitvoeren van een ethische impact
assessment, waarin de ethische consequen-
ties van de handelingen in kaart worden
gebracht, is een maatregel die organisaties
kunnen treffen. Dit kan aangevuld worden met
klantenpanels om deze implicaties inzichtelijk
te maken en na te gaan tot welke acties dit zou
moeten leiden. Speciale aandacht zouden dan
de genoemde negatieve gevolgen moeten
hebben: in hoeverre kan er sprake zijn van
onheuse bejegening, van discriminatie, van
stigmatisering, van uitsluiting? Is sprake van
het gebruik van gevoelige gegevens die tot
extra aandacht nopen?

WETENSCHAPPELILJK, HISTORISCH
EN STATISTISCH ONDERZOEK

Het verwerken van persoonsgegevens ten
behoeve van wetenschappelijk, historisch
en statistisch onderzoek kent enkele
uitzonderingsgronden. De achtergrond
hiervan is de veronderstelling dat dit
onderzoek geen impact heeft op de
privacy van de betrokkenen. Daar waar
dat evident wel het geval is zal deze
uitzonderingsgrond dan ook niet van
toepassing zijn. Dit geldt bijvoorbeeld voor
medisch onderzoek waar sprake is van
gevoelige gegevens (die herleidbaar zijn
tot individuen) en voor onderzoek waar
strafrechtelijke gegevens voor gebruikt
worden. De uitzonderingsgrond houdt in

dat er voor wetenschappelijk, historisch

en statistisch onderzoek niet opnieuw een
legitieme grondslag voor de gegevensver-
werking hoeft te worden gegeven. Het doel
—onderzoek ten behoeve van het alge-
mene nut — impliceert dat dit doel
verenigbaar is met het oorspronkelijke
doel van de gegevensverzameling.
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COSTS & BENEFITS
Privacy is niet alleen een kostenpost.
Transparantie, empowerment en een
goede beveiliging van gegevens levert
ook voordelen op. Meer vertrouwen,

minder incidenten.

ACHTERGROND

Veel organisaties beschouwen privacy als een
‘dissatisfier’, als een kenmerk waar je alleen
maar negatief op kunt sporen en dat geen
waarde toevoegt aan de organisatie. Zo wordt
privacy ook eerder als een hindernis voor
verdere innovatie beschouwd dan dat het
innovaties uitlokt. Dit zijn echter achterhaalde
opvattingen. Ten eerste beoordelen individuen
organisaties mede op de manier waarop deze
met hun gegevens omgaan. Het feit dat privacy
tot nu toe nauwelijks gezien wordt als een
onderwerp dat positief kan bijdragen aan de
organisatiedoelen wil niet zeggen dat dat niet
kan, en dat klanten en burgers dit niet zouden
verwelkomen. Daarnaast brengt een goede
aanpak van de omgang met persoonsgegevens
evidente voordelen voor een organisatie met
zich mee, zoals een efficiéntere inrichting van
de gegevensprocessen, een duidelijker beeld
van rollen en verantwoordelijkheden, een
beperkter risico op onheus, onvoorzien of
onwettig gebruik, en een positieve uitstraling
naar klanten en burgers. Een goed uitgevoerde
kosten-baten analyse kan helpen om voor- en
nadelen beter naast elkaar te plaatsen en

daarmee betere besluiten over te plegen
privacy-investeringen te maken.

UITWERKING

Kosten en baten zullen naast elkaar moeten
worden geplaatst. Dat is geen triviale oefening.
Kosten kunnen materieel van aard zijn terwijl
de opbrengsten immaterieel zijn. Kosten
moeten onmiddellijk worden gemaakt terwijl
baten pas na verloop van tijd worden geincas-
seerd. En kosten kunnen door de ene partij
moeten worden gemaakt terwijl een andere
partij er de vruchten van plukt. Kosten voor
het aanstellen van een data protection officer
(DPO), voor het inrichten van een veilige
gegevensopslag, voor het invoeren van een
strikt toegangs- en authenticatiesysteem
kunnen vaak wel worden vastgesteld.
Moeilijker is het om de opbrengsten te
benoemen: zou de organisatie op de vingers
zijn getikt, zou er een datalek hebben kunnen
plaatsvinden, zouden betrokkenen de organi-
satie gedaagd kunnen hebben omdat ze hun
rechten niet konden uitoefenen? En wat is de
winst van een efficiéntere organisatie, van een
heldere verdeling van rollen en verantwoorde-
lijkheden, van toegenomen vertrouwen van
klanten in de organisatie?

MAATREGELEN

Er zijn verschillende soorten maatregelen die
het uitvoeren van een kosten-batenanalyse
ondersteunen. We presenteren er twee: het
uitvoeren van een kosten-batenanalyse, en het
opstellen van een business model.

Kosten-batenanalyse

Een CBA (cost-benefit analysis) bestaat

gebruikelijk uit drie, steeds complexer

wordende stappen:

1. Hetidentificeren en vergelijken van
scenario’s. Een scenario omvat keuzes
betreffende de technologische architec-
tuur, het governance model en/of de
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Binnen het Pl.ab wordt gewerkt aan modellen om privacy ook als businessparameter mee te
nemen. Ook onderzoekt het Pl.lab de kosten en baten van privacytoepassingen.

implementatie strategie. Het opstellen van
een scenario geeft al veel inzicht.

2. Het kwalificeren van kosten en baten. Voor
ieder scenario worden kosten en baten
aangegeven en gedetailleerd. Dit kan door
gebruik te maken van studie (vergelijkbare
cases), workshops of expertbevraging.

3. Het kwantificeren van kosten en baten.
Voor ieder scenario worden de investerin-
gen en operationele kosten bepaald. Ook
hier kan aan de batenkant gebruik worden
gemaakt van bevraging van klanten via
workshops, en bevraging van experts,
naast formeel kwantitatieve methoden.

Business modelling

De business propositie of de dienst die een
individu krijgt aangeboden kan het resultaat
zijn van een samenwerking van verschillende
partijen. Bij deze samenwerking kan sprake
zijn van het delen en verrijken van gegevens.
Dan wordt het van belang om het gehele
waardeweb rond een dienst in kaart te brengen
en na te gaan welke bijdrage iedere actor aan
de te realiseren waarde levert. De variéteit aan
rollen en na te streven waarde kan op zijn
beurt weer leiden tot verschillende business
modellen. Deze modellen kunnen dan - tot slot

- beoordeeld worden op de privacyimpact voor
de klant/burger en de mogelijkheden om deze
impact te minimaliseren.

Het uitvoeren van zowel een kosten-batenana-
lyse als het opstellen van business modellen
kan hand in hand gaan, en levert in gezamen-
lijkheid ook de beste inzichten op.




'TRANSPARENT

TRANSPARENT
Duidelijkheid over welke gegevens
voor welk doel verwerkt worden.
Duidelijkheid over rollen en
verantwoordelijkheden binnen de
organisatie. Duidelijkheid over hoe
hier rekenschap over wordt
afgelegd.

ACHTERGROND

Terwijl individuen steeds transparanter in hun
doen en laten worden, wordt het voor hen
steeds moeilijker om te overzien wie er wat
met hun gegevens doet. Het herstellen van dit
evenwicht kan ertoe bijdragen dat individuen
minder wantrouwend komen te staan tegen-
over het delen van hun gegevens. In verschil-
lende andere sectoren van economische
bedrijvigheid is transparantie vanzelfsprekend
en ook geborgd. Dit geldt voor de voedselindus-
trie en voor grote delen van de maakindustrie.

$ Data minimalisatie
o Toestemming

Meldplicht datalek

@ Doelbinding

6 Verwerkingsgrondslag
@ Copliance aantonen

Ook de gegevensverwerkende industrie zal dit
pad op dienen te gaan, zo is onze overtuiging.
Dit vraagt om het optuigen van een toegesne-
den systeem van transparantie dat enerzijds
betrokkenen informeert over hoe een organisa-
tie zijn gegevensprocessen heeft georgani-
seerd (en voor welk doel) maar anderzijds
voorkomt dat mogelijke concurrentievoordelen
teniet worden gedaan.

UITWERKING

De AVG legt organisaties verschillende plichten
op rond de verwerking van gegevens.

Op verzoek moeten organisaties inzage kunnen
geven over doelen van de gegevensverwerking,
betrokken derde partijen, de logica achter de
gegevensverwerking en welke gegevens de
organisatie over een specifiek individu
bijhoudt. Ook moet een organisatie alle
processen waarin sprake is van de verwerking
van persoonsgegevens in kaart brengen om
deze desgevraagd aan de bevoegde autoriteit
te kunnen overleggen. Het uitvoeren van een
DPIA en het instellen van een DPO zijn in
bepaalde omstandigheden eveneens verplicht
uit te voeren maatregelen. Het actief voldoen
aan deze verplichtingen door helderheid te
verschaffen over gegevensverwerking,
doeleinden, etc. en door duidelijk te maken
hoe rollen en verantwoordelijkheden binnen de

Integriteit en
vertrouwelijkheid

Documentatieplicht

Maatregelen kwaliteit,
accuraatheid &
beveiliging

Het Pl.lab werkt aan de ontwikkeling van instrumenten die organisaties ondersteunen in het
zichtbaar maken van wat ze doen met gegevens van klanten en die accountability organiseren.




organisatie zijn verdeeld, draagt bij aan het
creéren van interne bewustwording voor het
belang van een verantwoorde omgang met
persoonsgegevens en aan een beeld naar
buiten toe van een organisatie die deze
verantwoording serieus neemt.

MAATREGELEN

De verantwoorde omgang met persoonsgege-
vens is niet alleen een zaak van een eventueel
aan te stellen DPO. Maatregelen om transpa-
rantie in die omgang te bevorderen strekken
zich uit tot alle lagen van de organisatie.

Het in kaart brengen van alle processen
waarbij persoonsgegevens worden verwerkt
kan gepaard gaan met het toebedelen van
rollen en verantwoordelijkheden. Het privacy-
dashboard (zie Empowerment) kan verder
uitgerust worden met informatie over doelen
en grondslagen van gegevensverwerking,
samenwerking met derde partijen, het
algemene privacybeleid, verantwoordelijken
binnen de organisatie, enzovoorts. Daar hoort
ook transparantie over DPIAs en eventuele
datalekken bij.

VERWERKINGSVERANT-
WOORDELIJKE EN VERWERKER

De partij die doel en middelen bepaalt van
een verwerking van persoonsgegevens
wordt door de AVG aangewezen als de
verwerkingsverantwoordelijke (‘control-
ler’). Deze partij is primair aansprakelijk
voor het naleven van de wet met betrek-
king tot wat is toegestaan en wat niet. De
verwerkingsverantwoordelijke kan een
partij inschakelen voor de daadwerkelijke
verwerking. Dat is dan de verwerker
(‘processor’). Ook de verwerker heeft een
zelfstandige verantwoordelijkheid voor de
veilige verwerking van de gegevens en kan
zich niet verschuilen achter wat de
verwerkingsverantwoordelijke hem
opdraagt. De afspraken tussen de
verwerkingsverantwoordelijke en de
verwerker worden vastgelegd in een
overeenkomst. Meerdere partijen kunnen
gezamenlijk de verantwoordelijkheid voor
de verwerking van persoonsgegevens
hebben. Ze zijn dan gezamenlijk verant-

woordelijk (‘joint controllers’).
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In de voorgaande hoofdstukken hebben we
een grote verscheidenheid aan maatregelen
benoemd die een organisatie ondersteunen in
de verantwoorde omgang met persoonsgege-
vens. De basis voor deze maatregelen wordt
gevormd door de Algemene Verordening
Gegevensbescherming die 25 mei 2018
formeel van kracht wordt. De AVG geeft
rechten aan de betrokkenen en draagt de
verwerkingsverantwoordelijken en verwerkers
(zorg-)plichten op. Ze schrijft niet in detail voor
wat er moet gebeuren. Er is veel regelruimte en
organisaties hebben de kans om zelf op
gepaste wijze invulling aan hun verplichtingen
te geven. Verschillende maatregelen die nu nog
behoorlijk open zijn — zoals het gebruiken van
dataprotectie by default en by design — zullen
in de komende jaren nader ingevuld worden.
De Europese Data Protection Board — de
opvolger van de huidige Artikel 29 Werkgroep
- zal hier een belangrijke rol in spelen.

Technische middelen zoals op attributen
gebaseerde certificaatsystemen, nieuwe
encryptietechnieken en identiteits- en
toegangssystemen zijn al beschikbaar en
worden in lopende onderzoekstrajecten verder
ontwikkeld en marktrijp gemaakt. De verplich-
ting om by default en by design rekening te
houden met privacy betekent dat het niet meer
voldoende is om achteraf maatregelen te
treffen. Dat moet vanaf het eerste begin in het
systeemontwerp worden meegenomen.

Organisatorische maatregelen zijn eveneens
noodzakelijk en dragen ook — meer dan
technische maatregelen - bij aan het creéren
van een verantwoorde houding binnen alle
lagen van een organisatie ten aanzien van de
omgang met persoonsgegevens, van klanten,
van burgers. Ook hier zijn inmiddels verschil-
lende instrumenten voor beschikbaar, die
eveneens in de komende jaren verder zullen
uitgewerkt. De dataprotectie impact assess-

ment brengt risico’s in kaart en stelt mitige-
rende maatregelen voor. Het is een instrument
dat voor bredere bewustwording ten aanzien
van de privacyrisico’s kan zorgen, ook waar het
gaat om lastiger vragen die met het gebruik
van geavanceerde Al en machine learning
methoden te maken hebben.

Het is nu de tijd om met de invoering van deze
maatregelen te beginnen. Dat is niet alleen de
verantwoordelijkheid van de organisaties die
direct met de verwerking van persoonsgege-
vens te maken hebben. Ook brancheorganisa-
ties, toezichthouders en andere publieke
organen spelen een rol in het organiseren en
verspreiden van best practices en geschikte
instrumenten.

Het uiteindelijk doel is om te voldoen aan de
wettelijk gestelde verplichtingen op een
zodanige wijze dat privacy voor de organisatie
gaat werken, om daarmee ook maatschappe-
lijke behoeften te vervullen.




Het Pl.lab is een samenwerking tussen de
Radboud Universiteit (onderzoeksafdeling
Digital security), Tilburg University (Tilburg
Institute for Law, Technology and Society) en
TNO (Roadmap Networked Information). De
drie kennisinstellingen hebben hun krachten
gebundeld in het onderzoek naar digitale
privacy en elektronische identiteiten om
zodoende bij te dragen aan de oplossing van
maatschappelijke vraagstukken op dit terrein.
De drie instellingen brengen zo’'n 50 weten-
schappers bij elkaar die zich in hun onderzoek
op alle aspecten van digitale privacy en
elektronische identiteiten richten: technische,
juridische, organisatorische, maatschappelijke
en beleidsmatige invalshoeken worden kritisch
gevolgd en verder gebracht. De resultaten van
het onderzoek leidt tot praktische oplossingen
voor klanten.

Het Pl.lab beschouwt een respectvolle aanpak
van privacy als een waarde die door data
gedreven innovaties weet te verbinden aan

de fundamentele rechten die individuen zijn
toegekend. Daardoor ontstaan diensten en
toepassingen die voor iedereen waardevol en
toegankelijk zijn. Het Pl.lab onderzoekt de
huidige ontwikkelingen, reflecteert hierop en
bouwt op basis van die reflectie aan toegesne-
den oplossingen. Die oplossingen betreffen
zowel de techniek als de implementatie in een
maatschappelijke praktijk als de beleidsmatige
sturing die voor een succesvolle implementatie
gewenst is. Het doet dit door fundamenteel en
toepassingsgericht onderzoek aan wet- en
regelgeving, nieuwe encryptietechnologieén,
methoden en technieken voor privacy by
design, nieuwe business modellen en hulpmid-
delen voor het bevorderen van transparantie
van organisaties en empowerment van
individuen.
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