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31 iletwerk zonder open deur
Netwerken ziin niet meer weg te denken uit het bedriifsproces. Net-

werken van computers, maar ook netwerken van informatie, mensen

en organisaties. Netwerken koppelen a[[es aan elkaar tot een virtuele
eenheid. Veitige ICT-producten staan centraat en vormen de bouwste-

nen voor een veilig en integraal vertrouwensnetwerk.

3{ llllioenen transactles vla Xchange

ûô- KPN heeft haar eigen digitate
marktplaats Xchange op verschil-
lende manieren beveiligd. ln de ko-

mende twee iaar wil het
telecombedriif op deze markt-
plaats voor ongeveer 6oo milioen
gutden handel driiven. laarliiks

ongeveer 7,5 miliard gulden goederen en diensten in.

{o Sleutelen aan bevelllglng

tussen de componenten van een Publìc Key lnfrostructure",zeg!
general manager Calum Macleod van Celo in Nederland. . - -,- ,

l{ Bevelllglngsnleuw¡
Allertei nieuws uit de wereld van netwerkbeveillging. ....='-...

Europa loopt op het gebied van e-commerce nog achter op de Vère-
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nigde Staten. Deze achterstand is voor e¡n belangriik deel te wiiten

I1ì dì\ aan de grote versëheidenheid in lnternet:betaal-
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BOUWSTENEN VOOR ONTWERP VAN VEILIG EN I NTEGRAAL VERTROUWEI{SNETWERK

Netwerk zonder oPen deuf
ziin niet meer weg te denken uit het bedriifsproces'

van comPuters, maar ook netwerken van informatie,

mensen en organisaties. l{etwerken koppeten altes aan elkaar tot

een virtuele eenheid. Veilige IcT'producten staan centraal en

vormen de bouwstenen voof een veitig en integraal vertrouwens-

netwerk.

Netwerken
l{etwerken

en stand olone comPuter is al

weer lange tiid uit de mode. Om

informatie snet, effìciënt en met

iedereen te kunnen delen, ziin compu-

ters in netwerken oPgegaan. De be-

doeling van deze versmelting van com-

puters in netwerken is vaak dat gebrui-

kers niet meer merken waar hun infor-

matie wordt opgeslagen of wordt ver-

werkt. Niet weten waar informatie is

opgestagen, levert risico's op. Zo is het

vergetijkbaar met de autosleutels in de

auto laten steken. Liggen ze nog op de

huiskamertafel of ben ik ze in het win-

kelcentrum verloren? ln één geval zal

de auto welhaast zeker gestolen ziin.

Dus hoe zit het dan met de vitate

bedrijfsgegevens?

Publleke netwerken
De netwerken die ziin gebouwd met in-

formatie en communicatie technologie
(lCT) kunnen onder beheer van een ei-

gen organisatie staan, maar kunnen

ook gebruik maken van pubtieke net-

werken die onder beheer van anderen

staan. Hoe de gebruikers van die pu'

blieke netwerken denken over de ge-

gevens van andere organisaties is niet

bekend. Dus betekent het gebruik van

netwerken dat een organisatie kwets-

baar wordt voor aanvallen en daarmee

risico's loopt. Wat kan er biivoorbeeld

misgaan?
. lnbreuk op exclusiviteit' Salarisgege'

vens raken bekend bii de headhun-

te¡s van concurrerende bedriiven.
. lnbreuk op iuistheid. Betalings-

gegevens over salarissen in een da'

tabase worden gewiizigd zonder dat

salarisadministratie dit kan weten of

kan achterhalen.

r lnbreuk op beschikbaarheid. Op de

dag dat de betalingen naar de bank

moeten worden verzonden, is de

salarisdatabase onbereikbaar voor

de salarisadmin¡stratie.

Het gebruik van netwerken maakt or-

ganisaties en hun medewerkers kwets-

baarder voor inbreuken op de exctusi-

viteit, iuistheid en beschikbaarheid van

hun netwerken. Beveiligingsmaatre-

gelen ziin daarom gewenst.

Gegevensuitwissellng
Het vertrouwen in andere mensen in

het huidige digitate tiidperk liikt toe te

nemen. Vroegerwas het vertrouwen

beperkt tot naaste collega's in het-

zetfde gebouw. lnformatie kon alleen

naar buiten worden gebracht via ge-

controleerde activiteiten van bekende

collega's. Langzamerhand is het ver'

trouwen uitgebreid naar de mensen

waarmee veel wordt samengewerkt.

Voorbeetden ziin gegevensuitwisselin g

via EDI of email. Sterker, het vertrou-

wen is uitgebreid naar mensen die vot'

tedig onbekend ziin. Het interne ICT-

bedrijfsnetwerk is aan het wereldwiide

lnternet gehangen. Daarnaast hebben

ook vertrouwensveranderingen pIaats-

gevonden op de werkplek. Er ziin meer

flexwerkers binnen bedriiven gekomen

die werken op flex'plekken en boven-

dien is een deel van de bedriifsproces-

sen uitbesteed. Niet alle coltega's ken'

nen elkaar meer en (kunnen) weten of

iemand anders rechtmatig achter een

bepaalde comPuter aan het werk is.

Waarop vertrouwen
Het netwerk van vertrouwen voor de

verwerkin g van bedriifsgegevens is

sterk gegroeid. Wie ziin die anderen ei-

gentiik die bii de bedriifsnetwerken en

bedriifsgegevens kunnen komen? Wie

vertrouwt die anderen en kunnen die

anderen ook bii de bedriifsgegevens?

De vraag riist waarop het vertrouwen

eigenliik is gebaseerd, bijvoorbeetd

zonder een oordeel over wenseliikheid

te geven; verstandig ondernemer-

schap, procedures, technologie of
goed vertrouwen?

Llinverciiferaar
Om inbreuken op de exclusiviteit' juist'

heid en beschikbaarheid van informa-

tie die met behulP van netwerken

wordt verwerkt binnen de Perken te

houden, ziin maatregelen ter beveili-

ging van de netwerken noodzaketiik.

Een reeks van producten is beschik-

baar die claimen de beveiliging van

netwerken te verhogen. Men kan hier-

bii denken aan biivoorbeetd een /t¡n-

vercijferoar, secure router, firewall of

een i ntrusion detection'sysTeem. Het

enkel invoeren van producten zoals

deze betekent dat enkel wordt ver-

trouwd op technische maatregelen.

Zonder bilbehorende organisatorische'
procedurele en fysieke maatregeten

zullen deze maatregelen echter van

weinig nut bliiken. Dat kan het geval

zijn wanneer de ICT-beheerorganisatie

bijvoorbeetd na de instatlatie van een

ftrewoll niet zorgt dat de laatste

potches voor deze firewall worden

doorgevoerd. Of wanneer wiizigingen

in de organisatie geen weerslag vinden

in de regels die door de fìrewall wor-

den afgedwongen, dan staat er een ap-

paraat dat.ir¡ naam veilig is, maar in

werketiikhðið allerlei zaken zal doorla-

ten. Ongewenste personen kunnen on-

gemerkt bii de bedriifsgegevens ko-

men.

Veltlge routers
Om het geheel van routers, servers'

kabels en computers, enzovoort te be-

schermen, kunnen beveili gingsproduc-

ten voor deze apparatuur worden ge-

kocht of zelf worden ontworpen' Een

andere mogeliikheid is om veilige

routers, veilige servers, veilige kabets'

veilige computers, enzovoorts te ko-
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Olaf Tettero werkt

bij de Evaluotie-

fac¡l¡teit voor
lnformotie-
beveilìging von

TNO Fysisch Elek-

tronisch Labora'

torium in Den

Hoog (www'

commoncriteio.nl).
Hij is onlongs 9e-
promoveerd oon

de llniversiteit
Twente/felema'
t¡ca lnst¡tuuf oP

èen onderzoek
noar de integratie
von informatie'
beveiliging in het

ontwerPProces

von telemot¡ca'
systemen.

DECEMBEN 2OOO

l.i-rr:¡ -¡^. l
----:-r--;Ti

I



"#iL':

pen of zelf te ontwerpen. ln figuur r
ziin de stappen aangegeven om een
nieuwe netwerkproduct aan te schaf-
fen of het zetf te ontwerpen. Een be-

langriik ondenrverp waar nu dieper op

wordt ingegaan, is het ontwerpen van

technotogische optossingen voor be-
veiliging.

naar iemand buiten de onderneming,
of slaat de netwerkprinter op titt of ...?

Screening
Bovenop het gedrag gerelateerd aan

het product is ook van belang of het
product straks wordt gebruikt in bij-
voorbeeld een militaire omgeving of in
een e-commerce omgeving. ln de mili-
taire omgeving zulten aI veel aanvul-
tende beveiligingsmaatregelen ziin ge-

nomen, zoals ñTsieke beveiliging en

screening van personeel. ln de e-com-

merce omgeving zal niet bekend
ziin wie de klanten precies zijn en

wat hun precieze intenties zijn.

Karakteristieken om gevi n g
Omdat de precieze intenties van ge-

bruikers onbekend zijn, is het van be-

lang om de beveitigingseisen voor het
product ten defìniêren. Zo bliift de

vraag in welke netwerkomgeving het
product terecht zaI komen. Karakteris-
tieken van de omgeving hebben onder
andere te maken met open of gesloten

netwerken, de gebruikers, fusieke
ruimten, geldende procedures en wat
voor soort activiteiten er worden ver-

richt. Het niet in acht nemen van het

beveiligingsperspectief betekent dat
niet alle noodzakelijke beschermings-
maatregelen kunnen worden geidentifi-

ceerd. De ontwerper zal zich daarom
dienen afte vragen:
. Doel. Wat is het hoofddoel van miin

product ofwel de primaire functiona-
titeit?

. Dreigingen. Tegen welke dreigingen
zal het product beschermen en

welke dreigingen kan het product

niet het hoofd bieden?
. Kader. Op welk beteid het product is

gebaseerd?
. Randvoorwaarden. Onder wetke

condities het product gebruikt kan

worden?

Primaire funtlonallteit
Beveiliging is niet het eerste waar een

ontwerper aan denkt. De ontwerper wil
met ziin product een oplossing bieden

voor een probleem bii de gebruiker.

Deze oplossing vertaatt zich in de pri-

maire functionatiteit van het product;

wat het product moet doen. Traditio-
neel bestaat de doelstelling bii een

ontwerpproces uit het implementeren
van de primaire functionatiteit.

Voorbeeld
Primoire functionaliteit von een soloris-
administrotie;

. Ven¡rerken en uitbetalen van salaris-
sen.

Primoire functionaliteit von een speci-

fi e k n e twe rkb ev e i IÌ g i n g sp rod u ct ;
. Fitteren van ongewenste applicaties

van het netwerk.

Beveill gi n gsf unctlonallteit
ln essentie moeten de beveitigings-
maatregelen in een product zorgen dat
er geen misbruik kan worden gemaakt
van de primaire functionaliteit. Dit be-

tekent dat naast de primaire functiona-
liteit tevens een beveiligings-
functionaliteit moet worden gedefìni-
eerd die ervoor zorgt dat de primaire
functionaliteit adequaat exctusief, juist
en tiidig beschikbaar is.

Voorbeeld
BeveilÌ g i ngsfu nctio noliteit v on bijvoo r-
beeld een salorisad m i n i strotie :
r Voorkomen dat salarissen aan an.

dere personen worden uitbetaatd.
. Voorkomen dat een verkeerde hoe-

veelheid salaris aan een persoon

wordt uitbetaald die rechtmatig sa-
laris hoort te ontvangen.

Beve i lig i ngsfuncti o n oliteit von e en sp e -

ci fÌ e k n etwe rkb ev e i li g i n g sp ro d u ct:
. Mogeliik maken dat de regels voor

fìtteren kunnen worden aangepast,
indien andere regels noodzakelijk
ziin.

¡ Afdwingen wie geautoriseerd is om
de regels aan te passen.

Rlchtlng kiezen
Bii het makêr?van het product worden
door de ontwerpers allerlei keuzen ge-

maakf.. Aud¡t records kunnen biivoor.
beetd op afstand door een beheerder
worden uitgelezen. 0ok kan dit tokaat
worden gedaan. Andere dan beveili-
gingsoverwegingen ziin vaak de reden
om een bepaalde richting te kiezen.
Door te definiëren wat een product
niet mag doen, krijgen de ontwerpers
een middel in handen gegeven om tii-
dens het maken van het product te
analyseren of het ontwerp, beveili-
gingswijze, nog steeds de goede rich-

It
6ll

Meer zekerheid
De complexiteit van de individuele
netwerkproducten en de comptexiteit
van atle interacties tussen een product
en de omgeving maken dat niet atte

zaken die mis kunnen gaan ook daad-
werkelijk kunnen worden geanalyseerd
of getest. Door al in het ontwerp reke-
ning te houden met beveiliging is ech-
ter wet meer zekerheid te verkrijgen
dat het product doet wat het moet
doen en niet doet wat het niet moet
doen. Door beveitiging in het ontwerp
mee te nemen is het bovendien moge-
liik om op een beredeneerde wiize
afwegingen te maken tussen het doel
van een product en de functionalitèit
voor beveiliging. Zo krijgt een organi-
satie inzicht in de risico's bii gebruik
van dit product. ln dit artikel wordt
verder ingegaan op de netwerkomge-
ving, de functies van een netwerkpro-
duct en beveiligingseisen aan een
netwerkproduct en ontwerpproces.

Correct gedeflnieerd
Normaal worden producten gebouwd
om in een keurige omgeving te wer-
ken. Het gedrag van gebruikers om de
functies van het product te kunnen uit-
voeren, wordt correct gedefìnieerd.
Een voorbeeld; om een flle te kunnen
printen moet de gebruiker op knop F5

drukken, dan op 7 en dan op P. Vanuit
beveiligingsoogpunt is vooraI het ge-

drag interessant dat niet aan de speci-
ficaties voldoet. Wat gebeurt er bii-
voorbeeld wanneer er op F5,7 en P le-
geliikertiid wordt gedrukt? Wordt de te
printen file dan verzonden per email

TELECOMMAGAZIl{E 1(,3z



ting op gaat, of dat een bepaalde

oplossingsrichting in het ontwerp

schade doet aan de gedef¡nieerde

beveiligingsfu nction a liteit.

Correcte functies
0m te komen tot het doel van een

product, gegeven de beveiligings-

karakteristieken in de omgeving, naar

gedefinieerde functies, waar een ont'

werper wat mee kan, dienen eisen te

worden geformuteerd die de wensen

uit de omgeving vertalen nåar bewerin-

gen over het product. Deze bewerin'

gen over het product dienen onafhan-

ketiik te ziin van de implementatie en

de wijze waarop correcte en complete

functies kunnen worden gedeflnieerd.

ln fìguur z is een voorbeeld gegeven

van hoe de omgeving via de eisen kan

uitmonden in functies.

Bedreigingen
Om voor de ontwerper waardevotle in'
put te kunnen leveren over wat er ge-

maakt dient te worden, is het tastig om

alte beveitigingsvraagstukken in volle'

digheid te beschriiven. Daarom is hulp

nodig van de ervaringen uit de beveili-

gingsweretd, biivoorbeeld door middet

van een checktist die

de gebieden aan'
geeft wat
voor soort ei-

technische maatregelen. Deze maatre-

gelen zijn vaak enket effectief onder

organ¡satorische randvoorwaarden.

Wanneer er biivoorbeetd een toe-

gangscontrole in het product zit' moet

er in de organisatie worden gedacht

aan de onderde[en van deze autorisa-

tie. De toegangscontrote wordt beïn'

vloed door mensen die van functie ver-

anderen, nieuw binnenkomen, vertrek'

ken, of gezamentiik één functie gaan

uitvoeren.

Zonder restrict¡es
Het gegeven om een Password in te

voeren is de meeste gebruikers wel be'

kend. Maar het gebruik van andere

beveitigingsrelevante zaken, die voor

gebruikers en beheerders niet in één

oogopslag duidelijk ziin, vraagt om do-

cumentat¡e. Ter illustratie nemen we

een firewall die bepaalt of gebruikers

van het ene netwerk toegang mogen

hebben op een ander netwerk. De

fìrewatl kent de functionatiteit geen fil
ters oon. Dat wit zeggen dat alle ge'

bruikers zonder restricties toegang

hebben tot het andere netwerk. Uit de

documentatie moet ondubbelzinnig

btijken hoe de beheerder kan zien dat

de firewall in deze specifìeke toestand

is.

BeveitigingsoogPunt
Wanneer een product wordt ingezet in

het operationele netwerk moet bekend

ziin of het product doet wat het moet

doen. Vanuit beveiligingsoogpunt is

het noodzaketiik om ook te kiiken naar

wat het product daadwerkelìjk doet en

wat het niet moet doen. We geven een

aantal voorbeelden.
. Wat gebeurt er wanneer niet een

normaal audit record, maar een re-

cord van rGigabyte naar de centrale

server wordt verstuurd? LooPt het

hele netwerk dan vast, of gebeurt er

iets dat nergens gedocumenteerd

staat?
. Wat gebeurt er als de fìle met audit

records wordt overladen met nieuwe

audit records? Wordt het eerste re'

cord overschreven, worden de

nieuwe records weggegooid of

wordt communicatie oP het netwerk

dan verboden?
. Kan een onbevoegde Persoon de

steutet, waarmee een audit record is

verciiferd, hergebruiken om zelf

nieuwe audit records te creëren?

o Het testen van de afwezigheid van

een ongewenste functionaliteit kan,

bii de huidige generatie producten

nooit compleet ziin. Daardoor kan

een ktant door middel van testen

nooit volledige zekerheid hebben

dat het product werkt, maar altiid

slechts in een bePaatde mate.

Ontwerpproces
0m beveiliging adequaat in een ont-

werp te integreren zou ook in moeten

worden gegaan op vragen als hoe ont-

werpt de ontwerper eigentiik (life-

cycte), worden te vertrouwen hutpmid'

delen gebruikt, is bekend wat er in het

eindproduct zit (confìguratie'beheer)

en welke personen ziin in staat om bij

het ontwerpproces en productie'wijzi'
gingen door te voeren (proces-beveili-

gingen).

Schiinveitigheld
Het is dus duidetiik dat het niet ade-

quaat beheren van een fìrewall kan lei'

den tot schiinveiligheid' Producten

hebben hun weerstag op de organisa-

tie waarin ze operationeel worden' Tii'

dens het ontwerpen moeten de ont-

werpers zich wel afuragen wetke effec'

ten de beveitigingsmaatregelen heb'

ben op de organisatie en haar proce-

dures? Hoe kunnen gebruikers consta-

teren dat het product in een onveilige

situatie is gekomen. Krijgt de beheer-

der van een fìrewall bij storingen een

waarschuwing op ziin console te zien.

Wordt al het verkeer doorgelaten of

moet de beheerder zelf actie onderne'

men om te zien dat in sub'scherm 7

Operationeel - Diversen, keuzemoge'

lijkheid lJitwisseling de oPtie

Open-Connectie op lo staat in plaats

van Nee?

Tot slot
Hoe weet een gebruiker of het product

dat de producent levert ook echt het-

zelfde product is dat gebruikt wordt in

het netwerü Ats er een verschil is' is

dit dan te herkennen door zekere pro-

cedures of misschien door technische

maatregelen? En wat gebeurt er als

een gebruiker de nieuwste versie van

een product per cd-rom ofvan lnternet

kriigt van iemand die zich voordoet als

de producent onder het motto '.'. het

logo van producent staat oP de cd en

er zit dezelfde [icentieverklaring bii ..''?

Het product en de aanvullende maatre'

gelen zullen de gebruiker voor dit

soort situaties de mogelilkheden moe'

ten bieden. lets om te definiëren in de

beveili gingsfunctionatiteit' omdat er

onzekerheden in de gebruiker'

omgeving bestaan? *

sterk helpen om als uitgangspunt te

dienen voor de beslissingen voor het

definiëren van de eisen en ook voor de

bestissingen die gemaakt worden tii'
dens het ontwerpen.

Ontwerpproces
Door het proces van omgeving, via ei-

sen naar functies, is nu precies bekend

wat het product moet doen en waarte-

gen het dient te beschermen. Nu moet

het nog aangeschaft of gemaakt wor-

den voordat het ingezet kan worden bii

de gebruikers. Hiervoor getden een

paar betangrijke aspecten in dit traiect.

Op een gegeven moment worden

beveiligingsmaatregelen in het ont-

werpproces bedacht om bePaalde

beveiligingseisen af te dekken. Dit ziin

,t
DECEMBER 2OOO


