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Volgende generatie
voor toepassing

Sinds kort loopt er bij drie TNO-instituten een onder-
zoeks- en ontwikkelingsproject gericht op het praktisch
toepasbaar maken van een automat¡sch bewakingssys-
teem (UAS) voor toepassing in een huiselijke omgeving.
Tijdens dit project zal een proefmodel worden gebouwd
waarin meerdere bewakingsfuncties integraal zijn onder-
gebracht. Dit proefmodel zal op kleine schaal in de prak-
tijk worden getest. Op l4 maart tijdens het Nationaal
Security Evenement 2OO2 wordt een multimediale en in-
teractieve workshop gehouden over de onderwerpen rond-
om dit'Unattended Autonomous Surveillance,-systeem.

t\

waarna hij of zij via een mobiele
telefoon een beeld krijgt van de

door het systeem geconstateerde

situatie.

Doelstellingen
De binnen het UAS-project ontwik-
kelde kennis, met een voorziene

doorlooptijd van 3jaar, zal worden
gevalideerd door het ontwerp van

een nieuw bewakingssysteem. Het
nieuwe concept wordt in de prak-

tijk getoond door middel van een

demonstrator die tenminste vijf
surveillancediensten combineert en

gebruik maakt van verschillende
detectoren. Dit demonstratiesys-
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fn de nroderne samenleving geldt
Iin toenemende mate het belang
van privacy van de persoonlijke
levenssfeer. Daarnaast is er steeds
meer behoefte aan bewaking en
beveiliging daarvan. Ook binnen cle

gezondheidszorg en ouderenzorg
bestaat er, mede gedreven door per-
soneelsgebrek, een toenemende
behoefte aan het verlenen van zorg
op afstand. Met de huidig beschik-
bare bewaking- en observatiecon-

Management-summary
Er is een nieuwe generatie auto-
matische bewakingssystemen
voor toepassing in een huisomge-
ving in ontwikkeling. Een eerste
proefmodel wordt eerdaags in de
praktijk getest. ln dit artikel wor-
den de vernieuwende concepten
uitgelegd. U krijgt daarmee een
indruk van de in ontwikkeling
zijnde technische beveiligings-
middelen die binnenkort flexibel
toepasbaar zijn.

cepten ontstaat hierdoor een grote
tegenstrijdigheid. Enerzijds is er de

noodzaak tot het, met hoge graad

van betrouwbaarheid, signaleren
eD waarnemen van ongewenste

situaties (een overval, een brand,
een bejaarde die gevallen is, een

overschrijding van een medische
grenswaarde, etc.), terwijl men
anderzijds zo weinig mogelijk
inbreuk wil doen op de persoonlij-
ke levenssfeer.

Binnen de huidige technologische
trend in 'embedded systemen' en

telecommunicatie is er de mogelijk-
heid ontstaan om onbewaakte auto-
nome observatiesystemen te ont-
wild<elen. Deze kunnen na constate-
ring van een ongewenste situatie
zonder tussenkomst van personeel

de gewenste melding op de juiste
plaats afleveren. In geval van een

brand wordt automatisch de brand-
weer gewaarschuwd; indien een

zelfstandig wonende bejaarde in
zijn woning ten val komt zal de

wijlcverpleger worden gealarmeerd
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bewakingssysteem
in huisomgeving

Een wijkverpleeg-

ster analyseert

medische gegevens

na een melding.

teem zal een deelverzameling van
de totale collectie bewakingsdien-
sten implementeren, namelijk de

volgende diensten: medische moni-
toring, inbraakpreventie, brandvei-
ligheid, personenalarmering en

woningstatus. De meeste van deze

diensten zijn uiteraard al enige tijd
bekend bij een breed publiek. Hier
gaat het echter om innovatieve ver-

sies van deze diensten die in één

systeem geïntegreerd zijn.
Het project beoogt het ontwild<elen

van kennis voor het'Unattended
Autonomous Surveillance' (UAS)

concept in de huis- en wijkomge-
ving en het toepassen van deze ken-

nis in de praktijk. Gezien de aard

van dit toepassingsgebied is het
absoluut essentieel om bij de ont-
wild<eling van een dergelijk con-

cept rekening te houden met de

maatschappelijke acceptatie ervan.

Juist daarom heeft TNO in het eer-

ste jaar van het project gebruikers-

concepten ontwikkeld met speciale

aandachtvoor een aantal aspecten.

Allereerst moet de bewoner de con-

trole houden over het functioneren
van het systeem. Daarom worden
de voorgenomen acties van het sys-

teem gemeld, zodat de bewoner toe-

stemming kan verlenen. Het is

tevens belangriik dat het systeem

modulair van opzet is en dat de

samenstelling van de aangeboden

surveillancediensten gemald<elij k
aangepast kan worden (de wens van

de bewoner staat voorop).

Verder ligt er veel nadruk op het
gebruik van sensoren die in staat

zijn om bepaalde situaties te detec-

teren zonder ongewenst privacyge-

voelige informatie aan de buitenwe-
reld door te geven. Dit geldt met
name voor camerabeelden. Het
gebruik van camera's is in alle dien-

sten slechts optioneel. Ook de

betrouwbaarheid van het bewa-

kingssysteem door het gebruik van
samenwerkende sensoren, alsmede
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het betrekken van de bewoner in
het alarmeringsproces krijgt veel

aandacht.
Naast de focus op integratie van

verschillende surveillancediensten
is er veel zorg besteed aan de inte-
gratie van het UAS-systeem met de

bestaande domotica- en telecom-

municatie-infrastructuren. Dit is
een belangrijke factor voor een

brede acceptatie en betaalbaarheid
van dit concept. Tenslotte moet
opgemerkt worden dat de gebruiks-

vriendelijkheid van het bewakings-

systeem een belangrijk onderdeel
vormt in de rest van het ontwild<el-

traject.

Verwachtingen
Om te zorgen dat de concepten

goed aansluiten bij de verwachtin-
gen van de toekomstige gebruikers
van het UAS-systeem is in het voor-
jaar van 2001 een gebruikerscorn-

missie (GC) in het leven geroepen,

met daarin experts van de relevante

toepassingsgebieden. In de loop van

2001 hebben een aantal vergaderin-

gell van deze commissie plaatsge-

vonden. Tijdens de bijeenkomsten
zijn de tussenresultaten gepresen-

teerd en bediscussieerd. Tevens heb-

ben sommige leden van de gebrui-

kerscommissie deelgenomen aan

het evaluatieproces van de UAS

gebruiksconcepten.

De werkzaamheden in het afgelo-

pen jaar hebben geresuiteerd in de

definitie van het zogenoemd 'inte-

graal UAS-gebruiksconcept'. Op dit
moment zijn de projectteams bezig
met de definitie van de hardware-

en software-architectuur. Dit zal

uiteindelük resulteren in een proeÊ

model van dit innovatieve bewa-

kingssysteem. Het proefinodel zou

in een pilot-studie in een complex
van aanleunwoningen gevalideerd

kunnen worden. De resultaten van
het project zullen tijdens een eind-

Voor het UAS-concept is een intelligente commun¡catie-
structuur nod¡g

seminar (voor de overheid en poten-

tiêle marktpartij en) gepresenteerd

worden.

lnnovatie
De benodigde technieken voor

bovengenoemde ontwikkelingen
zijn in beginsel binnen TNO voor-

handen, maar dienen verder ont-

wildceld te worden om applicaties

en commercieel aantrekkelij ke pro-

ducten te kunnen realiseren. TNO

besteedt veel aandacht aan zulke

ontspruitende technologieën en

probeert de Nederlandse industrie
zoveel mogelijk ondersteuning te

bieden in het realiseren van appli-

caties om cle concurrentie voor te

blijven. Om deze reden heeft het

Fysisch en Elektronisch Labora-

torium (FEL) van TNO in Den Haag

een innovatief nelwerkconcept ont-

wikkeld, Networked Intelligent
Devices of NID genoemd. Het inte-

ressante van dit concept is dat de

devices voortdurend met elkaar

communiceren over hun waarne-

mingen en op grond hiervan beslis-

singen nemen (bijvoorbeeld het

laten afgaan van een alarm) als ze

dat nodig achten.

Het ontwerp van een NID is voorge-

schreven door het zogenaamde

NlD-protocol. Dat bepaalt hoe hun

interfaces eruit moeten zlen en

welke functionaliteit ze behoren te

bezitten. Een aantal delen van het

NID-protocol staan vast voor alle

NID's. Een voorbeeld hiervan is het

netwerkdeel van een NID. Elke NID

heeft exact dezelfde interfacestruc-

tuur en kan dus op het netwerk

altijd als zodanig herkend worden.

Momenteel is TNO bezig om stan-

daald interfaces te ontwerpen voor

allerlei soorten devices, zoals rook-

melders, valdetectoren, tempera-

tuursensoren, bewegingsmelders

en lampen. Deze standaardisatie

zorgt voor een efficiênte ontwikke-

ling van NID-applicaties. Bovendien

zijn NID's dusdanig ontworpen dat

de betrouwbaarheid van de onder-

linge communicatie gewaarborgd

ls.

Het NlD-concept is zeer geschikt

om als communicatiestructuur
opgenomen te worden in het UAS-

concept. Dit is omdat er voor het

UAS-concept een'intelligente' com-

municatiestructuur nodig is onì

alle diensten op de gewenste wijze

met elkaar te laten samenwerken.

De technologische innovatie in het

UAS-systeem is dan ook tweevoudig.

Enerzijds is er de integratie van de

verschillende diensten in een inte-

graal concept. Ten lweede is er de

intelligente nelwerklaag die dat

allemaal mogeiijk maakt.

Workshop
Tijdens het Nationaal Securiry

Evenement 2002, op 14 maart in

Houten, zal het UAS-projectteam

een multimediale en interacricve

workshop verzorgen. Deze worì<-

shop zal beginnen met een algeme-

ne presentatie over de achtergrond,

de status en de planning van het

project. Vervolgens zullen wij over-

gaan tot het interactieve gedeelde.

De workshopdeelnemers zuilen

geconfronteerd worden met een

aantal relevante UAS-gerelateerde

stellingen, waarna ze telkens in de

gelegenheid zullen worden gesteld

om daarop te reageren en onder-

ling in discussie te treden. Hielbij
zal er van een elektronisch verga-

dersysteem gebruik gemaakt wor-

den. Dezc manier van informatie-

uitwisseling biedt een aantal voor-

delen, zoals het waarborgen van de

anonimiteit van personen, de

gelijlcwaardige interactie tussen

alle deelnemers, de tijdsversnelling

door de gelijktijdigheid van de

behandeling van de stellingen, de

focussering door structurering, en

het peilen en ranken van de opinies

van de deelnemers. Zij zullen na

afloop inzage krijgen in de resulta-

zten.
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