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Nqlionqle Cyber Security Strqlegie 2



Op 28 oktober 2013 werd de lweede rVo/lono/e Cyt¡er Secuilfy Sfrolegle IiVCSS 2j u¡tgebrochl, i¡¡eeéneenho/f joor no de eersfe.
De s/roleglsche focus verschuif l von publiek-prlvole somenwerking noor pub,liek-privoÍe porticipoÌíe en slroleglsche somenwerking.
De nieuwe s/rolegle beoogl dcd,Nederlond quo volwossenheldsnlyeou op Cyber Securilygebied von t¡ewust noor bel<vvoom gooï,

Wol zijn de nieuwe doelstellingen en oclielijnen von de rVCSS 2 en wot [:¡elekent doï voor u en uw orgonisolie?
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Bij de stort von de compogne Alert Online presenteerde minister Opstelten von Veiligheid

en Justitie op 28 oldober jongstleden de tweede Notionole Cyber Securiiy Strotegie, de
NCSS 2 | I, No het uitbrengen von de eerste NCSS tweeeneenholf joor geleden zijn grote

stoppen gezet, Doorentegen is het duidelijk dot de urgentie von oondocht voor en

oonpok von Cyber Security olleen moor groter geworden is [2], Grote incidenten ols de
DigiNotor-offoire, de KPN hock en de deniol-of-service oonvollen op Nederlondse bonken,

KLM en de overheid hebben dit duidelijk gemooK,

e nieuwe noïionole slrolegie gool uil von de visie dol

Nederlond somen mel hoor inlernolionole portners inzel

op een veilig digilool domein, woorin de konsen die

digiÏolisering onze somenleving biedt volop worden benul

dreigingen hel hoofd worden geboden en fundomenlele rechlen en

woorden worden beschermd. Nederlond heeft drie ombilies die

ìnvulling moelen geven oon deze visie: (l ) onze somenleving weel

op een veilige monier opt¡mool gebruik le moken von de voordelen

en konsen die cyberspoce ons biedl, (2) Nederlond loopl voorop op

het gebied von security-by-des¡gn en privocy-by-design en (3)

Nederlond vorml mel inÏernolionole portners een vooruilslrevende

coolilie voor hei beschermen von fundomentele rechten en

woorden in hei digifoÞ domein, of te wel cyberspoce, Voor een

dergelijk brede benodering von cyberspoce is hel nodig om

nolionool en inlernolionool de juisle bolons le zoeken lussen

veiligheid, vrijheid en de economische voordelen von cyberspoce.

De eersle Nolionole Cyber Securily Strotegie uil begin 201 I hod tot

doel om le komen lot bewuslwording over hel cyberr¡sico, Deze

slrolegie beoogl een nieuw volwossenheidsniveou quo Cyber Securily

te bereikenr die von bekwoom, Dol kon noluurlijk olleen in

somenwerking met burgers, privole portijen en de overheden woorbij

kennisontwikkeling en Joepossing, Ironsporonlie en (zelf)regulering

een grole rol spelen, Von burgers (consumenlen) wordl gevroogd om

minimool een bosisniveou oon cyberhygiéne le belrochten, een

Auteur: Er¡c LuiijÍ is pr¡ndpd consullont Cyber Operollons & Cril¡col unformotionl lnlroslíuclure Píotect¡on bi'tNO

Er¡c ¡s bereikboor vio eric luiijÍ¡òtno nl

ló lnformolieBeveiliging MAGAZINE



eigen verontwoordelijkheid te nemen en een zekete bekwoomheid le

ontwikkelen in hel veilig gebruik von cybermiddelen en -diensten.

Denk oon hel gebruik von slerke wochtwoorden en hel privé houden

doorvon, hef regelmolig updolen von de eigen computersystemen

en het zorgvuldig beschermen von privégegevens. De overheid

verwocht dot privole porlijen oonspreekboor zijn op hun

veronlwoordelijkheid voor veilig cybergebruik. Ze hebben een

zorgplicht richting burgers, ondere bedrijven en overheden, Von

leveronciers wordl verwochl dot zij inzetten op securily-by-design en

privocy-by-design. Leveronciers, sysfeeminlegroforen en

dienstenleveronciers zouden hun produclen en dienslen veilig 'uil de

doos' moeten leveren. Dot belekent bijvoorbeeld dot

slondoordwochlwoorden uit den boze zijn, dol bij een iniliële

inslollolie een slerke beveiligingssiluolie wordt ofgedwongen en dol

dienstenleveronciers zich minimool houden oon 'good cyber securily

proclices', De rijksoverheid is von plon dil gedrog sterk le slimuleren,

Doelslellingen
De rijksoverheid focilileert doornoosl u¡twisseling von informolie over

dreigingen en ocluele incidenlen. Ze zel ook de koders uil voor

nolionool beleid en internotionole somenwerking, De eigen cyber

securily copocileiten von de overheid - hel Nolionool Cyber Securily

Cenlrum (NCSC), de polltie en bij Defensie - worden dootom versferkt.

De genoemde visre en ombifies vertolen zich in vijf meerjorige

doelstellingen:

ì. Nederlond is weerboor tegen cyberoonvollen en bescherml

2.

3.

4.

5.

zijn vilole belongen in hel cyberdomein,

Nederlond pokl cybercriminolileil oon,

Nederlond invesleert in veilige en privocybeschermende ICT-

produclen en -diensten,

Nederlond bouwt coolilies voor vri¡heid, veiligheid en vrede in

het cyberdomein,

Nederlond beschikl over voldoende cyber securilykennis en -

kunde en investeert in |CT-innovolie om onze cyber

securitydoelstellingen le beholen.

Deze vijf doelsïellingen zijn uiÌgewerkt in een octieprogrommo 20ì4-

201ó mei 37 octies/octielijnen. Nieuw Ten opzichle von hef vorige

ocl¡eprogrommo is dol de 37 oclies zoveel mogelijk SMART (Specifiek,

Meelboor Acceptobel, Reolistisch en Tijdgebonden) gemookt zijnt de

oclies zijn specifieK de veron.lwoordelijke octiehoude(s) zijn

oongewezen en er wordl een tijdsverwochting uilgesproken. Ook is

oondocht besleedt oon de governonce, Joorlijks zol over de

voortgong von het ocl¡eplon worden geropporteerd oon de Tweede

Komer. Ten opzichte von de eerste NCSS wordl hiermee een grofe

stop vooruit gezet omdol de voortgong of het evenlueel ochlerblijven

von de oclies op lronsporonte wijze inzichlelijk worden en bijsturing

kon plootsvinden. De oclìes, die direcl von belong zijn voor de lezers

von dil blod en hun orgonisoties, wooronder leveronciers von

(beveiligings)producten en -diensten, zijn:

l. Een nodere oonscherping von welke |CT-ofhonkelijke

syslemen, dienslen en processen vifool zijn, een

wee¡boorheidverhogend progrommo en publiek-ptivote
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oefeningen.

2. Hel verbeleren en ontwikkelen von cyber security slondoorden

en good proctices voor olle orgonisoties en het ontwikkelen

von minimum veiligheidseisen voor v¡lole ICT-processen.

3. Het slimuleren von security-by-design en privocy-by-design

doordol de overheid doorvoor eisen goot opnemen in hoor

oonbestedingsprojeclen.

4. Een ondeÍzoek noor een gescheiden, veilig |CT-netwerk voor

publieke en privole vilole processen.

5. Verslerking von seclorole loezichlhouders door hel opnemen

von cyber security eisen in de regelgeving.

6. Het inloke- en regislrolieproces von oongiften

cybercriminolileit bij de polilie wordt versferkl.

7. Hel inslellen von een publiek-privole Tosk Force Cyber Security

Onderwijs die zich onder ondere gool richlen op certificering

von plofessionols en het verder ontwikkelen von lesmodules.

8. De oonkondiging von nieuwe lenders 201 4-20.l5 ter woorde

von ó milioen euro voor cyber securityonderzoek en de

mogeliikheid voor hel bedri¡fsleven von een cyber security

'scienlist on lhe job'.

Andere octiepunten betreffen onder ondere cyberdiplomolie, de

verslerking von infernolionole somenwerking en vetsnelling von de

ombitìes von Defensie op het gebied von cybercopociÌeilen. Voor

leveronciers von ICT-produclen en -dienslen en sysleeminlegroloren

biedt de NCSS 2 konsen, Het bewust ontwikkelen en leveren von

cyberveilige en privocybeschermende producten en -dienslen kon u

binnenkorl een morkivoorsprong geven. Voor orgonisolies in vitole

sectoren is er doorentegen hei risico dot toezichlhoudets minimum

beveiligingseisen goon verplichlen ols zelfregulering op hef cyber

securily gebied niel werK.

Conclusie
lvle.l de nieuwe Nolionole Cyber SecuriÌy Slrotegie geeft de

Nederlondse overheid zowel nolionool ols internolionool het signool

of dol de borging von fundomentele rechÏen en woorden in

cyberspoce en cyber securiÌy hoog op de ogendo stoon, moor ook

doÌ Nederlond de economische konsen die cyberspoce biedl wil

gnJpen,

Dit ortike! is eerder verschenen ¡n Bevetleing
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