,One for All and All for One”

Het wordt tijd voor een hechtere samenwerking tussen de EOV en de andere

Door technische ontwikkelingen
zijn nieuwe
communicatiemiddelen ter
beschikking gekomen zoals GSM,
internet en elektronisch data-
verkeer. De beschikbaarheid van
kennis en de verspreiding van
digitale informatie is hierdoor
sterk toegenomen. De gevolgen
vOoOr ons waarnemen, beslissen
en communiceren zijn groot. In
de professionele sfeer wordt dit
zichtbaarin de manier waarop
we samenwerken, concurreren
en conflicten beslechten. In de
krijgsmacht heeft de informatie
revolutie gevolgen voor de
manier waarop crises worden
beheerst én—al dan niet
gewapende - conflicten worden
opgelost. Men gaat zelfs zo ver
dat men stelt:, information
dominance is the key to military
success”.

Vrij vertaald betekent dit dat je op elk
moment een compleet overzicht hebt van
wat er om je heen gaande is en dat je
mede daardoor de tegenstander je wil kan
opleggen en kan voorkomen dat hij of zij
handelingen verricht die jij niet wenst.
Kortom, je bent de situatie meester. in de
militaire maritieme praktijk vereist dit dat
de informatie van alle inlichtingenbron-
nen, sensor- en wapensystemen — of in
bredere zin: command, control, communi-
cation, computer en information (C4l) -
wordt samengevoegd tot een coherent
geheel. Aan boord van de Nederlandse fre-
gatten echter is het uitwisselen van infor-
matie tussen systemen en de gecodrdi-
neerde inzet ervan tot op heden niet opti-
maal.Thans is het zo dat van een functio-
nele en/of operationele integratie niet of
nauwelijks sprake is — behoudens die in
het hoofd van de officier, maar zeker niet
automatisch. De afzonderlijke systemen
draaien wel op een gemeenschappelijke
computer en de operators kunnen via het
general operator station (GOS) van ieder
systeem de informatie bekijken, maar dat
is niet wat in dit artikel wordt bedoeld.
Hier moet veelal worden gedacht aan het
ontbreken van datafusie van alle orga-
nieke en niet-organieke informatie, en het
ontbreken van de integratie van de hardkill
en softkill systemen. Op de meeste fregat-
ten is niet eens sprake van softkill schedu-
ling, laat staan van een scheduler die de
softkill én de hardkill gecodrdineerd aan-
stuurt. Bij het nieuwe luchtverdedigings-
en commandofregat wordt voor het eerst
naar een codrdinatie tussen de twee
wapensystemen gekeken. Alleen wordt
ook hier niet verder gegaan dan een cor-
dinatie ter voorkoming van interferentie
bij gelijktijdige inzet, hetgeen vanzelfspre-
kend een goede eerste aanpak is; de codr-
dinatie van de wapeninzet blijft de officier
doen. Door elektronische oorlogvoering
(EOV) niet in voldoende mate te integreren
in het geheel van sensor-, wapen- en com-
mandosystemen is er sprake van een ver-
minderde optimale inzet van het fregat en
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wordt het vermogen tot EOV ondermijnd.
In dit artikel zal een en ander worden toe-
gelicht.

Vermeende Superioriteit

De oorzaak van de terughoudendheid ten
aanzien van de integratie van sensor- en
wapensystemen moet deels worden
gezocht in het feit dat men het ene
wapensysteem tot meer in staat acht dan
het andere. De algemeen geldende regel is
dat de hardkill prevaleert. Voornaamste
reden is dat de hardkill assessment beter
uitvoerbaar is en dat er bij hardkill sprake
is van een duidelijk waarneembare defen-
sieve actie én dat de hardkill definitief lijkt.
Zo komt de noodzaak tot een vergaande
codrdinatie namelijk te vervallen. De vraag
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is echter:in welk opzicht is het ene wapen-
systeem superieur aan het andere?
Waarop is militair vermogen eigenlijk
gebaseerd? Op het feit dat wij in staat zijn
met geleide wapens — de hardkill capaci-
teit — vijandelijke raketten fysiek uit te
schakelen? Op het beeld dat de tegenstan-
der heeft van ons uitgebreide wapenarse-
naal (afschrikkingseffect)? Of op onze
overtuigingskracht dat wij tot in detail
weten wat er gaande is en zo nodig hard
kunnen toeslaan? In de afgelopen 50 jaar—
en zeker tijdens de Koude Oorlog — heeft
een combinatie van deze elementen ons
voor grootschalige conflicten behoed.
Maar voor de huidige operaties, met haar
vele beperkingen ten aanzien van de inzet
van geweld, vastgelegd in rules of engage-
ment, is een andere fundering van militair
vermogen nodig. Het streven is erop
gericht de inzet van hardkill zoveel moge-
lijk te voorkomen en als het onvermijdelijk
is zo optimaal mogelijk te laten zijn. EOV
kan hieraan bijdragen, maar een goede
coordinatie met hardkill is daarbij noodza-
kelijk.

De kracht van EOV

Op welke manier kan EOV in de huidige
operaties bijdragen aan ons militair ver-
mogen? Het klassieke idee dat EOV alleen
geschikt is voor zelfverdediging is achter-
haald. Zo kan area defence worden bereikt
door de inzet van decoys. Ook kunnen
decoys worden gebruikt om het traject van
de dreiging te beinvloeden (bijv. van uit
een manoeuvre naar een rechte lijn), het-
geen bijzonder belangrijk kan zijn voor de
effectiviteit van de hardkill systemen. Het
gangbare idee komt voort uit het bena-
drukken van het fysiek vernietigen, waar-
door hardkill wapensystemen in het cen-
trum van de aandacht komen. De kracht
van EOV ligt in het verbeteren van de situ-
ational awareness (bijdrage aan inlichtin-
gen) en het veranderen van het gedrag van
een agressof, zodanig dat deze of zijn
missie afbreekt of geforceerd wordt
binnen schootsbereik van onze hardkill te

komen, 6f zijn wapens met minder grote
nauwkeurigheid lanceert - het zoge-
naamde opponent force divider effect. De
effectiviteit van de tegenstander neemt
daardoor af; hij wordt kwetsbaarder en zelf
hebben we minder capaciteit nodig om
hem te pareren — het own force multiplier
effect. De EOV-sensor, met een afstands-
voordeel t.ov. de radarsensor, leent zich bij
uitstek voor een layered defence strategie.
Deze strategie is echter pas goed mogelijk
indien sensoren, wapensystemen en rele-
vante command en control componenten
worden gecodrdineerd in een efficiént
geautomatiseerd computersysteem met
veto control, dat de detectie en evaluatie
van de dreiging en de eigen wapentoewij-
zing zal versnellen. Aan boord van de hui-
dige fregatten bestaan hiervoor geen
regels en/of ondersteunende software,
maar is de uitvoering afhankelijk van de
kwaliteit van de operator.

Niveaus van integratie

Op weg naar de implementatie hiervan
kan op drie niveaus tegen de uitdaging
van deze integratie worden aangekeken. In
de eerste plaats moet er een real-time
codrdinatie bestaan tussen het gebruik
van radarfrequenties en EOV-ontvangers
opdat die de omgeving blijven ,afluiste-
ren” — met name in de frequentiebanden
waar de dreigingen zich ophouden en
onder emission control (EMCON) condities.
Tegelijkertijd is er behoefte aan een codr-

Niet ... maar samenwerken

dinatie van radarfrequenties met die van
de EOV-stoorzender opdat die elkaar niet
storen. Maatregelen dus om interferentie
—en in bredere zin negatieve interacties -
tegen te gaan. Ten tweede dient er gege-
vensuitwisseling tussen de systemen

- plaats te hebben. Zo kunnen bijvoorbeeld

EOV-data worden gebruikt om de doelen
voor de hardkill-systemen aan te wijzen of
om intenties van dreigingen vast te stel-
len. Radarinformatie daarentegen kan
worden gebruikt om decoys in te zetten of
om het EOV-identificatieproces aan te
vullen zodat de identiteit van de dreiging
eenduidig kan worden vastgesteld. Ten-
slotte, moeten de wapensystemen — zowel
die van één fregat als van een taakgroep
van schepen ~- gecodrdineerd worden
ingezet, teneinde het force divider en force
multiplier effect ten volle te benutten.

Tijd voor hechter samenwerken
Kortom, bij het pareren van een aanval
kunnen EOV wapensystemen (softkill) de
aanval bemoeilijken of verhinderen. Het
gaat er dus om softkill te codrdineren met
hardkill zodanig dat ze elkaar aanvullen.
Het wordt tijd voor een hechtere samen-
werking tussen alle aanwezige sensor- en
wapensystemen aan boord van het fregat.
Hiervoor bestaat de noodzaak op vol-
doende hoog niveau bij zowel de Konink-
lijke Marine als de defensie-onderzoeksin-
stituten van TNO de schouders eronder te
zetten.

Een dergelijke onderneming vraagt name-
lijk om een multidisciplinaire aanpak,
waarbij nogal wat divisie- en/of afdelings-
grenzen moeten worden overschreden. Tot
op heden worden systemen onafhankelijk
van elkaar ontwikkeld en gerealiseerd. Het
is daarom niet denkbeeldig dat systemen,
eenmaal geimplementeerd aan boord,
met elkaar kunnen interfereren. Die inter-
ferentieproblemen moeten dan achteraf
worden opgelost. Het moge duidelijk zijn
dat dit beter in de ontwikkelfase kan
worden aangepakt.
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,One for Alland All for One”

Softkill en crisismanagement

Het merendeel van de toepassingen van
maritieme middelen zal gebeuren in Crisis
Management operaties. In politiek gevoe-
lige gebieden kan een kleine militaire fout
met aantoonbare materiéle schade grote
consequenties hebben. De media zullen
deze schade met foto’s en filmfragmenten
in beeld brengen, ongeacht aan welke kant
de schade is toegebracht. Veel is eraan gele-
gen dergelijke negatieve publiciteit te ver-
mijden. Het neerschieten van de iraanse
Airbus door de USS Vincennes en de aanval
op de Chinese ambassade in Belgrado zijn
voorbeelden van incidenten met collateral
damage (onbedoelde schade aan derden),
veroorzaakt door ,eigen” inschattingsfou-
ten. Daarnaast moet negatieve publiciteit
over eigen opgelopen schade door niet of
gebrekkig te verdedigen, worden vermeden.
Voorbeelden hiervan zijn het USS Stark inci-
dent waarbij Irakese Exocets zonder afweer
insloegen en brand en doden veroorzaakten
{de commandant werd later oneervol ont-
slagen) en meer recentelijk het incident
met de USS Cole in Bahrein. De moderne
commandant moet dus beide soorten
schade —onbedoelde schade aan derden én
eigen schade ~ zien te vermijden, voorwaar
geen gemakkelijke opgave, De EQV is een
geschikt wapen voor crisismanagement
operaties omdat het alléén werkt op het
brein van het aanvallende wapen. Softkill
veroorzaakt nooit fysieke schade aan de
menselijke tegenstander, evenmin directe
collateral damage. EOV kan zowel preven-
tief als non lethal werken en is daarom
geschikt als wapen in onzekere situaties,
bijv. indien de intentie van de tegenstander
onduidelijk blijft. Het is deze eigenschap
van EOV die het bij uitstek een wapen voor
crisismanagement operaties maakt.

SK compenseert HK zwakte

De knots van de holenmens, het kanon op
de linieschepen, het zijn allemaal voor-
beelden van hardkill die sinds mensenheu-
genis worden ingezet. Waarschijnlijk
maakt dat de acceptatie van deze traditie
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begrijpelijk. Nu nog is de algemeen gel-
dende regel: , hardkill prevaleert”, De voor-
naamste redenen zijn reeds eerder
genoemd: zowel de acties als het resultaat
van die acties zijn goed waarneembaar en
meetbaar. Een hardkill wordt als een
definitieve kill gezien, hetgeen natuurlijk
niet het geval behoeft te zijn. Een verdedi-
gende raket onderschept de vijandelijke
raket namelijk (haast) nooit door een
directe botsing maar door een ontploffing
in de directe omgeving. Dit betekent dat er
een kans bestaat dat de warhead onge-
schonden door blijft vliegen en derhalve
nog steeds een gevaar vormt.

Daarnaast zijn er omstandigheden -
vredes- en crisismanagement operaties —
waarin het gebruik van hardkill in de
offensieve/aanvallende rol wordt bemoei-
lijkt of zelfs niet is toegestaan. Denk hierbij
aan het ontbreken van tijd voor hardkill
inzet, een sterk verminderde radarperfor-
mance onder de kust, situaties waarbij
radiostilte in acht moet worden genomen
(emission control), of de reeds genoemde
beperkende rules of engagement. In al die
gevallen is softkill het enige goede alterna-
tief. Softkill kan ook worden gebruikt om te
voorkomen dat hardkill moet worden
ingezet, bijvoorbeeld door de tegenstan-
der te dwingen zijn actie af te breken.
Maar als een hardkill treffen onafwend-
baar is, moet ook rekening wordén gehou-
den met het feit dat de hardkill-verdedi-
ging niet feilloos is. De kleren van de keizer
kunnen gaten vertonen, waarnaar de
tegenstander gericht zal zoeken. Het is
voor ons dus de kunst om die gaten met
softkill te dichten. In de volgende paragra-
fen wordt hierop verder ingegaan.

Problemen voor de SAM ...
Als de vijandelijke geleide raket tegen
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onze schepen - anti-ship missile (ASM) —
heel klein is (stealthy, kleiner dan ,in de
orde van grootte van vogels”) en zich in de
achtergrondruis op zee of op land ver-
schuilt of verdwijnt, kan de geleiding van
de verdedigingsraket — surface-to-air missi-
les (SAM) - van de eigen schepen dit doel
moeilijk zien of volgen en daardoor falen
in haar taak. Omdat softkill zich puur op
emissies en het brein richt, vormt stealth
géén probleem voor softkill en behoudt zjj
derhalve haar volle effectiviteit.

Een ander potentieel zwak punt betreft de
manoeuvre capaciteit van de eigen SAM's.
In de toekomst zullen er waarschijnlijk
vijandige raketten (ASM’s) zijn die heel
hard kunnen manoeuvreren doordat de
hele motor inclusief de uitlaatgassen
scharniert ten opzichte van het raket-
lichaam. Zo zijn bij beproevingen met de
Fast Hawk manoeuvres van 30-40 g
gehaald. Deze 30-40 g is ongeveer gelijk
aan die van de nieuwe generatie SAM ver-
dedigingsraketten. Nu geldt in het alge-
meen dat een SAM drie maal zoveel g's
moet kunnen trekken als de ASM om zeker
te zijn van een onderschepping. Ergo, de
nieuwe SAM’s zouden 90-100 g moeten
trekken om de beschreven nieuwe ASM te

De gaten in de kleren van de keizer



kunnen onderscheppen. Hoewe| de Fast
Hawk inmiddels geannuleerd is, bestaat
de technologie en is deze bekend. Totdat
hardkill afweer hiertegen ontwikkeld is,
staat ons hiervoor alleen softkill ter
beschikking.

Doordat een SAM bij een onderschepping
uit elkaar spat is een vernietiging van de
kop van de ASM met de explosieven — war-
head kill - niet te verwachten omdat deze
hiertegen door hardening (versterking)
bestand is gemaakt. Het zal daarom veel-
eer gaan om een vernietiging van de zoek-
kop of van de geleiding, waardoor de raket
weliswaar moeilijk in staat is zijn missie te
voltooien, maar nog steeds vanwege de
onontplofte lading gevaarlijk is. Elke soort
kill (seeker, mission, structural of guidance
kill) vraagt zo z'n eigen tijd om ontdekt te
worden, de zogenaamde time-to-die.
Terwijl een warhead kill (gebeurt zelden tot
nooit) zich na enkele milliseconden vol-
trekt, kan een structural kill (vaak) een tien-
tal seconden duren en is een guidance kill
(vaker) misschien niet eens waar te nemen
met radar! Daar komt nog bij dat de opera-
tor onder hoge druk staat om het resultaat
van zijn hardkill snel te weten, zodat niet te
verwachten is dat langdurende (mission en
guidance) kills worden herkend.

...en SAM verspilling

De meeste hardkill wapens kunnen volle-
dig automatisch — dus zonder interactie
van de operator — worden ingezet. Dit is
evenwel alleen toegestaan voor last
chance wapens zoals de Goalkeeper of de
Phalanx, 6f indien de identiteit van het
doel ondubbelzinnig als vijandelijk is vast-
gesteld, hetgeen echter in de huidige cri-
sismanagement operaties niet altijd even
gemakkelijk is. De genoemde ,goalkee-
ping” systemen worden overigens regel-
matig in een semi-automatische of zelfs
manuele mode gezet om geen risico op
onbedoelde schade te lopen.

De wapens met een groter bereik, zoals de
SAM, worden min of meer standaard in de
manuele of semi-automatische mode

gezet. Zeker in het geval van samenwer-
king met andere eenheden, bijvoorbeeld in
een taakgroep van schepen. De reden is
dat de verantwoordelijke luchtverdedi-
gingofficier een goed overzicht wil hebben
en de gebeurtenissen zelf in de hand wil
houden. Dit houdt echter wel in dat het
hervuren van SAM’s dan mensenwerk is.
Een operator zal over het algemeen ver-
wachten dat een kill binnen korte tijd her-
kenbaar is en daarnaar handelen. Bij de
eerder beschreven non-warhead kills zal
de kans groot zijn dat hij (te) snel een
nieuw SAM-salvo zal afvuren. Een overbo-
dige maatregel waarmee dure en schaarse
middelen verspild worden. Dit kan worden
vermeden door bijvoorbeeld een groot
aantal EOV-decoys in de lucht of op zee te
plaatsen waardoor het schip niet langer
het enige (aantrekkelijke) doel is. De hardk-
ill kan zich ondertussen bezighouden met
andere ASM's die nog niet zijn bevuurd en
dus nog niet aan de beurt zijn geweest. Na
het bevuren van de andere doelen is er
genoeg tijd verstreken om de verschil-
lende kills te kennen en te onderscheiden.
De werkelijk overblijvende doelen kunnen
dan eventueel opnieuw worden bevuurd;
dit is afhankelijk van de dreigingsanalyse
en de toewijzing van SAM's. Mogelijk zijn
deze zogenaamde leakers trouwens in de
tussentijd door softkill geneutraliseerd.

Tijdelijkheid van SK een probleem?

Er wordt vaak gesproken over de moder-
nere ASM’s (bijv. de Harpoon) die na een
geslaagde softkill inzet nog kunnen keren
en daardoor opnieuw het schip kunnen
aanvallen. Hierbij wordt de benodigde tijd
echter vaak niet gespecificeerd. Wanneer
wordt uitgegaan van een manoeuvreer-
baarheid van 4g en een snetheid van 300
m/s, duurt dit namelijk bijna 1 minuut. Als
het schip is gemist zal de ASM in een cirkel
van circa 4500 m doorsnede terugvliegen,
hetgeen met een cirkelomtrek van 14140 m
neerkomt op ca. 47 sec.Voor de luchtverde-
diging is dit lang genoeg om defensieve
stappen te ondernemen.

Tot besluit

De hardkill wapensystemen hebben
zwakke kanten die relatief weinig bekend
zijn. Softkill kan deze wellicht compense-
ren. Zij is relatief goedkoop en kan door
kwantiteit, bijv. door de inzet van meer-
dere passieve decoys, de overlevingskans
verhogen. Dit moet overigens geen exclu-
sieve keuze zijn. Het wordt tijd dat wij ons
bewust worden dat hardkill en softkill
naast elkaar kunnen en moeten worden
gebruikt. De systemen vullen elkaar aan
omdat er wat betreft hun gebruik vaak een
andere fasering in tijd is. De inzet moet
erop gericht zijn om enerzijds beide
wapensystemen naast elkaar te gebruiken
ter verhoging van de individuele kill proba-
bilities; en anderzijds — afhankelijk van de
situatie — apart te gebruiken, namelijk in
die gevallen waar slechts één van beide
effectief of toegestaan is. Het combineren
van deze systemen vereist natuurlijk wel
een zorgvuldige codrdinatie, waarbij het
uiteindelijke resultaat steeds moet leiden
tot het adagium: ,de som van hardkill en
softkill levert een smart kill".

De onmisbaarheid van softkill, samen met
het verhogen van de effectiviteit van het
Nederlandse fregat, maakt de coérdinatie
van sensor- en wapensystemen aan boord
urgent, In de inleiding van dit artikel is
reeds aangegeven dat thans van een func-
tionele en/of operationele integratie cg.
coordinatie hoegenaamd geen sprake is.
Voor het verhogen van de survivability van
deze fregatten is het essentieel de vereiste
inspanning hiertoe zowel van de zijde van
de marine als van de onderzoeksinstellin-
gen groot te laten zijn.
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