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Int¡cductie
Bij Defensie spelen vele zaken op het
gebied van Beveiliging. TNO-FEL heeft
als primaire taak de Krijgsmacht bij tech-
nisch wetenschappelijke vraagstukken te
ondersteunen en dus ook op het gebied
van de Beveiliging. De expertise bij TNO-
FEL ligt voornamelijk op het gebied van
informatie-beveiliging en beveiliging van
objecten en terreinen met behulp van
elektronische middelen. De expertise op
dit gebied is voor het grootste deel opge-
bouwd via opdrachten van en voor
Defensie. Onder meer was TNO-FEL be-
trokken bij advisering, beoordeling en het
testen van lndringer Detectie Systemen
(IDS). Mede in het kader van activiteiten
in NATO-verband zijn vele internationale
contacten op dit gebied ontstaan. De
TNO-FEL activiteiten omvatten op het
gebied van beveiliging onder meer con-
sultancy, het evalueren van IDS, onder-
zoek, ontwikkeling en de realisatie van
prototypes en demonstrators.

I

Om deze activiteiten te kunnen uitvoeren
beschikt TNO-FEL over een aantal facili-
teiten en "tools". Voor onderzoek en/of
metingen op locatie staat een modem
mobiel laboratorium ter beschikking. Een
ander voorbeeld van de "tools" is het
software-pakket "Systematic Analysis of
Vulnerability to lntrusion" (SAVI). Dit

gereedschap bij
liteit van object-

Ccsieilen b e.¡eiiieingsÐian
"Goed beveiligen is niet goedkoop, maar
het is investeren in veiligheid (bovendien,
niet of niet goed beveiligen kan soms een
stuk duurder uiþakken)".
Dit citaat ve¡plicht de ontwerper van een
beveiligingssysteem om eerst goed na te
denken alvorens daadwerkelijk te inves-
teren. De vraag is nu hoe men bij het ont-
werpen van een beveiligingsplan te werk
moet gaan. Helaas bestaat er geen één-
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duidig recept, omdat op het ontwerp een
aantal aspecten van invloed is, die boven-
dien weer onderling van elkaar afhangen.

Dreigingsanalyse en preaentie
De eerste vraag die men zich dient te stel-
len, is tegen wie of wat men zich wil
beschermen (dreigingsanalyse). Mede af-
hankelijk van het resultaat van zo'n drei-
gingsanalyse, is het heel goed denlbaar
dat met een aantal relatief simpele pre-
ventieve maatregelen de dreiging (of
bepaalde soorten van de dreiging) effec-
tief verminderd kan worden.

IDS en alarmopaolging
Een IDS dat een alarm kan genereren is
geen doel op zichzelf. Nadat een alarm is
gegenereerd (en eventueel na verificatie
is gebleken dat het een terecht alarm is),
dient er een reactie te komen. Het hele
beveiligingsconcept staat of valt met een
juiste responsie na een alarm. Degene die
verantwoordelijk is voor die reactie dient
daarom adequaat te zijn uitgerust om die
taak te kunnen uitvoeren. Wat het bete.
kent om "adequaat te zijn uitgerust" is
aftrankelijk van wat men wil bewerkstel-
ligen, bijv. voorkómen van schade, voor-
kómen van diefstal, arrestatie van indrin-
ger, identificatie van indringe¡, etc.

Vertraging
De reactie dient op tijd te komen. Het is
daarom van groot belang na te gaan hoe
het vermoedelijke tijdsverloop is van de
indringpoging (vanaf detectie) in verge-
lijking met dat van de eigen responsie
hierop. Uit het vergelijken van deze "tijd-
lijnen" kunnen conclusies worden afge-
leid voor wat betreft de noodzakelijk aan
te brengen obstakels in het ene pad (ver-
traging), of voor het versnellen van de
responsietijd. Voor grote objecten met
vele sensoren en aangebrachte obstakels
is SAVI bij uitstek gescfukt voor het be.
oordelen van dit soort aspecten.

Aan het einde van het traject van zo'n
systematische analyse zoals hier (zeer)
beknopt beschreven, volgt een aanpak,

bestaande uit bijvoorbeeld het treffen van
bouwkundige voorzieningen, organisato-
rische maatregelen, inschakelen van dien-
sten, aanschaffing van IDS, etc.

Elektronische verkenning
Een andere "spin off" van het werk voor
Defensie is gerelateerd aan de expertise
op het gebied van de Elektronische Ver-
kenning (EV). De EV omvat het intercep-
teren en afluisteren van radioverbindin-
gen en het hieruit extraheren van zoveel
mogelijk informatie. Bij Defensie is dit
reeds lang een belangrijk onderdeel van
de Elektronische Oorlog Voering (EOV),
en wordt in dit domein ook wel aange-
duid met het acroniem ESM ("Electronic
warfare Support Measures").
In het kader van de criminaliteitsbestrij-
ding bestaat voor overheidsinstanties de
mogelijkheid zich te richten op intercep-
tie en locatiebepaling van radioverkeer
met een verdacht oogmerk, d.w.z. radio-
ve¡keer afkomstig van personen en orga-
nisaties die zich bezighouden met crimi-
nele activiteiten. De radiocommunicatie
tussen gebruikers kan geschieden via het
publieke (mobiele) net, maar het gebruik
van PMR-netten (PMR=Private Mobile
Radio) is waarschijnlijker. lnterceptie en
plaatsbepaling van radioverkeer kan een
essentiële bijdrage leveren aan de opspo-
ringsmogelijkheden. Deze civiele vorm
van EV heeft in technisch opzicht grote
gelijkenis met militaire ESM. Dit geldt in
het biizonder t.a.v. de toepassingsmoge-
lijkheden van zgn. "Technische Intercep-
tie". Technische Interceptie is een nieuwe
militai¡e aanpak die noodzakelijk wordt
gemaakt door de huidige ontwikkelingen
in de (mobiele) radiocommunicatie. Ook
in het kader van criminaliteitsbestrijding
kan deze technologie worden toegepast.

INLICHTÏNGEN:

TNO-FEL
Oude Waalsdorperweg 63
'2597 AKDenHaag
tel.070 -3264227
fax.070 - 3280961



34 Pollrlr MncazlNr

n

,VERKENNI

IR. H. VAN HOOF _ TNO_FE¿

i¡rtrcductie
Bij Defensie spelen vele zaken op het
gebied van Beveiliging. TNO-FEL heeft
als primaire taak de Krijgsmacht bij tech-
nisch wetenschappelijke vraagstukken te
ondersteunen en dus ook op het gebied
van de Beveiliging. De expertise bij TNO-
FEL ligt voornamelijk op het gebied van
informatie-beveiliging en beveiliging van
objecten en terreinen met behulp van
elektronische middelen. De expertise op
dit gebied is voor het grootste deel opge-
bouwd via opdrachten van en voor
Defensie. Onder meer was TNO-FEL be-
trokken bij advisering, beoordeling en het
testen van Indringer Detectie Systemen
(IDS). Mede in het kader van activiteiten
in NATO-verband zijn vele internationale
contacten op dit gebied ontstaan. De
TNO-FEL activiteiten omvatten op het
gebied van beveiliging onder meer con-
sultancy, het evalueren van IDS, onder-
zoek, ontwikkeling en de realisatie van
prototypes en demonstrators.
Om deze activiteiten te kunnen uitvoeren
beschikt TNO-FEL over een aantal facili-
teiten en "tools". Voor onderzoek en,/of
metingen op locatie staat een modern
mobiel laboratorium ter beschikking. Een
ander voorbeeld van de "tools" is het
software-pakket "Systematic Analysis of
VuJnerability to Intrusion" (SAVI). Dit

gereedschap bij
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het is investeren in veiligheid (bovendien,
niet of niet goed beveiligen kan soms een
stuk duurder uiþakken)".
Dit citaat verplicht de ontwerper van een
beveiligingssysteem om eerst goed na te
denken alvorens daadwerkelijk te inves-
teren. De vraag is nu hoe men bij het ont-
werpen van een beveiligingsplan te werk
moet gaan. Helaas bestaat er geen één-
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duidig recept, omdat op het ontwerp een
aantal aspecten van invloed is, die boven-
dien weer onderling van elkaar afhangen.

Dreigingsønøly se en preaentie
De eerste vraag die men zich dient te stel-
len, is tegen wie of wat men zich wil
beschermen (dreigingsanalyse). Mede af-
hankelijk van het resultaat van zo'n drei-
gingsanalyse, is het heel goed denkbaar
dat met een aantal relatief simpele pre-
ventieve maatregelen de dreiging (of
bepaalde soorten van de dreiging) effec-
tief verminderd kan worden.

IDS en alarmopaolging
Een IDS dat een alarm kan genereren is
geen doel op zichzelf. Nadat een alarm is
gegenereerd (en eventueel na verificatie
is gebleken dat het een terecht alarm is),
dient er een reactie te komen. Het hele
beveiligingsconcept staat of valt met een
juiste responsie na een alarm. Degene die
verantwoordelijk is voor die reactie dient
daarom adequaat te zijn uitgerust om die
taak te kunnen uitvoeren. Wat het bete-
kent om "adequaat te zijn uitgerust" is
aftrankelijk van wat men wil bewerkstel-
ligen, bijv. voorkómen van schade, voor-
kómen van diefstal, arrestatie van indrin-
ger, identificatie van indringer, etc.

Vertraging
De reactie dient op tijd te komen. Het is
daarom van groot belang na te gaan hoe
het vermoedelijke tijdsverloop is van de
indringpoging (vanaf detectie) in verge-
lijking met dat van de eigen responsie
hierop. Uit het vergelijken van deze " tijd-
lijnen" ku¡¡en conclusies worden afge-
leid voor wat betreft de noodzakelijk aan
te brengen obstakels in het ene pad (ver-
traging), of voor het versnellen van de
responsietijd. Voor grote objecten met
vele sensoren en aangebrachte obstakels
is SAVI bij uitstek geschikt voor het be-
oordelen van dit soort aspecten.

Aan het einde van het traject van zo'n
systematische analyse zoais hier (zeer)
beknopt beschreven, volgt een aanpak,

bestaande uit bijvoorbeeld het treffen van
bouwkundige voorzieningen, organisato-
rische maatregelen, inschakelen van dien-
sten, aanschaffing van IDS, etc.

Elektronische verkenning
Een andere "spin off" van het werk voor
Defensie is gerelateerd aan de expertise
op het gebied van de Elektronische Ver-
kenning (EV). De EV omvat het intercep-
teren en afluisteren van radioverbindin-
gen en het hieruit extraheren van zoveel
mogelijk informatie. Bij Defensie is dit
reeds lang een belangrijk onderdeel van
de Elektronische Oorlog Voering (EOV),
en wordt in dit domei¡ ook wel aange-
duid met het acroniem ESM ("Electronic
warfare Support Measures").
In het kader van de criminaliteitsbestrij-
ding bestaat voor overheidsinstanties de
mogelijkheid zich te richten op intercep-
tie en locatiebepaling van radioverkeer
met een verdacht oogmerk, d.wz. radio-
verkeer afkomstig van personen en orga-
nisaties die zich bezighouden met crimi-
nele activiteiten. De radiocommunicatie
tussen gebruikers kan geschieden via het
publieke (mobiele) net, maar het gebruik
van PMR-netten (PMR=Private Mobile
Radio) is waarschijnlijker. Interceptie en
plaatsbepaling van radioverkeer kan een
essentiële bijdrage leveren aan de opspo-
ringsmogelijkheden. Deze civiele vorm
van EV heeft in technisch opzicht grote
gelijkenis met milit
het bijzonder t.a.v.
lijkheden van zgn.
tie". Technische Interceptie is een nieuwe
militaire aanpak die noodzakelijk wordt
gemaakt door de huidige ontwikkelingen
in de (mobiele) radiocommunicatie. Ook
in het kader van criminaliteitsbestrijding
kan deze technologie worden toegepast.
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TNO-FEL
Oude Waalsdorperweg 63
2597 AK Den Haag
tel.070 -3264221
fax.070 -3280967
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Langs elkaar heen werken ....25
Er is al bijna een miljard gulden gestoken in de
informatievooziening van de politie. Toch is het op
computergebied nog steeds niet best gesteld. Zestig
verschillende systemen, inclusief de oude
kaadenbak.
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Eerste vrouwel¡jke AT-chef ............................................9

Tweehonderd voor de arrestatieteams geselecteerde
mannen en één vrouw: Hanneke Brouwer, chef van
het AT Haaglanden. Bij haar komst stapten enkele
mannen op.

'Hasan, je bent nu man'
Jongens van Marokkaanse afkomst vormen de
grootste probleemgroep in de grote steden. Dat ligt
vooral aan de opvoed¡ng, zeggen deskundigen.
Hasans vader blijft het geweten thuis, maar niet op
straat.

15
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Komt de veldwachter terug?
ln het gemeentehuis van Zweeloo zetelt een 'eigen'
politieman. De gemeente Groesbeek heeft een ton
over voor zo'n gezagdrager over de vloer.
Veenendaal wil ook al. Politie te huur voor rijke
gemeenten?

19

Meermans 'koele kikkers' .... -29
Rob Meerman, voormalig commandant van
Amsterdams eerste infiltratieteam, heeft goede
ervaringen met vrouwelijke infiltranten: "Behoorlijk
stressbestendig. Echte koele kikkers."
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