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V¡t ale i n lrastructu u r=

ketenu itval is grootste

Ðrinkwater, Ëias, elektriciteit, telefanie, ãnternet, tv, rædío, w*egen,

spotrwegen, statåons, rnet!'o, hãvcns, vlíegvelden, geldautoma-
åen. We hebben ons leven afhankelíjk gemaakt van netwerken díe

ila{Jw snet elkaar zijn verbone!en. taardoor kan een klein on$eluk
al grote gevolgen hebben. ûn'r n*S maar te zwi.i$en over een ter-
roristisehe aanslag of een aanva! vía cyberspace. Een goede

v<¡orbereiding op zulke nooeisítuatåes is dan ook gebûcleå1.

'Wereld in ban van ¡nternetvirus.'Zulke koppen turen als de bedieningvan een stuwdam of
staan vaker in de krant. Maar in maaÌt ging het kerncentrale van buitenaf bedreigd - alles wat op

om het Conficker-virus, kwaadaardige software afstand bestuurd wordt.

waarmee cybercriminals complete landen kunnen Luirjf en zijn team kUken naar de bescherming van

ontregelen of offline halen. EleKronische vitale infrastructuren in brede zin. En daarnaast

oorlogsvoering dus, en allesbehalve een loos ook naar de technologische kwetsbaarheid van

sensatiebericht. 'Het is een reële dreiging', zegt ir. procescontrolesystemen. Luiijf: '0f het nu in de

Eric Luiijf, die als principal consu/tant bU TNO drinkwater- of de energiesector is of gebouwbe-

strategisch ondeaoek doet naar vitale infrastruc- heersing, procesautomatisering wordt slimmer en

turen. Hij weet van incidenten in de VS waar beter. Maar procescontrolesystemen die hangen

hackers met gemak de besturing van eleKrici- aan bedrufsnetvverken worden daardoor ook

teitsnetwerken binnendrongen. 'Liefst 79 van de kwetsbaarder. De man die verantwoordelijk is voor

80 pogingen waren succesvol; de tacht¡gste werd een watezu¡veringsinstallatie heeftthuis op zijn

gestaaK omdat een groep hackers uit China pc een virusscanner maar is niet opgeleid in infor-

langszij kwam.' En zo worden ook vitale infrastruc- matiebeveiliging en bescherming tegen onbe-
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voegde manipulatie van het d ri nkwatersysteem.'
Omgekeerd snappen lT-mensen de procesbestu-

ringswereld niet, stelt Luirjf vast. 'Die hebben niks

met kleppen en pompen. Denken dat je die wel

met de hand kunt bedienen.' Die verschillende

werelden aan elkaar knopen, ziet Luiijf als een

van z¡n belangrUkste taken. 'Wij kunnen

overheden en bedrijven adviseren op hoog

abstract en strategisch niveau, bijvoorbeeld in het
"Project Nationale Veiligheid" van het ministerie
van Binnenlandse Zaken en Koninkrtjksrelaties
(BZK), maar wij zitten ook heel diep in specifieke
infrastructuren. Als TNO brengen wij kennis in van

opzrj.'

BUSiN ESS CONTI NUITY N4ANAGEMENT
De vooziening van drinkwatel gas, eleKriciteit,
telefonie, internet, tv en radio, wegen, spoorwe-
gen, geld en betaalverkeer is voor zo'n tachtig
procent in privé-handen. De beveiliging van de
primaire processen is allereerst een zaak van die

bedrijven zelf. Maar heel veel daarbij hangt nauw

aan elkaar, benadruK Lui¡f. H¡ laat een

schematische weergave van die wedezijdse
systeemafhankelijkheid zien uit 2002: een

ondoozichtig spinnenweb. Een recente weergave

van begin 2009 daarentegen is een helder
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schema waar¡n energie en telecom eruit spr¡ngen

als de veru¡t belangrukste ¡nitiators van cascade-

uitval. 'We snappen het steeds beter', verklaart
Luiijf.'We registreren vitale-¡nfrastructuuruitval in

een database, we brengen de gevolgen in kaart,

we vezamelen berichten in de media om de
gevoeligheid eruan te peilen.'Veel bedrijven

hebben wel maatregelen getroffen, maar, gaat hij

verder, 'toen eind 2006 de stroom uitviel rond de

Elbe, en daarmee ook het mobieletelefoonnet-
werk, kwamen trucks van Deutsche Telekom met
reservemasten het gebied niet in doordat ze geen

toegangspapieren hadden. En de autoriteiten
waren mobiel niet bereikbaar. Dergelijke tweede-
orde-effecten worden nauwelijks doordacht.'
Ze komen vaak pas aan het licht als er iets

ernst¡gs gebeurt. 'Een ramp op zijn tijd is input
voor beleid', zoals ir. Edwin Matthijssen het
uitdruK. Als technisch consultant adviseert hij

bedrUven over Business Continuity Management
(BCM). 'Veel bedrijven doen wel iets aan

risicomanagement, maar de continuiteit van de

business is maar al te vaak niet gefundeerd op
beleid', stelt hij vast. 'lnvesteren in een methodi-
sche aanpak kost tijd en geld en verdient zich

schijnbaar niet terug. Hoe groot de risico's zijn,

realiseert men zich pas als er iets fout gaat.'

Vooral in vitale infrastructuren kan een storing
snel grote gevolgen hebben, zeker naarmate er
meer gebruikers van afhankelijk zijn. ln mei 2008
kampte KPN met een ongekend grote storing in
het ATM-netwerk, de backbone van het landelijke
ADSL-netwerk. Daardoor waren tienduizenden
internetgebruikers twee dagen afgesloten van

internet, televisie en telefoon. Zo'n netvverksto-

r¡ng, de grootste ooit in Nederland, leidt niet
alleen tot een miljoenenschade maar ook tot
reputatieschade, doordat hij breed wordt
uitgemeten in de media.

Ook in de energiesector of bij defensie is een
goed geborgd BCM-proces cruciaal. Je moet een
goed ove¡zicht hebben van risico's en bewust

añ,vegen welke r¡sico's acceptabel zijn en welke

niet, dus ook inzicht hebben in de impact bij een

eventuele uitval', vertelt MatthUssen. 'De grootte

van een risico is kans x impact. Een risico

verlagen kan dus door kansverlagende enlof
impactverlagende maatregelen.' Een voorbeeld

van een impactverlagende maatregel ¡s een

recovery-plan dat een draaiboek bevat met wat te
doen in een noodsituatie. Grootzakelijke klanten
met bedr¡jfsnetwerken die verschillende
vestigingen aan elkaar koppelen, eisen zelfs vaak

zo'n plan. Maar zelfs de grootste part|en zun zich

niet altijd bewust van risico's. 'Alle risico's
wegnemen hoeft niet en kan niet, dat is

technisch of financieel niet haalbaar. Als je de
grootste risico's - de risico's waar je wakker van

kunt liggen - maar aanpaK.'
Zaak is om BCM te integreren in het reguliere
proces, benadruK Matthijssen. 'Zo houd je altijd
een actueel ovezicht van de meest kritieke
risico's. De telecomsector is dynamisch, met

steeds nieuwe technologieën en een snel

veranderende marK waarin veel nieuwe diensten
worden aangeboden. ln zo'n wereld veranderen

de risico's voortdurend.'

ONTSPOORDE GOEDERENTREIN
Eind maaft was het treinverkeer tussen Utrecht
en Woerden een week geblokkeerd door een

ontsporing van een goederentrein. Resultaat: vijf
miljoen euro schade aan vijf kilometer spooç plus

de indirecte schade. 'V[jf ki-lo-me-ter', zegt TNO-

ondeaoeker ir. Menso Molag met nadruk. 'Die

machinist merKe pas na vijf kilometer dat er
wagons waren ontspoord. Dat was met ontspo-
ringdetectie niet gebeurd. Maar dat kost zo'n
tweeduizend euro per wagon. Dat vinden veel

veruoerders te duur.'
Molag doet bij TNO ondezoek naar veiligheids- D
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'Een ro,mp op
is input voor

zijn tijd
beleid'

analyse en veiligheidsmanagement voor
productie, opslag en transport van gevaarlijke

stoffen in relatie tot de ruimtelUke inrichting.
Naast veiligheid is ook beschikbaarheid belang-

rijk, benadruK hij. Anders hikken we straks tegen
een totaal¡nfarct aan. Zeker als alle mensen ook
nog de trein verruilen voor de auto.'
Er wórden ook maatregelen genomen: vanaf
2011 moeten alle chloortreinen in Europa op
elke wagon ontsporingdetectie hebben. Een

typisch voorbeeld van wat Molag ziet als een van

de belangrijkste maatregelen om de vitale
infrastructuur beter te beschermen: het veiliger
en beter maken van de transportmiddelen zelf.

Een ander voorbeeld daarvan is het aanbrengen

van hittewerende bekled¡ng om spoorketelwagens
die brandbare gassen als LPG vervoeren, een

maatregel die voor Nederlandse LPG-tankauto's

al per ljanuari 2010 wordt ingevoerd.

Wat chloortransport per tre¡n betreft, nam

Nederland meer fundamentele maatregelen. Het
chloortransport door Nederland is helemaal

beëindigd nadat Akzo met overheidssubsidie zijn

choorproductie verplaatste naar de chloorgebrui-
kers. Zo kreeg ook DSM geld voor relocatie van

zijn kunstmestfabriek van lJmuiden naar Geleen

waardoor een einde komt aan het ammoniak-
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transport per trein. Dit gebeurde na het regerings-

standpunt 'Ketenstudies ammoniak, chloor en

LPG' uit 2004 waarvoor TNO in opdracht van vijf
ministeries de risicoanalyses uitvoerde.

Een derde maatregel is overstappen naar een

andere vervoerswijze. 'Voor LPG-vervoer zou dat
wenselijk zijn, omdat binnenvaart veiliger is dan

het spoor', geeft Molag aan. 'Maar het is niet
geluK, omdat veel afnemers in Duitsland kleinere

hoeveelheden nodig hebben en het vervoer per

binnenschip daaruoor te grootschalig is.'
LPc-vervoer pertrein blijft, hoe risicovol ook,

voorlopig nog een feit. Elk jaar gaan twintigdu¡-
zend wagons gevuld met LPG van Rotterdam/
Terneuzen naar Antwerpen en Du¡tsland. En daar
komt dan de vierde mogelijke veiligheidsbevorde-

rende maatregel om de hoek kijken: henoutering.
'Maar in Nederland heb je daar niet zoveel

mogel¡jkheden voor', vertelt Molag.'Spoorlijnen
gaan hier altijd door steden. We hebben natuurl|k
de Betuwelijn aangelegd, met een flinke afstand

tussen spoor en bebouwing, maar die wordt niet
genoeg gebruiK.' Nog niet.
Juist vanwege de dichte bebouwing worden

belangrijke doorgangsstations als in Utrecht,

Breda en Arnhem mede door TNO grondig

ondezocht op constructieve veiligheid en

toegankelij kheid voor brandbestr¡jding b¡j een

onverhoopt treinongeval. 'Het is belangrük dat
een station beschikbaar blijft en niet na een

ongeval maanden onbruikbaar is', verklaart
Molag. Hij heeft voor het ministerie van VROM en

de gemeente Rotterdam een uitgebreide ¡nterne

en externe veiligheidstoets verricht naar het
ontwerp van het nieuwe CS Rotterdam dat nu in

aanbouw is. Molag: 'Daar worden ook veel

woningen en kantoren omheen gebouwd. Het is
een Hsl-station. Het wordt een soort Schiphol-
letje voor het spoorvervoer. Daardoor kan bij een

explosie van een treinwagon of het vrijkomen van
g¡ftige gassen het aantal mogelijke slachtoffers
aanzienlijk zijn. Net als de schade aan de

bebouwing en kwetsbare infrastructuur.'
Mogelijke maatregelen varièren van het
aanbrengen van brandwerende wanden en

alternatieve staal- en glas- of polycarbonaatcon-

structies in de overkapping tot het voorkomen
van samenlading in de trein van brandbare

vloeistoffen en LPG. Ontsporen ¡s de belangrijkste

ongevalooaaak en daarom pleit Molag ervoor om

wagons snel van ontsporingdetectie te voozien.
'Daar heeft heel Nederland plezier van. Je hebt
minder ongevallen en minder ernstige stremmin-
gen op het spoor.'
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Soortgelijke problemen doen zich voor bij

spooftunnels maar ook bij wegtunnels waar het
gaat om tankauto's met gevaarlUke stoffen. 'Het

Nederlandse beleid is erop gericht om veruoer van

gevaarlijke stoffen op hoofdwegen toe te staan en

dan moetje nu eenmaal af en toe door een

tunnel', schetst ir. Mirjam Nelisse. ZU doet bU TNO

ondeaoek naar risico's en veiligheid van vitale

infrastructuur met de nadruk op tunnels - uiterst
kwetsbare plekken, vooral als het gaat om
brandbare en explosieve stoffen.
'De wens van Verkeer en Waterstaat is om zoveel

mogel¡k van de nu geldende beperkingen op te
heffen. Tenvijl het uiteraard heel belangr¡jk ¡s dat
tunnels open blijven. Een geblokkeerde tunnel is

economisch zeer onverantwoord.' Voor het

ministerie van Verkeer en Waterstaat inventari-

seerde Nelisse de mogelijk- en onmogelijkheden
'We hebben rond de honderd maatregelen op een

rU gezet, van heel futurist¡sche tot praktische

kofteterm¡jnmaatregelen.' V&W st¡ppelt nu aan de

hand van dit rapport verder beleid uit om tunnels
aan te passen.

Tunnels zijn, net als bruggen, stations en

luchthavens, ook een gekend doelwit voor

terroristische aanslagen. Net na de aanslagen

;{

van 11 september 2001- in New York werden in
Nederland na een dre¡gbrief liefst vier tunnels
afgesloten, waaronder de Coentunnel en de

Schipholtunnel. Dat was voor TNO mede

aanleiding om ondezoek te doen naar de

bescherming van vervoersinfrastructuren tegen

terroristische aanslagen. 'We hebben een

specifieke vitale infrastructuur geanalyseerd in
een gehe¡m pilotproject', vertelt Nelisse. 'En we

hebben een analysemethode opgesteid om te
krjken welke objecten je wel en welke je niet kunt
beschermen, welke sooften aanslagen mogelijk
zrjn bij een specifiek object en welke maatregelen
je zou kunnen nemen.'
Daaruoor deed ze op locatie ondeaoek, .,e moet
echt een andere bril opzetten en denken als een

terrorist. En je moet beseffen dat je met een

rugtas met vijftien kilo explosieven verder kunt
doordringen op brjvoorbeeld een spoorwegstation

dan met een auto of zelfs vrachtauto, waarin je
een paar honderd kilo bommen mee kunt nemen.
Een tunnel kun je ongestoord inrijden met een

vrachtwagen maar een luchthaven is veel beter

beveiligd, om maar tlvee extremen te noemen.'
lvlet deze analysemethodiek kunnen beheerders

zien waar zwakke plakken in de beveiliging zitten

en de nodige maatregelen treffen. En ook hier

weer lopen die uiteen van toegankelijkheid (alle

auto's door een röntgenpoort?) tot constructie:
folie op glazen ruiten van vertrek- en aankomsthal
om bij een bomaanslag verspl¡ntering in scheruen

tegen te gaan.

0f het nu om stroomuitval, explosie, overstroming

of aanslag gaat, de rode draad in de bescherming
van vitale infrastructuren is een goede voorberei-

ding om ketenuitval te voorkomen. Luiijf noemt
ketenuitval de grootste bedreiging. .,e kunt de

ramp ve[groten of hem beheerst houden door de

dingen te snappen. Om de tweede-orde-effecten
te voorkomen moet je ook de crisismanagers

trainen. De private sector zou meer samen met
het crisismanagement moeten oefenen. 0f
m¡nstens vaker bij elkaar op bezoek gaan, elkaar

leren kennen.'
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