
Informatiebeveiliging is het huisorgaan 
van het Platform voor InformatieBeveili-
ging (PvIB) en bevat ontwikkelingen en 
achtergronden over onderwerpen op  
het gebied van informatiebeveiliging.

Redactie
Lex Borger (hoofdredacteur),
e-mail: hr@pvib.nl
Motivation Office Support bv, 
Nijkerk (eindredactie)
e-mail: ibmagazine@pvib.nl

Redactieraad
Tom Bakker (Allianz)
Lex Dunn (Capgemini)
Ronald van Erven (GBF)
Maarten Hartsuijker (ANWB)
Aart Jochem (NCSC)
André Koot (i3advies)
Rachel Marbus (KPMG, IT Advisory)
Gerrit Post (G & I Beheer BV)
Bart van Staveren (UWV)

Advertentieacquisitie
e-mail: adverteren@pvib.nl;  
of neem contact op met MOS  
(Motivation Office Support)
T (033) 247 34 00
ibmagazine@pvib.nl

Vormgeving en druk
VdR druk & print, Nijkerk   
www.vdr.nl

Uitgever
Platform voor InformatieBeveiliging (PvIB)
Postbus 1058
3860 BB NIJKERK
T (033) 247 34 92
F (033) 246 04 70
E-mail: secretariaat@pvib.nl
Website: www.pvib.nl

Abonnementen 2013
De abonnementsprijs bedraagt 115 euro 
per jaar (exclusief btw), prijswijzigingen 
voorbehouden.

PvIB abonnementenadministratie
Platform voor InformatieBeveiliging (PvIB)
Postbus 1058
3860 BB NIJKERK
e-mail: secretariaat@pvib.nl

Tenzij anders vermeld valt de inhoud van 
dit tijdschrift onder een Creative Commons 
Naamsvermelding-GelijkDelen 3.0 Neder-
land licentie (CC BY-SA 3.0).

ISSN 1569-1063

ColofonNational Cyber Security 
Framework Manual

De steeds grotere verwevenheid van 
cyberspace met alle facetten van 
de samenleving verhevigt ook de 
discussie over de gerelateerde nationale 
veiligheidsaspecten: wat is nationale 
cyber security en hoe verhoudt zich 
dat tot de nationale en internationale 
veiligheid? Een vraagstuk dat voor het 
NATO Cooperative Cyber Defence - Centre 
of Excellence (CCD-CoE) in Tallinn, Estland 
uitgewerkt is in het National Cyber 
Security Framework Manual (NCSFM).

Op 6 december 2012 werd de pdf van het 
boek beschikbaar gesteld op internet. 
De e-book en hard copy versies volgen 
later in december resp. januari 2013.

Het National Cyber Security Framework 
Manual (NCSFM) is geschreven door 
een groep van internationale experts 
die hun ideeën gevalideerd hebben 
in drie internationale workshops. 
Het NCSFM geeft een gedetailleerde 
theoretisch kader en leidraad voor 
het ontwikkelen van nationaal cyber 
security beleid, wet- en regelgeving, 
besluitvormingsprocessen, etc., 
waarbij rekening wordt gehouden 
met nationale aspecten als ICT-
volwassenheidsniveau, rechtskader, 
overheidsstructuur en cultuur. 

Tegelijkertijd wordt het grens
overschrijdende karakter van cyber
dreigingen onderkend. Het NCSFM 
beslaat de politieke, strategische, 
operationele en tactische/technische 
niveaus. Het NCSFM bouwt voort op het 
NAVO cyber defensiebeleid dat de nadruk 
legt op preventie en veerkracht van de 
NAVO en nationale vitale (informatie-
gebaseerde) infrastructuren in plaats van 
op een (militaire) reactie. NAVO verwacht 
overigens wel een bepaalde mate van 
cyberverdediging van de NAVO kerntaken 
door de bondgenoten. Het gebruik van 
het NCSFM door de NAVO-lidstaten 
en door partnerlanden ondersteunt 

de strategische doelstelling van de 
NAVO om de cyberverdediging van het 
bondgenootschap en de partnerlanden 
te verbeteren. De doelgroep van het 
NCSFM omvat alle belanghebbenden 
van de nationale cyberverdediging 
van een NAVO-lidstaat of partnerland, 
waaronder beleidsmakers, wetgevers, 
toezichthouders en dienstverleners.

Auteurs van het NCSFM zijn Dave 
Clemente (Royal Institute of International 
Affairs), Victoria Ekstedt (Zweedse 
krijgsmacht - computer network 
operations unit), Melissa Heathaway 
(voormalig Cyber Security adviseur 
van de presidenten Bush en Obama), 
Jason Healey (Atlantic Council’s “ Cyber 
Statecraft Initiative), Alexander Klimburg 
(Austrian Institute for International 
Affairs), Gustav Lindstrom (Geneva Centre 
for Security Policy), Eric Luiijf (TNO) en 
Tom Parkhouse (Atlantic Council’s “ Cyber 
Statecraft Initiative).  

Het NCSFM is te downloaden van 
http://www.ccdcoe.org/369.html

Bron:  
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