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Het is ulweer meer dun twee juur geleden dut dit muyuzine aunducht besteedde

aun het Shared Reseurch Programma Cybersecurity (SRP). In 2019 is het eerste

SRP-lustrum ygevierd met een event in Utrecht en is het tweede SRP-muyuzine

verschenen (1). Het is nu een goed moment om een updute te geven over hoe

het SRP zich heeft ontwikkeld en om een drietdl projectresultuten toe te lichten.

Door: Reinder Wolthuis (TNO)

In 2018 heeft ook de Volksbunk zich aangesloten. TNO werkt
dus met drie grootbunken (Rubobunk, ABN AMRO en ING),
Achmeu en de Volksbunk sumen om de Nederlundse
sumenleving te wupenen fegen cyberaanvallen van van-
duuy en morgen. Het doel is het creéren van een veilige en
veerkruchtige digitule sumenleving door innovatie op het
gebied vun cybersecurity. De belungrijkste voordelen van
de sumenwerking in het SRP zijh een ‘shured workloud’,
‘shared data’ en ‘shared funding’. Met undere woorden:
de purtners zijn uctief in de projecten betrokken, delen
(geunonimiseerde) dutu om onhtwikkelde inhovuties te evu-
lueren en hebben een uundeel in de finunciering. Ook de
Nederlundse overheid levert een aanzienlijke financiéle bij-
drage.

Menselijke factor

Nieuw sinds 2017 is dut de menselijke fuctor uitdrukkelijker in
het ohderzoeksprogrammau aan bod komt. Adangezien de
mens een belungrijke rol speelt in de cyberverdediyiny is
het belungrijk om meer inzicht te creéren in hoe de mens (in
de rol van sluchtoffer, verdediger dun wel aanvdaller) denkt,
handelt en kan worden beinvioed.

Waut gebleven is, zijn de mooie projecten met mooie resultu-
fen die over een breed pulet van securitygebieden de
beheersing over cyberrisico’s en -verdediginy tegen uun-
vdllen verbeteren. Die resultaten bestaan uit hieuwe en
betere inzichten, methodieken of tools.

Deze resultuten worden zo breed moyelijk gedeeld.

Er wordf op dit moment ygesproken over de programmu-
invulling in de komende jaren. Daarin ligt hogy meer de
nadruk op open sumenwerking met undere purtijen, shel
kunnen ucteren op ontwikkelingen in de omyeving, een
sfructureel en continu inhovatiemunugementproces en
veel communicutie hauar en zichtbuarheid in de maat-
schappij. Nadrukkelijk worden hierbij ook partijen uitgeno-
digd om aun fe sluiten, expliciet ook uit andere sectoren
dun de finunciéle sector.

Hieronder drie inhoudelijke resultaten vunuit het SRP-cyber-
security:

e het cybergedrayg van bankmedewerkers;
e self-heuliny;

e threut lundscuping.

Meer informdatie is op de website te vinden (2).

Door: Rick van der Kleij (TNO)

Cybergedrag van bankmedewerkers

Banken nemen ygeuvunceerde technische muutregelen
om cybercriminuliteit buiten de deur te houden. In het ver-
leden is gebleken dut technische muutregelen dlleen niet
voldoende zijn om crimindliteit of cyberincidenten fte voor-
komen. Incidenten vinden hun oorsprony veeldl in het
gedruyg van medewerkers. Zo is bekend dut een groot deel
van medewerkers huh wachtwoorden hergebruiken (50-
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Medewerkers maken vaok lbewust de keuze om
oestanden niet fe versleutelen

60%) of delen (30-95%). Dit muukt de bunksystemen kwets-
baar voor hacking. Om de digitdle veiligheid van banken e
vergroten is het dus van belang dat er ook wordt gekeken
naar het gedray van de eigen medewerkers.

De meest gebruikte munieren om medewerkers te motive-
ren om zich cyberveilig te gedragen zijn het opstellen van
gedragsvoorschriften of het houden van bewustmakings-
cumpuagnes. Voorschriffen bepulen de verantwoordelijkhe-
den van werknemers bij het voorkomen van incidenten.
Deze voorschriften zijn echter vauk gebrekkiy van opzet.
Bijvoorbeeld omduat de verantwoordelijkheden van werkne-
mers hiet yoed zijh ufgestemd op de productiviteitsdoelen
vun werknemers. Dit leidt erfoe dut werknemers procedures
omzeilen of mMinder veilig maar productiever beveiligingsye-
drug wunhnemen. Ook bewustmukingscumpugnes zijn
veeldl onsuccesvol. Meestul omdut zjj zijn gebuseerd op
ohjuiste veronderstellingen over wuurom mensen zich wel of
niet veiliy yedragen. Bewustmukingscumpugyhes worden
bijvoorbeeld vadk yelunceerd vanuit de veronderstellinyg
dut kennis over cybersecurity ontbreekt. Terwijl in feite
undere fuctoren leiden tot niet-nuleving van het beleid,
zouls slecht ontworpen beveiligingsmuutregelen of een
hoge werklust.

Systematisch standpunt

Dadarom moeten we eerst begrijoen waarom werknemers
zich ul dun niet veilig yedrugen. Op busis van deze inzich-
ten kunnen we dun interventies ontwikkelen die de oorzu-
ken weghemen vun het onveilige gedray. Het hebben van
een systemutisch stundpunt over de verschillende soorten
cyberyedruy die werknemers wel of niet uitvoeren en de
redenhen dadrvoor, is hudr ohze mehing de eerste stap bij
het tegyenguun vun incidenten en het bevorderen van
cyberveilig gedray op de werkvloer.

Samen met de SRP-parthers hebben we gyekeken haar het
securitygedray van hunh medewerkers. Hiermee hebbenh we
verschillende vragen beuntwoord. Wat is cyber(on)veilig
ygedrug? Hoe (oh)veilig gedragen medewerkers zich? Hoe
meet je cyberveilig gedrag? Ook hebben we gyekeken haar
de brohnen die het cyberveiliy gedruy van medewerkers
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frustreren. Dit met het ooy op het ontwikkelen van interven-
fies in een later stadium. De achterliggende vraay was: hoe
kunnen we medewerkers helpen in het bereiken van hun
zukelijke doelen op een veilige munier? Hierbij hebben we
een gedragsmodel gebruikt dat stelt dut gedrag ontstaat
door een sumenhspel tussen kennis van medewerkers, de
gelegenheid voor veilig gedrayg en de motivatie die mede-
werkers hebben om zich veilig te gedragen.

We hebben zeven clusters van cybergedray geidentifi-
ceerd viu inferviews en documentstudie. Een belangrijk clus-
ter is ‘omguan met vertrouwelijke informatie’. Hierbinnen
vdllen specifieke gedragingen zouls “het versleutelen van
informutie met specidle software’ en ‘*het waarborgen van
correcte udressering van elektronische berichten’. We vroe-
genh meer dun 2000 medewerkers binnen de bunken vervol-
gens hoe zij omyuun met vertrouwelike informutie.
Duarnuust vroegen we ook naar hunh kennis, motivatie en
de ygelegenheid die door de bunk wordt geboden om op
een juiste munier om te yuun met informatie.

Over het dlyemeen yenomen zien we dut medewerkers
zich veiliy yedragen. Er zijn bovendien yeen opmerkelijke
verschillen fussen de bunken. Alleen het versleutelen vun
vertrouwelijke informutie blijft uchter. Medewerkers weten
hoe ze dit moeten doen en encryptiesoftware is voor han-
den, muar, zo lauten medewerkers ons weten, het versleute-
len van bestunden is te moeilijk, het stoort te veel met het
werk. Medewerkers maken vauk bewust de keuze om
bestaunden niet te versleutelen, bijvoorbeeld dls deze
gedeeld moeteh wordenh met underen. Een kaunsrijke oplos-
singsrichting lijkt dan ook te liggen in het (hernontwerp van
veiligheidsmuutreygelen. Door security mensvriendelijker te
maken kunnen we medewerkers helpen in het bereiken van
hun zakelijke doelen op een meer veilige munier.

Door: Bart Gijsen (TNO)

Self-healing

Cybersecurityonderzoek zorgt ervoor dut organisuties beter
bestand zijn fegen moderne cyberaanvallen. Dit heemt
echter hiet wey dut ook uanvdillers hun technieken voortdu-
rend verhieuwen. Ze ontdekken en mMmisbruiken nieuwe



kwetsbuarheden (zero-duy exploits) in de ICT-middelen van
orgunisaties en mauken steeds meer gebruik van geautoma-
tiseerde uunvulstechnieken. Deze vicieuze cirkel vun cyber-
gunval  en -verdedigingstechnieken leidt fot een
voortdurende toenume van kosten en toenemende inzet
van experts. Daarnaust vergen deze ontwikkelingen ook
een steeds kortere reuctietijd van de experts in de SOC's. In
het SRP-onderzoek nuur self-heuling for cybersecurity
(SH4CS) is duurtoe de vrauy op lungere termijn geudres-
seerd op welke wijze deze vicieuze cirkel doorbroken zou
kunnen worden.

De term self-heuling werd ygeruime tijd geleden yeintrodu-
ceerd in een visie om ICT-systemen te ontwikkelen die auto-
noom (zonder menselijke inferventie) in staat zijn om zich
aun fe pussen aun factoren die de beooyde werking van
het systeem verstoren. Inspiratie voor de ontwikkeling van
self-hedling-systemen komt voort uit de unulogie met biolo-
gische mechuanismen, zouls het menselijk immuunsysteem. In
feite is het immuunsysteem ook verwikkeld in een vicieuze
cirkel, vechtend fegen aanvdllen van bestaande en mute-
rende virussen, bucterién, purusieten en schimmels. In het
SH4CS-onderzoek is een puardllel getrokken tussen het men-
selijk immuunsysteem en hedenduaygse cyberdefensieve
muadutregelen. Daaruit zijnh een aantal opvallende uspecten
nuar voren gekomen die nieuwe inzichten verschaffen hoe
de cyberdefensieve muutregelen op een undere, meer
autonome manier kunhen worden ingericht.

Een van deze inzichten is de constutering dat bij ICT-syste-
men en netwerken de disposubility eigenschup ontfbreken
wuarover menselijke cellen wél beschikken: een lichuum
blijft gezond dls (in beperkte mate) zijn cellen sterven. Het
immuunsysteem gebruikt deze eigenschap door voortdu-
rend cellen te vernietigen, met een voorkeur voor cellen die
geinfecteerd zijnh of zich niet-lichaam-eigen gedragen. De
meeste ICT-systemen missen deze disposibility eigenschup.
Ze zijnh niet ontworpen om voortdurend (en zonder speci-
fieke reden) systeemonderdelen fe termineren en nieuwe
onderdelen op te sturten. Dit strookt ook niet met de fruditi-
onhele opvutting over ICT-beheer. Met recentere DevOps-
methoden en -technieken dient zich echter wel de
moyelikheid aun om ‘regenerdtieve ICT-infrustructuur’ fe
redliseren.

In het SHACS-onderzoek is op busis van Kuberhetes techno-
logie een experiment onfwikkeld om het concept van rege-
nerutieve contuiners (die yebruikt worden om IT-upplicuties
uit te voeren) te demonstreren en beproeven. Dit experi-
ment demonstreert hoe het contuiner-opstartproces en
contdiner-termindtieproces de verspreiding van malware-
infecties vun de contuiners kun beperken en de detecteer-
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baarheid kan verhogen (doordut de infectie steeds
ophieuw verspreid moet worden nhaar ‘geschoonde’ con-
tainers). In gevadl van een detecteerbare infectie kan de
verspreiding zelfs uutonoom (dut wil zegyen: zonder betrok-
kenheid van experts) beéindigd worden door een vershel-
ling van het container-terminatieproces.

Dit voordlshoy eenvoudige experiment is de eerste stup
richting het ultieme doel om de benodigde, schaarse
cyberdefensieve expertise in de vicieuze cirkel te minimuali-
seren. Uiteraard is SHACS ygeen wondermiddel dut dlle
cybersecurityproblemen oplost, muar zal het eerder een
bruikbare aanvulling zijn op andere oplossingen. Ook wordt
momenteel onderzocht onder welke omstundigheden het
middel wellicht erger kan zijn dun de kwadl, zodls er ook
door het menselijk immuunsysteem gezondheidsrisico’s op
kunnen treden. Verder onderzoek zul uitwijzen of en hoe de
foepussing van SHACS zdl bijdragen aun de ‘buttle of the
cyber fittest”.

Door: Richard Kerkdijk(TNO) en Maarten Jak (ING)

Threat landscaping

Met de term “thredt lundscupe’ (dreigingslandschap) wordt
in essentie gedoeld op een haar prioriteit geranygschikt over-
zicht van (cybendreigingen wadrop een organisatie zich
moet voorbereiden. In dit project is een methode ontwik-
keld om een deryelik dreigingslandschap of fe leiden uit
(cybendreiginygsinformutie en incidentyeyevens die een
orgunisutie in de loop der tijd heeft verzameld. Belungrijk uit-
gunyspunt wus om duurmee tot een dreigingslundschup te
komen dut specifiek is toeyespitst op de individuele orguni-
sutie die het saumenstelt. Dit vanuit de filosofie dat organisa-
fies dls ABN AMRO, ING, Rubobunk en Volksbank vanuit hun
uiteenlopende bedrijfsprofielen een evenzo uiteenlopende
waardering van (het belanyg van) specifieke dreigingen zul-
len hebben.

Het concept van een dreigingslandschap is hiet nieuw, ver-
scheidene leverunciers en ook orgunisaties uls ENISA publi-
ceren Mmet enhige regelmuut overzichten van
(ontwikkelingen in) cyberdreigingen die zij belaungwekkend
achten. Derygelike rapportauges bieden weliswaar nuttige
informatie, maar zjjn in de regel te generiek om richting te
geven uun de cybersecurityaunpuk van een individuele
orgunisutie. Bovendien is het begrip ‘dreiging” niet daltijd
eenduidiy ufgebukend, hetgeen leidt tot inconsistente
overzichten van actoren, aanvalsmethoden en meer dlyge-
mene ftfrends op het yebied vaun technoloygie en
(cybensecurity. Om hier meer lijn in te brengen, is vroey in
het project besloten om het top level dreigingslaundschup
met zoyeheten cuampuigns (3) te bevolken en deze conhsis-
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fent dls (campuign) by (threat actor (type)) te formuleren.
Deze ontwerpkeuze legt de focus op het eindspel van aan-
vdllers en leidt tot items dls (furgeted ransomware) bij
(Goyulocker) en (Munipulution of puyment upplicutions) by
(Curbunak Group). Onderliggende kenmerken zodls de
cupuciteiten en werkmethoden van een threat actor zijn
duarbij uiteraard wel van belany, enerzijds om de erhst van
een dreiging op wuarde te schutten en underzijds om in de
informatiebehoeften van specifieke belunghebbenden fe
voorzien. Met het ooy op het lautste zou het dreigingsland-
schup bijvoorbeeld ook een rangschikking van meest
relevante aunvalsmethoden kunnen bieden.

FAIR

De ygrootste uitduging in dit onderzoek wus om observutie-
gedreven en bij voorkeur rekenkundiy vust te stellen welke
prioriteit aan de verschillende dreigingen in het dreigings-
landschup Mmoet wordenh toeyekend. De in het FAIR (4)
(Factor Analysis of Information Risk)-raamwerk beschreven
tuxonomie voor cybersecurityrisico’s bleek hier een gyeschikt
vertrekpunt voor te bieden. In sumenwerking met de betrok-
ken bunken zijn de verschillende elementen vun FAIR ver-
fadld naar de contfext van een (cybendreigingslandschap.
Hiertoe is onder meer yekeken huur enkele historische caum-
puigns en de factoren die verschillende banken mee heb-
ben yewoyen bij het beoordelen duarvan, Op busis hiervan
is een eerste set van 26 threat metrics yedefinieerd aun de
hand wadrvan een ulgyehele threut score voor specifieke
cumpuighs kan worden bepuadld. In lijn met de FAIR-struc-
tuur reflecteren deze metrics niet dlleen de kuns dut een
orgdnisutie mMet een campuign fe maken zal krijgen (5),
mauaur ook de mute waarin weerstund tegen die dreiginyg
kan worden geboden (6) en de impuct vun een eventueel
incident. Voor het berekenen vun de threut score is een
zogeheten Buyesiun Belief Network (7) sumengesteld (zie
figuur 1). Veel van de gedefinieerde threat metrics hebben
een orygunisutie-specifiek karukter, waarmee het doel om
het dreigingslandschup op individuele orgunisdaties toe fe
spitsen is geredliseerd. |In fotdliteit is de structuur van threat
metrics wel relutief complex yeworden. Het idee is echter
om kwuntificeren van deze metrics verreguund te automu-
fiseren, niet in de luutste pluuts om de threut score met
ehige reygelmuut te kunnen verversen. Veruanderingen op
specifieke metrics kunnen immers tot een herschikking vaun
dreigingen en duarmee een heroverweyging van prioriteiten
leiden. Punt van aanducht is duat voor de hand liggende
bronsystemen (denk aun CTl-platformen (8), incidentreyi-
strafiesystemen en SIEMs (9)) hiet vanzelfsprekend op deze
automuatiseringssluy zijn voorbereid. In sumenspraak met de
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betfrokken banken zal moeten worden hageguun hoe de
benodigde brongegevens structureel en maximaual efficiént
verzameld kuhnen worden.

Pardllel aun dit SRP-project liep vunuit de grootbunken het
zoyeheten '1-FINL-initiutief” om tot een eenduidiy (cyber)-
dreigingslandschap voor de financiéle sector dls geheel te
komen. Met dit fruject is hauw sumengewerkt, onder meer

om

onhderlinge consistentie in terminoloyie en formuts te

garanderen. De in SRP verbund onfwikkelde structuur van
threat metrics wordt haar dlle waadrschijnlijkheid ook door dit
sectordle initiatief omaurmd, hetgeen de onderlinge synergie
noy verder kan verstevigen.
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Figuur 1 - De figuur toont een selectie van de totdle set aun threat
metrics.
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Met campuigh wordt gedoeld op een set van uctiviteiten
(feitelijk incidenten) die een threut actor met specifieke
aunvulstechnieken verricht om een bepuuld doel te bereiken
Zie https://www.fdirinstitute.org/

Dit wordt onder meer ufgeleid uit de (veronderstelde)
doelstellingen van de threut actor en de freyuentie en
geoyrufische kenmerken vun recente incidenten.

Deze metrics uppelleren onder meer aun
detectiemoyelijkheden en de mute wuarin sprauke is van
specifieke kwetsbuurheden die de threut actor kan misbruiken.
Een wiskundige methode om met kunsverdelingen te
redeneren, zie https://en.wikipediu.ory/wiki/Bayesiun_network
Cyber Threut Intelligence
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