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WAAROM SECURITY TECHNOLOGIE EVALUEREN?

Markt voor cybersecurity producten groeit explosief

Functionaliteit?

Vergelijkbaar?

Effectiviteit?

Volwassenheid?

Wat heb ik eigenlijk nodig?

STAM: Ontwikkeld sinds 2016 in opdracht van het NBV 

(Nationaal Bureau voor de Verbindingsbeveiliging)

2019-2020: Beschikbaar stellen voor breder publiek 

(“de markt”)



STAM: SECURITY TOOL ASSESSMENT METHOD
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STAM is een methode voor het efficiënt beoordelen van security producten

Zicht op de werkelijke waarde van cybersecurity technologie 

Huidige versie met name gericht op monitoring & detectieproducten

STAM framework

Structureren van securityoplossingen en –technologie

Structureren van securitybehoeften

Versie 2 incorporeert het MITRE ATT&CK framework

WAT IS STAM?

http://killchain.sensorlab.tno.nl/wiki/index.php/Killchain
http://stam.sensorlab.tno.nl/


STAM FRAMEWORK - STRUCTUREREN VAN SECURITY 
OPLOSSINGEN EN –TECHNOLOGIE



STAM FRAMEWORK - STRUCTUREREN VAN 
SECURITYBEHOEFTEN



Mapping om te identificeren welke aanvalscategorieën relevant zijn voor een productcategorie.

(51) aanvalscategorieën op (14) productcategorieën (monitoring & detection)

STAM FRAMEWORK

Attack categories

Product category

DAP DLP FAM HIDS NBA NFT NIDS
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Reconnaissance No No Possibly Possibly Yes Prob. not Yes

Impersonate authorized user No No No No No No Possibly

Obtain authorization No No No No No No Possibly

Exploit vulnerability Prob. not No Possibly Possibly Possibly Possibly
Prob. 
not

Uittreksel van STAM mapping



STAM RAAMWERK V2 (OVERZICHT)
integratie ATT&CK



STAM RAAMWERK V2 (OVERZICHT 2)



STAM beoordelingen zijn kwalitatief op basis van desk-studie en leveranciersinterviews

Snel, efficiënt (enkele dagen), het security-kaf van het -koren scheiden

Enige manier om moderne oplossingen generiek te beoordelen (UEBA, NBA, ...)

5 succesvolle assessments tot dusver

STAM BEOORDELINGEN
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Leverancier

STAM raamwerk

Productbeschrijving
(publieke 

documentatie)

STAM 
productscoping

STAM beoordeling STAM rapportage



Doorlichten van beveiligingsarchitectuur met STAM om

Blinde vlekken te identificeren

Effectiviteit oplossing te bepalen 

BEOORDELEN BEVEILIGINGSARCHITECTUUR

Worden aanvalsvectoren voldoende afgedekt?

Zijn alle assets voldoende beschermd?

Effectiviteit van IDS?

Toegevoegde waarde introductie UEBA product?

Welk product is voor mij het meest doeltreffend?



“STAM organisatie” nu in de maak 

Betrekken assessoren, coördinatie, etc.

Toekomst: Veel kansen voor toepassing en doorontwikkeling STAM

STAM voor OT

Overige types securityproducten

Uitbreiden beoordelingsmethode beveiligingsarchitectuur

TOT SLOT
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Interesse? Ideeën? Meedenken? 

Laat het graag weten!

En tot zo op de stand ☺
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