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Voorwoord

Ontwikkeling in de techniek is een voortgaand proces met vernieuwingen en soms
blijken deze ontwikkelingen grote veranderingen met zich mee te brengen. De in-
troductie van "Safety lnstrumented Systems" kan als een grote verandering wor-
den gezien. Het heeft het denken over beveiliging van processen op een heel ander
spoor gezet.

SZW heeít dat erkend en heeft vervolgens TNO gevraagd een boekje samen te
stellen waarin de belangrijke aspecten van "Safety lnstrumented Systems" (afge-
kort SIS) worden toegelicht. Tevens is gevraagd een checklist samen te stellen
waarmee de functionaliteit van een SIS globaal kan worden getoetst.

Dit boekje geeft de verzamelde kennis van een studieproject waarbij zowel de
hardware als de software aspecten zijn bestudeerd. Het boekje geeft een tijds-
beeld. Veranderingen zijn zeker nog te verwachten. lndustrie en onderzoekswereld
houden zich nog volop bezig met zowel ontwikkelingen als analysemogel'rjkheden
van deze complexe materie.

Bij de opzet en invulling van dit boekje is een belangrijke bijdrage geleverd door
de Technische Universiteit van Eindhoven. Fotomateriaal is welwillend ter beschik-
king gesteld door Honeywell Saíety Management Systems ('s-Hertogenbosch),
Yokogawa Europe lndustrial Safety Systems (Apeldoorn) en Mokveld Valves
(Gouda).
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Inleiding

Wat behandelen we in dit boekje?

Aandachtspunten
ln dit boekje worden in vogelvlucht de achtergronden van safety ínstrumented sys-
tems (SlS) gegeven, door in te gaan op:
. De historie van de procesbeveiliging.
. Wat is de positie en rol van een SIS in de procesbeveiliging?
. Wat zijn de principes en uitvoeringsvormen?
r Welke eisen worden gesteld aan dergel'rjke systemen?
. Welke Íouten kunnen er optreden?
o Hoe moet het ontwerpproces gebeuren volgens de standaard?
o Hoe kan het ontwerpproces worden beoordeeld?

Een en ander mondt uit in een tweetal verkorte checklistster beoordeling van het
ontwerpproces van saíety ínstrumented systems.

Hoofdstukopbouw
Saíety instrumented systems vormen geen gemakkelijk onderwerp. Daarom heeft
dit boekje een zekere opbouw. De eerste hoofdstukken geven informatie over pro-
cesbeveiliging algemeen, een uitleg over SIS structuur, werkingsprincipes en op-
bouw, en de hardware en de software in een SlS.

Over vele van de aangeroerde zaken zijn reeds dikke boeken geschreven, waarmee
een flinke boekenkast is te vullen. Het is aan de lezer zich hier verder in te verdie-
pen. Dit boekje is te zien als een korte introductie in het onderwerp, waarbij de ge-
wenste omvang van het boekje beperkingen heeft opgelegd.

Onder de beoogde lezers voor dit boekje vallen alle mensen die in korte tijd een
en ander te weten willen komen oversafety instrumentedsystems om in het exper-
tiseveld enigszins mee te kunnen praten en bij te kunnen blijven.

Nadere informatie
Voor meer details en (uitgebreidere) achtergrondinformatie is een lijst met aan te
raden literatuur toegevoegd. Hierbij is alleen die literatuur aangegeven die als
"standaard werk" of goede introductie bekend staan. Referenties zijn via voetno-
ten in de tekst met twee oí drie letters aangegeven en het jaartal, bijvoorbeeld
[AAR89] is een publicatie van Aaro, Bodsberg en Hokstad uit 1989.

Terminologie
ln de wereld waar over safety instrumented systems wordt gesproken worden veel
Engelse termen gebruikt. Deze worden in dit boekje naast de Nederlandse term
cursief weergegeven. Sommige Engelse termen zijn niet vertaald in het Nederlands
omdat daarmee de originele betekenis van de Engelse term verloren zou gaan. ln
het kader hieronder worden voor een algemeen begrip de gangbare Engelse en
Nederla ndse benamingen voor safety i nstrumented sy stems weergegeven.



Benamingen voor Safety lnstrumented Slatems

Engels
. Safetys)EteÍn§
. ElVPË safety-reJateds)ctetns

(E|E/PE = Elearical /ElearcnicJP rogramm a:ble Ëlearonic)
r Emergenqy shutdoMt §)6tems
. safetyinbrlockryrteíns
. SGS = §afa Guarding System

Nededands
o (insuumentele) veilrgheídssystemen. (instrumentere) beveilrgingsqatemen
. (instrumenéla)bweiligingen

ln hoofdstuk 1'l is een overzicht gegeven van belangr'rjke aíkortingen zoals die zijn
opgenomen in de hoofdtekst en b'rjlagen van dit boekje.
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Procesbeueiliging

2.1 Historie

Beveiligen van systemen
Het beveiligen van processen was al een noodzaak bij de opkomst van de eerste
stoommachines. De overdruk moest afgelaten kunnen worden ter voorkoming van
het uit elkaar springen van de stoomketel. Hiervoor werd de mechanische beveili-
ging bedacht (zie figuur 2.1). Dit type beveiliging op de markt gebracht in1880
wordt nog steeds toegepast. (Eén bron vermeldt dat deze beveiliging zelÍs al in
1812 werd toegepast).
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Figuur 2.1 Voorbeeld mechanísche overdrul<beveiliging.

Een andersoortige beveiliging die rond í900 werd ontwikkeld is het relais en later
het veiligheidsrelais (zie íiguur 2.2). Een relais maakt oí verbreekt een stroomkring
indien het daarvoor een signaal kr'rjgt. Relais zijn en worden nog steeds uitgebreid
toegepast b'rj spoorwegovergangen maar ook bij industriéle processen

Figuur 2.2 Voorbeeld relaisbeveiliging.

De ontdekking van de halígeleiders (transistors) was een volgende stap naar de
"solid-state" beveiliging (een vaste niet aanpasbare regelkring). Men schrijft dan al
het jaar 1960.



ln de jaren zeventig heeft zich de ontwikkeling doorgezet naar microprocessor/
PlC-systemen. (PLC = Programmable Logic Controlled. Een PLC kan een aantalte
programmeren handelingen uitvoeren.

De PLC heeft ten opzichte van de eerder genoemde beveiligingen voordelen met
betrekking tot ílexibiliteit, beschikbaarheid, uitbreiding in íunctionaliteit, maar ook
nadelen zóals een grotere complexiteit. Het wil overigens niet zeggen dat de PLC

de mechanische beveiliging zonder meer kan vervangen, het is meer een aanvul-

ling.

De verschillende ontwikkelingsstappen in een periode zijn weergeven in íiguur 2.3.

ln de figuur is te zien dat de mechanische apparatuur nog niet is aígeschreven als

beveiligingsmiddel en dat ook relais nog verkozen worden. Verder wordt duidelijk
dat de op halfgeleider gebaseerde systemen en PLC's nog maar relatief kort wor-
den toegepast.
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Figuur 2.3 Historisch verloop van beveiligingenl

2.2 lntroductie van software in processturing en

beveiliging

SIS (Saíety lnstrumented System)
De mogelijkheid van het automatiseren van processen is min oí meer gel'rjk opge-
gaan mèt de ontwikkeling van computersystemen. De PLC heeft daarbij 9en be-

langrijke plaats ingenomen. Eén of vaak meerdere PLC's hebben als hoofdtaak de

sturing van het proces. Apart hiervan zijn de PLC's voor de beveiliging van het pro-
ces. Dèze functioneren onafhankeliikvan de processturing en grijpen in als een kri-

tische waarde wordt overschreden. Deze beveiligings-PLC's worden aangeduid
met de algemene term SIS (Safety lnstrumented System) oí ook wel met SGS (Saíe

Guarding System).

Omwenteling
De toepassing van een PLC betekent ook de introductie van software bij beveili-
ging. Het was een overgang van "hard wired" systemen (het zeer betrouwbare re-

lais) naar een systeem waar nog niet echt ervaring mee was. Het is zeker als een

omwenteling te zien. De ontwerpers hadden de nodige aarzeling om PlC-syste-
men toe te fassen. De logische eis was dat de PlC-beveiliging net zo betrouwbaar
moet zijn oí mogel'rjk nog betrouwbaarder dan een relais.

1. Ontleend aan [ROUO'I].
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Software in het dagelijks leven

Níet alleen in de procesindustrie is de overgang naar programmeerbare systemen te
zien, ook ín het dagelijks leven zijn talloze voorbeelden te vínden. ln de eerste televisie
bijvoorbeeld was geen sprake van soÍtware, maar in 1979 werd al een model uitge-
bracht dat 1 kilobyte aan soítware bevatte. ln 1990 was dit reeds uitgebreid tot 64 kilo-
bytes en in de hedendaagse televisie zit al gauw enkele megabytes aan software.

Ongevallen door software
Dat er redenen zijn om toch enig wantrouwen te hebben ten aanzien van gepro-
grammeerde systemen volgt uit een aantal ernstige ongevallen waarbij fouten in de
software de oorzaak waren. De Volkskrant heeít daar al eerder een uitgebreid arti-
kel aan gewijd. ln bijlage 1 bij dit boekje is het artikel integraal overgenomen. Het
artikel is al enkele jaren oud, het heeft echter aan relevantie nog niets ingeboet.
Hieronder twee voorbeelden.

De Ariane raket

Voor de nieuwe Ariane 5 raketwas dezelÍde besturingssofturare gebruikt als voor zijn
voorganger de Ariane 4, echter het ontwerp was wel wat aangepast. Dit was niet mee-
genomen ín de software. Het gevolg was dat de raket na lancering van koers afging en
vernietigd moest worden. Men spreekt hierbij wel over de duurste vuurpijl ooit (voor
meer details zie bijlage 1: Lijst van software gerelateerde ongevallen).

Naverbrander

Bij het onderzoek naar het ontstaan van een explosie bleken drie zaken een rol te heb-
ben gespeeld: een lek in het persluchtspteem, een verkeerde afstelling van een druk-
meter en een soÍtwarefout. De softanre had de beveiliging moeten aansturen. Dezelfde
fout bleek overigens in tal van vergelijkbare installaties te zitten.

Safety Instrumented Systems (5lS) niet alleen soítware
Hiervoor is de nadruk gelegd op de PLC-systemen als onafhankel'rjke beveiliging
met soítware. Dat is niet geheel juist. De PLC meet, controleert en stuurt aan. Hier-
bij hoort ook hardware zoals de meetinstrumenten en een instrument dat de eigen-
lijke veiligheidsfunctie uitvoert, bijvoorbeeld een afsluiter.

De ontwikkeling en toepassing van safety instrumented systems heeft geleid tot
het opstellen van standaarden. Voor de Nederlandse industrie is de Europese stan-
daard IEC ó'1508 (spreek uit zes - vijftien - nul acht) van belang. De standaard geeft
richting aan de diverse aspecten voor het tot stand komen, in bedrijf stellen en on-
derhoud van een safety instrumented system, in zowel technische als organisatori-
sche zin.





3, Plaats aAn.§/S in de beueiligingslagen

ln dit hoofdstuk wordt ingegaan op het begrip "beveiligingslagen van een proces",
met name wanneer en hoe wordt ingegrepen bij een potentieel gevaar.

3.1 Procesbeheersing

Waarmee wordt een proces beheerst?
Stel we hebben een proces waarbij de beheersing van de temperatuur heel belang-
rijk is. Runaway-reacties (wegloopreacties, vaak polymerisatiereacties) zijn bijvoor-
beeld zulke processen. ln onderstaand figuur is een mogelijkverloop van zo'n
reactie gegeven. Bij normaal bedrijf bevindt de temperatuur zich in het groen aan-
gegeven gebied. Schommelingen kunnen zich voordoen, echter de procesregeling
houdt het binnen de gestelde bedrijfsgrenzen.

vei I i gh ei dsqrens pro.c.es

=
Eo
o-c
e

system reactieniveau

bovenwaarde

actie saÍety
instrumented system

actie operator

normaalbedrijÍ

onderwaarde bedrijf sgrens

Figuur 3.1 Mogelíjk verloop van de temperatuur bij een wegloopreadíe en

systeemreac'tíesl .

lndien de temperatuur tijdens een reactie plotseling snel gaat toenemen dan zal
een pre-alarm of waarschuwingsalarm worden gegeven. Een dergelijke snelle tem-
peratuurtoename kan bijvoorbeeld gebeuren als de koeling uitvalt oí als een ope-
rator te veel katalysator toevoegt.

De operator zal bij het pre-alarm actie moeten ondernemen. Het is echter mogelijk
dat de temperatuur te snel stijgt of de operator te langzaam reageert.

t'jd
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1. Ontleend aan IROUO'11.



lndien de operator niets doet zal een automatische ingreep moeten plaats vinden
door het SIS (Safety lnstrumented System).
Het SIS kan dan bijvoorbeeld een quenching (blussing) in werking zetten (toevoe-
gen van een grote hoeveelheid koud verdunningsmiddel) of het reactiemengsel af-
voeren naar een zogenaamd "knock-down" vat.

ls ook de ingreep van het SIS niet voldoende en stijgt de temperatuur nog verder
en (daarmee ook de druk) dan moet de laatste beveiliging in actie komen. Dat is de
mechanische oí overdrukbeveiliging, die voorkomt het exploderen van de reactor
door af te blazen. Hierdoor komen de reagerende stoffen echter wel naar buiten.
Het hangt van de stoffen af wat dat voor gevolgen kan hebben, bijvoorbeeld als
het zeer brandbare, giftige dan wel explosieve stoffen betreft.

Wat bepaalt nu de veiligheid van een proces?
ln de eerste plaats is het proces zelf bepalend voor de veiligheid: welke stoffen wor-
den toegepast, welke handelingen, temperaturen, drukken en hoeveelheden.
Daarnaast is het van belang hoe het proces kan worden geregeld. Volledig auto-
matisch of met veel ingrepen van een operator.

Voorbeeld íngrijpen van een operator in een proces

o Een bedrijf heeft een proces waarin tv'tee deelprocessen centraal staan, te weten
een extractieproces en een kookproces. De omstandigheden van het
extractieprcces worden bepaald door het ruwe materiaal dat wordt aangevoerd
(verontreinigíngen en hoeveelheíd extraheerbare sto$. De aanvoer is niet constant.
De opetator moet voor dít procesonderdeel telkens aanpassingen doen. Het geeft
in het algemeen een wat onrustig beeld van het procesverloop met de mogelijkheid
dat sorns ínstellingen niet tijdig of verkeerd worden gedaan.

. Bij het kookproces liggen de zaken heel anders. Het product is constant van
samenstelling en het kookproces heeft een theoretische grondslag díe heel predes
kan worden geprogrammeerd. Hier gaat alleen wat mb als de techniek het laat
aíweten.

Verhoging van de veiligheid: Streven naar inherente veiligheid
Een eerste uitgangspunt bij een te beveiligen proces is het streven naar inherente
veiligheid. Men onderzoekt of voor een proces minder gevaarlijke alternatieven
voorhanden zijn. Hierbij kan bijvoorbeeld aandacht worden besteed aan proces-
temperatuur (lagere procestemperatuur mogelijk gemaakt door het gebruik van

een katalysator), procesdruk en kleinere bewerkings- en opslaghoeveelheden. Het
eindresultaat van het onderzoek moet zijn dat wordt vastgesteld onder welke om-
standigheden de energie-inhoud van het proces zo klein wordt dat het niet buiten
zijn omhulling kan treden. Het zal echter in veel gevallen niet mogelijk zijn het pro-
ces zodanig veilig uit te voeren dat geen extra veiligheid nodig is.

3.2 Beveiligingslagen

ln het gegeven voorbeeld was sprake van handeling van de operator, ingrijpen van
het Safety lnstrument System en het afblazen via de mechanische beveiliging. Men
geeft dit wel aan met beveiligingslagen. Deze drie lagen tezamen bepalen de kans
dat er iets mis gaat. Hierin heeft zowel de operator als het Safety lnstrumented



System alsmede de mechanische beveiliging een bijdrage in uiteindelijke veilig-
heidsniveau.

Begrip kans

Kans is de uítdrukking voor het aandeel ín het totaal aantal gebeurtenissen dat er íets
specifieks gebeurt. Vergelíjk een dobbelsteen: de kans dat men een zes gooít is één-
zesde. Naast ka ns wordt ook frequentíe gebruik, dat geeft aan hoe vaak íets rn een
zeke re tijdspe ri ode geb e urt.

Meer lagen
Behalve de genoemde drie lagen die de kans op een gevaar verkleinen worden nog
drie lagen onderkend. Dat zijn de efíectverkleinende lagen. Bijvoorbeeld een dijk
om een opslagtank beperkt bij een groot lek van de tank het verdampingsopper-
vlak en gaat verspreiding over het terrein tegen"

Het zal duidelijk zijn dat de inzet van de eigen bedrijfsbrandweer of de regionale
brandweer een verlagend effect hebben, dat wil zeggen: men gaat door tijdig in-
grijpen tegen dat een brand zich uitbreidt.

Het geheel van de kansverlagende en effectverlagende maatregelen worden aan-
geduid met het Layer of Protection principer. De lagen worden als onaÍhankelijk
van elkaar gezien.

Een schematische weergave van de beveiligingslagen staat in íiguur 3.2 Alle lagen
tezamen zorgen voor de procesbeveiliging. De lagen bestaan uit de te onderschei-
den technische en organisatorische maatregelen zoals hiervoor genoemd.

Figuur 3.2 Voorbeeld van de lagen van veíligheíd rondom een proces.

E

1. Literatuurreferentie voor Layer of Protection principe ICCPO1l.



Wat doet een SIS?

Een SIS meet onafhankelijkvan de processturing een aantal procesvariabelen, con-
troleert deze (vergelijkt een gemeten waarde met ingestelde veiligheidswaarde),
geeft zonodig een alarm en grijpt in als dat nodig is. De procesvariabelen kunnen
bijvoorbeeld zijn de temperatuur, de druk, het niveau in een tank of stroming in een
leiding.

Vo o rbee ld to epassing 515

Bij een overslagproces is het van belang dat het niveau ín de tank niet te hoog wordt.
Een voorwaarde kan ook zijn dat de temperatuur beneden een zekere waarde bliift.
Deze twee variabelen kunnen door een SÍS worden bewaakt. Daarnaast kan de stroom-
snelheid worden bewaak. Een te hoge stroomsnelheid kan een indicatie van een lek
zijn. Tevens kan worden gecontroleerd of afsluiters in de goede stand staan. Veel invoer'
parameters die de operator uíteindelijk helpen het overslagproces veílig uitte voeren.

Een andere functie van een SIS

ln het voorgaande had het SIS een íunctie in de beheersing van het proces. Bij het
overschrijden van een kritische waarde werd automatisch ingegrepen. Het SIS ver-
laagt dan de kans op een ongewenste gebeurtenis. Een SIS kan ook een rol spelen
in het verlagen van het efíect, bijvoorbeeld als het SIS onderdeel uit maakt van een

op zich zelf staand beveiligingssysteem, bijvoorbeeld voor het blussen van een

brand. Stel een ruimte is beveiligd met inírarood sensors voor het waarnemen van
een brand. Het signaal gaat naar een PLC, die vervolgens een blussing in werking
stelt.

Begrippen 'de-energise to trip'en 'energise to trip'
Het stoppen van een proces en het op gang brengen van een proces door een SIS

brengt ons naar twee belangrijke begrippen: de-energise to trip en energíse to trip.

De-energise to tnp betekent dat de energietoevoer wordt gestopt. Energise to
trrp, betekent dat juist energie toegevoerd voor een veilige actie. De energie kan

in de vorm van elektriciteit oí perslucht zijn.

Het'de-energíse to trip' in een proces heeft meestal de voorkeur, aangezien in

praktijk het tijdens een noodsituatie makkelijker en betrouwbaarder is de energie-
toevoer af te sluiten dan energie toe te voeren. Bovendien resulteren veel defeaen
in een SIS juist in het afsluiten van de energietoevoer, waardoor het proces juist in

een veilige situatie wordt gebracht.

Voorbeeld: De-energise to tríp

o Éen aÍsluiter wordt opengehouden door persluchtdruk. lndíen de druk wegvalt
(wegvallen energíe) sluit de afsluíter automatisch door veerdruk.

o Een ander voorbeeld is bij de beveiliging van lndien bij een
spoonNegovergang de energievoonieníng wegvalt, gaan de overwegbomen halÍ
sluíten. Ze zakken door eígen gewicht naar beneden en worden niet meer omhoog
gehouden. Níet sluiten zou een veel gevaarliiker situatie opleveren.

Voorbeeld: Energise to trip
o Een noodafsluiter ís voorzien van een motor die elektrische voeding nodig heeft

voor het uiMoeren van een sluitactie. Híer wordt dus energie toegevoerd.
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Overige taken van een SIS

Het SIS heeít vaak niet alleen een veiligheids-functie. Het systeem kan ook geme-
ten waarden vastleggen alsook de acties van de operator. Dit wordt omschreven
met sequence-of-events recording (loggen en bewaren van gebeurtenissen).

Begrenzing
Een SIS moet onafhankel'rjk zijn van z'rjn omgeving, evenals van andere veiligheids-
maatregelen (zoals fysieke beveiligingen en procedures). Dit betekent ook dat alle
inkomende signalen aan de volgende criteria moeten voldoen:
. Correct, in de zin van: juiste indicatie van de procesconditie
o Valide, in de zin van: binnen het bereik van de sensoren

De uitgangssignalen moeten eveneens correct zijn, dat wil zeggen de signalen
moeten de ingrijpende procesonderdelen juist aansturen (bijvoorbeeld een snel-
aansluiter). Het is daarbij van belang dat geen signaal wordt gegeven die een on-
terechte (sluit)actie tot gevolg heeft (een zogenaamde "false-trip"). Het zal
duidel'rjk zijn dat dit eisen stelt aan de uiwoeringsvorm van de diverse componen-
ten. lnvloeden van buiten, bijvoorbeeld magnetische pulsen of indringing van vocht
waardoor kortsluiting zou kunnen ontstaan, moeten uitgesloten worden.





4, Opbouut ann safety instrurnented
systems

De plaats van een safety ínstrumented systeml in de beveiliging is in hoofdstuk 3

reeds globaal aan de orde geweest. Hieronder wordt de algemene opbouw van
een SIS besproken, de verschillende uitvoeringsvormen en samenstellende ele-
menten.

4.1 Algemene opbouw van een safety instrumented
system

Opbouw SIS

Een SIS verricht een aantal metingen waarvoor sensoren nodig zijn. De gemeten
waarden moeten worden beoordeeld en dat gebeurt in een zogenaamde logicsol-
ver. AÍhankelijk van de gemeten waarde wordt een actie gedaan door actuatoren,
meestal ook aangeduid als fínal elements. ln onderstaande figuur is de vereenvou-
digde opbouw van een SIS geschetst.

s€nsoren 
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Figuur 4.1 Algemene opbouw van een 515.

Meerdere veili gheidsfu ncties
Zoals uit de voorgaande figuur 4.1 blijkt zijn er meerdere sensoren en actuatoren
die verschillende veiligheidsfuncties kunnen hebben. Dit is verder uitgebeeld in íi-
guur 4.2. Een samenstel van een sensor (bijvoorbeeld een temperatuuropnemer)
en een actuator heeft veiligheidsfunctie 1. Een samenstel van twee andere senso-
ren (bijvoorbeeld twee temperatuuropnemers of een temperatuuropnemer en een
drukopnemer) en vier actuatoren zijn ondergebracht in veiligheidsfunctie 2. Drie
andere sensoren en de reeds eerder aangegeven vier actuatoren verzorgen veilig-
heidsíunctie 3. Het geheel van de verschillende veiligheidsíuncties wordt in één SIS
samengebracht.

E

'l . Zie ook de literatuurreferenties [GOB92, GRU98, ROU01].
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Fíguur 4.2 VeiligheidsÍuncties gecombineerd ín één SlS.

Meervoudige meting
Sensoren kunnen op verschillende plaatsen in het proces zijn aangebracht, maar
het is ook mogelijk dat bijvoorbeeld drie sensoren op één plaats één procesvaria-

bele volgen. Men krijgt dan drie signalen. Deze moeten normaal gesproken nage-
noeg identiek zijn. lndien één van de waarden aíwijkt door een technische reden

dan zijn er nog twee andere meetwaarden waar men gebruik van kan maken.
Als één van de sensoren een afwijking aangeeft behoeít men het proces niet stil te
leggen, echter als er tenminste twee van de drie aangeven dat een kritische waarde
wordt overschreden dan zal het Sl5 ingrijpen. De meervoudig meting wordt toege-
past als men zeker wil weten dat de gemeten waarde correct is. Het uitschakelen
van een proces gebeurt dan niet op een toevallige waarde.

,Actuator meervoudig uitgevoerd
Behalve de sensoren kunnen de actuatoren ook meervoudig zijn uitgevoerd, zie on-
derstaand íiguur. lndien een afsluiter niet volledig dicht gaat dan is er nog een
tweede afsluiter die de gewenst sluitactie dan nog wel uitvoert. Eén van de twee
moet het dan doen en dat geeft meer zekerheid.

Figuur 4.3 Meervoudige uiwoering van een actuator.
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Meervoudige uitvoering logic solver
ln de voorgaande figuren is telkens de logic solver als één eenheid aígebeeld, maar
het bestaat uit verschillende componenten. Een logic solver heeft in ieder geval
een input module voor het invoeren van gegevens en een output module voor het
uitvoeren van signalen. Daar tussen in zitten de logic module (de processor). De ge-
hele set van kan weer een controlerende laag hebben, aangeduid met diagnostiek.
Deze opbouw kan meervoudig zijn uitgevoerd, waarbij over en weer wordt ge-
checkt. Hiervoor kunnen fraaie softwarematige algoritmen worden uitgewerkt.

Iinal alement

Figuur 4,4 Meerdere componenten in een logíc solver.

Het meervoudig uitvoeren van componenten in een logic solver wordt niet zo maar
gedaan. Het wordt vooral toegepast voor PLC's die een hoge betrouwbaarheid
moeten hebben, bijvoorbeeld beveiligings-PLC's.

ln het algemeen wordt de meervoudige uitvoering van componenten in een SIS

aangeduid met redundantie. Het begrip redundantie is op zich eenvoudig maar in
de uitvoeringsvormen kunnen deze nogal complex zijn. Een meer gedetailleerde
uitwerking staat in bijlage 2.Daarin wordt ook ingegaan op het begrip votíng (be-
slissen op basis van meer binnenkomende signalen).

4.2 Samenstellende elementen nader bekeken

Typen sensoren
Hiervoor is al regelmatig de sensor als onderdeel van een SIS genoemd. De senso-
ren kunnen worden onderscheiden in analoge en digitale sensoren. Analoge geven
een zekere waarde van een procesparameter en digitale sensoren geven een soort
jalnee signaal. De analoge sensoren worden "transmitters" genoemd en de digita-
le sensoren worden aangeduid met "switches".

lndien voor een zekere procesparameter (temperatuur of druk) meerdere sensoren
worden gebruikt kunnen deze "diverse" worden uitgevoerd dat wil zeggen dat de
sensoren íysiek niet exact hetzelíde zijn uitgevoerd, bijvoorbeeld zowel analoog als
digitaal uitgevoerd.



Logic Solver
De logic solver is het eigenlijke brein van een SlS. De logic solver neemt de beslis-
singen gebaseerd op de signalen van de sensoren. ln de onderstaande íiguur zijn
twee plaatjes opgenomen voor een indruk van een opbouw van een logic solver.

Línks de kast met de elekrische
aansluitingen en elektroníca, zoals de
in- en uivoe*aarten, omzetters etc.
De foto boven toont de eigenlíjke logic
solver.

Actuatoren
Actuatoren zijn de installatieonderdelen die de eigenlijke veiligheidsactie uitvoe-
ren. Ze sluiten een leiding af, starten generatoren of stoppen pompen.

ln de Íiguur hieronder is een voorbeeld van een actuator te zien. De actuator is een
afsluiter en bestaat uit de eigenlijke aísluiter en een stuurmechanisme voor bedie-
ning.
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4.3 Software in safety instrumented systems

De logic solver zoals besproken is meestal een PLC een: Programmable Logic
Solver. De aanduiding Programmable zegt het al, het instrument is programmeer-
baar en bevat dus software. Overigens begint men bij sensoren ook reeds software
te gebruiken.

Hieronder wordt op de structuur en de werking van een PLC ingegaan en worden
twee verschillende soítwaremodules besproken.

4.3.1 De PLC

Structuur van PLC's
Een PLC bestaat globaal uit een ingangscircuit, een microprocessor, een geheugen
en een uitgangscircuit. Het ingangs- en uitgangscircuit kunnen weer bestaan uit
meerdere ingangen en uitgangen. De globale structuur van een conventionele PLC
wordt weergegeven in onderstaand figuur. (Opmerking: Het principe van de PLC is
voor besturing en beveiliging hetzelfde. De besturing en de beveiligings-PLC zijn
wel alt'rjd gescheiden van elkaar.)

Fíguur 4.5 Globale structuuÍ van een conventionele PLC.

Scancyclus
De microprocessor en het geheugen zijn de plaatsen die met de software te maken
hebben. Het proces gaat als volgt. Het programma van de processor zal eerst alle
ingangssignalen stuk voor stuk uitlezen en controleren. Daarna wordt het program-
ma doorlopen. Het programma bestaat uit een aantal instructies die de uitgangs-
waarden bepalen. De uitgangswaarden gaan naar het uitgangscircuit; men spreekt
dan van verversing of genereren van de uitgangswaarden. Deze drie stappen vor-
men de zogenaamde scancyclus van een PLC. Wanneer deze drie stappen zijn
doorlopen begint de cyclus opnieuw: lezen ingangen, uitvoeren programma, ver-
versen uitgangswaarden. Het continue proces wordt weergegeven in figuur 4.5.
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Fíguur 4.6 Doorlopen van één PLC-qclus.

Responstijd
De tijdsduur van één cyclus wordt ook wel responstijd genoemd. De uitvoering van

een cyclus kost enige tijd (milliseconden). ln deze tijd kunnen de ingangswaarden
z'rjn veranderd, dat wordt door de PLC pas gezien als de ingangwaarden opnieuw
worden gelezen. ln bepaalde gevallen kan het belangrijk zijn dat een belangrijke
verandering eerder tot een actie moet leiden. De fabrikant van een PLC kan het
programma daarop inrichten.

Typen soítware
De soítware aanwezig in de logic solver van het saíety instrumented system kan

worden onderverdeeld in twee soorten embedded software en application soft-
ware.

Embedded (ingebed, ingebakken of ingevroren) software is de 'vaste'software in
de PLC en is bedoeld als besturing (en programmeeromgeving). Daarnaast kan een
hoeveelheid soítware zijn ingebakken die een zekere functie uitvoert, maar omdat
het embedded is kan deze software niet meer worden aangepast. Dit ligt anders
voor "Application" (toegepaste) software waar voor de veiligheidsfunctie nog wel
aanpassingen mogelijk zijn; bijvoorbeeld het aanpassen van set-points (de kritische
waarde waarop wordt gecontroleerd, het invoeren van meer controlepunten oí het
aanpassen van specifieke relaties van parameters.

Vo o rbeeld embe dd ed softwa re

ln de Noordzee bevinden zich een aantal meetinstrumenten die metingen verríchten
aan getijden en weersornstandigheden. Bij een bepaald verloop zal alarm moeten wor'
den gegeven voor het nemen van maatregelen zoals het afsluiten van stormvloedkerin-
gen. De software in deze instrumenten ís embedded en kan niet zomaar worden
aangepast.



Application software kan dus worden veranderd maar hiervoor moeten strikte pro-
cedures worden afgesproken. lndien een afnemer het programma naar eigen in-
zichten aanpast kan de leverancier niet meer instaan voor de goede werking. De
leverancier moet daarentegen als hij om aanpassingen wordt gevraagd er ook ze-
ker van zijn dat de aanpassing niet de functionaliteit aantast. Om dit zeker te stellen
moet de soÍtware uitvoerig worden getest.

Meer complexiteit in soÍtware
ln het verleden werd de de programmering in een SIS gedaan via eenvoudige op-
eenvolgende stappen ook wel aangeduid als ladderlogica. We willen echter meer:
meer controleren, meer relaties leggen tussen meetwaarden, het bijhouden van
gebeurtenissen en informatie naar de operator. De íunctionaliteit kan ook worden
getest via een te programmeren protocol. Al met al betekent het ook dat de soÍt-
ware complexer wordt.

4.3.2 Software modules

Voor het maken van de programmering van de logic solver kan de programmeur
gebruik maken van reeds bestaande commercieel verkrijgbare modules die hij aan

elkaar koppelt of hij programmeert het van begin tot eind helemaal zelÍ.

Men onderscheidt twee soorten modules met de voor Nederlandse begrippen wat
vreemde engelse acroniemen te weten: COTS en SOUPI .

Module COTS
COïS staat voo r Commercial off-the-shelf software en is software die reeds bestaat
en waar de SIS ontwerper niets aan kan veranderen. COTS is vaak generiek, kan
functies bevatten die niet nodig zijn, en kan, aangezien het commercieel verkrijg-
bare en veelgebruikte software betreít, onderhevig zijn aan veranderingen door de
leverancier. Voorbeelden van COTS zijn: software die een onderdeel vormt van een
programma zoals, berekeningsalgoritmen, en programmadelen voor aansturing
(drívers). Ook kunnen dat zijn zelístandige programma's (cornpilers), high-level pro-
gramma's bijvoorbeeld besturingssystemen en complete geintegreerde systemen
zoals alarm systemen.

Module SOUP
SOUP staat voor Software of unknown pedigree. Hiermee bedoelen we dat we niet
goed weten wat de historie van ontwikkeling is: voor welke toepassing oorspron-
kelijk ontwikkeld en welke aanpassingen zijn gedaan in de verschillende versies.
Het geeft dan wat minder vertrouwen, zoals de naam eigenlijk ook suggereert, voor
een goede werking van een toch zo belangr'rjk instrument als een SlS. lndien men
niet anders heeft dan zal men hierop aangewezen zijn.

@

1. Beschrijving typen modules in [HSE01],
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Fouten in een.S/S

Fouten in een safety instrumented system kunnen tot gevolg hebben dat het SIS
niet kan ingrijpen wanneer het proces daar om vraagt waardoor de benodigde risi-
coreductie niet wordt gerealiseerd. ln dit hoofdstuk worden de factoren genoemd
die kunnen leiden tot íouten in 5lS. Daarna wordt ingegaan op faalvormen, typen
fouten en een mogelijke verdeling van deze íouten en software fouten.

5.1 lnvloedsfactoren op safety integrity

Factoren die invloed hebben op de safety íntegrity of bedrijfszekerheid van safety
instrumented systems zijn de uitvoeringsvorm en de betrouwbaarheid van de hard-
ware, evenals de betrouwbaarheid van de software. Hierin spelen het
ontwerpproces het gebruik van het systeem en menselijke factorenl een rol. Ana-
lyses van eerder gebeurde ongelukken wijzen erop dat oorzaken liggen een com-
binatie oí keten van deze factorenz. De verdeling van fouten van een
controlesysteem zoals vastgesteld in een onderzoek van de HSE (Health and Safety
Executive - UK) staat in onderstaande figuur 5.1.

Zie voor de invloedsfactoren op de fouten ook de volgende literatuurreferenties IKLE94,
HSE95, NEU95l.
Verdere informatie over invloedsfactoren is te vinden in [PER84, HSE95].
Figuur is ontleend aan IHSE95].
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Figuur 5,1 Oorzaken van fouten in control system3.

Zoals uit de figuur blijkt liggen fouten vooral in speciÍicatie en modificaties na inge-
bruikname. Een correcte specificatie is dus van groot belang. Het betekent ook dat
men van tevoren goed moet onderkennen wat van het systeem wordt gevraagd.
Hiervoor zullen de gebruikel'rjke risico- en veiligheidsanalyses inzicht moeten ge-
ven, bijvoorbeeld FMEC,A of andere technieken. Een beschrijving van deze technie-
ken is gegeven in bijlage 3.

1.

2.
5.



5.2 Fouten in hardware

Fysieke faalvormen
ln een SIS kunnen zich verschillende faalvormen voordoen bijvoorbeeld een kort-
sluiting in de bedrading, het lekken van een klep, het driíten van een sensor, een
invoerkaart die verkeerde signalen afgeeft.

Typen fouten
Het falen van een SIS in een aantal typen fouten in te delen;te weten random, com-
mon cause en en systematische íouten. De omschrijving van deze íouten is als

volgt:
t Random of 'normale'fouten zijn íouten die op willekeurige t'rjdstippen

optreden. Het kan op elk moment tijdens een gebruiksperiode plaats vinden.
Dit in tegenstelling to slijtage of corrosie íouten, die na een zekere periode
optreden. Men spreekt dan van veroudering.

. Common cause fouten zijn fouten die effect hebben op meerdere
componenten en een gemeenschappelijke oorzaak hebben.

. Systematische íouten zijn fouten in het ontwerp, assemblage of vanwege
complexiteit van het systeem . Deze íouten zijn alle íouten die niet kunnen
worden gekarakteriseerd als random en common cause fouten.

Random iouten

Blíkseminslag komt regelmatíg voor. De mogelijkheid van een inslag rn een 515 met
belangrijke gevolgen 's wat betreft kans te voorspellen, alleen níet wanneer het
gebeurt. Het treedt random (willekeurig) op.

Common cause fouten

Stel we hebben in een leiding vervuíld vervuild gas dat corrosie veroonaakt in t'tree in
serie geplaatste kleppen. De twee kleppen in seríe waren ter verhoging van de redun-
dantie, echter de corrosie tast de Heppen in dezelíde mate aan en beide zullen dan níet
oí onvoldoende sluiten indíen dat nodig is. Dit is een common cause íout

Systematísche fouten

Een sensor rnoet op 2 psí worden ingesteld voor het aígeven van een alarmsignaal. De
installateur of operator 's in de war met de eenheden en stelt de senso r aí op 2 bar. Het
betekent dat ondanl<s dathetsysteem in principe goed zou kunnen werken hettoch ziin
functie niet vervult. Het zou overigens wel zo goed ziin als de verkeerde instellíng met
een testmethode zou zijn vastgesteld.

Detecteren van fouten
Een fout in een SIS kan geen direct gevolg hebben voor het functioneren van een
SlS, (men spreekt dan van een veilig gevolg) of wel de Íunctie belangrijk aantasten
en dan spreekt men van een gevaarlijk gevolg. Belangrijk is oÍ men de fout detec-
teert. Er kunnen ook fouten optreden die geen gevolgen hebben voor de beschik-
baarheid van het SlS. Deze worden no-efíect failures genoemd.

Een mogelijke verdeling van de fouten in veilig, gevaarlijk, gedetecteerd en onge-
deteaeerdfaalvormen is ter illustratie in figuur 5.2 weergegeven. Een verdere on-
derverdeling van de íouten in typen fouten is in figuur 5.3 weergegeven.
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Figuur 5.2 Mogelijke verdeling van Íouten.
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Figuur 5.3 Nadere onderverdeling van de Íouten van figuur 5.2 in typen fouten.

Uit de figuren is af te lezen dat het gezamenlijk aandeel veilig gedetecteerd en vei-
lig ongedetecteerd het grootst is bij alle drie de §pen fouten. Gevaarlijk ongede-
tecteerd heeft echter toch nog wel een behoorlijk aandeel, zeker bij de
systematische fouten.

Diagnostics en testen
Om íouten te detecteren in het safety instrumented system worden (diagnostische)
testen uitgevoerd. Deze testen kunnen grofweg worden verdeeld in twee soorten:
. On-line diagnostics (continue controle op het aanwezig zijn van íouten)
. Off-line of periodieke testen

Met name de modernere en de programmeerbare componenten hebben on-lne
díagnostícs. Het checken vindt dan praktisch continu plaats (bijv. om de 50 millise-
conden). Díagnostics zorgen er voor dat het íalen van een component vrijwel on-
middell'rjk gedetecteerd wordt, waarop eventueel actie kan worden ondernomen
(zoals vervanging of reparatie).Deze diagnostics kunnen echter niet alle fouten de-
tecteren, doordat de díagnostícs mogelijk zelf falen, of doordat de detectie niet op
bepaalde íoutmodes let oí kan letten. Een voorbeeld van diagnostics is een zoge-
naamde watchdog. Een watchdog houdt bijvoorbeeld in de gaten oí een bepaald
signaal verandert zoals afgesproken in het ontwerp. Verandert dit signaal niet, dan
zorgt hij voor een (detectie)alarm.

Aangezien niet alle íouten gedetecteerd worden oí kunnen worden door de día-
gnostics, vinden daarnaast periodieke testen plaats. Hiervoor zal het proces geheel
oí gedeeltelijk moeten worden stilgelegd. Bij een gedeeltelijk stilleggen van een
proces zullen delen van het SIS die niet worden getest moeten blijven functioneren
en zal het te testen deel moeten worden overbrugd (ook wel aangeduid met over-
ride).



Ondanks de uitgebreide en gedetailleerde testprotocollen en testprocedures voor
periodieke testen, zal nog steeds een klein percentage van de íouten niet gevon-
den worden of kunnen worden.

Reparatie íouten
Bij het constateren van fouten moet een reparatie plaatsvinden. Wanneer en hoe
de reparatie moet plaats vinden, hangt af of de ingreep groot of klein is en of daar-
voor het proces stil moet worden gelegd. Een vervanging van een l/O kaart kan

meestal tijdens bedrijÍ gebeuren. Voor een vervanging van een sensor zal het pro-
ces moeten worden gestopt. Dit geldt ook voor een groot probleem in de logic sol-
ver.

Het repareren van een SIS kan mogelijk weer nieuwe fouten introduceren, en der-
halve blijft testen belangrijk.

5.3 Fouten in software

Voor het nagaan van de betrouwbaarheid van de soítware worden momenteel en-

kel testen oikwalitatieve analysemethoden worden gebruiktl.

Onderverdeling methoden
De methoden die momenteel gebruikt worden om de betrouwbaarheid van soft-
ware te beoordelen kunnen alivolgt worden onderverdeeld2:
r Naar aanpak: testmethoden en kwalitatieve analyses
. Naar íocus: beoordeling van de software of van het software ontwikkelproces

Beide methoden hebben tot doel:
a) Het voorkomen van íouten
b) Het verwijderen van fouten
c) Het detecteren van íouten
d) Het zorgen voor een hoge mate van fouttolerantie

Meestal wordt een combinatie van de vier hier beschreven aanpakken toegepast
om een aanvaardbaar niveau van 'aantal Íouten in software'te behalen'

ad a) Het voorkomen van íouten
Het voorkomen van Íouten wordt met name tijdens het ontwikkelen van de soft-
ware toegepast. Een veelgebruikte aanpak hierbij is het concept van formele me-
thoden, dat wil zeggen volgens vastgelegde procedures.

Een andervoorbeetd om het optreden van fouten tevoorkomen is het gebruikvan
soítware ontwikkeld door verschillende teams (gebaseerd op identieke specifica-
ties).

ad b) Het verwijderen van íouten
Om fouten te verwijderen worden testen uitgevoerd. De testmethoden proberen
door het opstellen van uitgebreide en gedetailleerde testprotocollen uitputtend te
testen oí de software de beoogde functies juist uitvoert. Hierbij spelen een aantal
problemen een rol.

Het eerste probleem is dat het praktisch onmogelijk is software uitputtend te tes-
ten. Door de toegenomen complexiteit van de gebruikte software kan men niet alle

1.

2.

Zie voor een behandelinq van beoordelingsmethoden software bijvoorbeeld IBAE99,
YOZ99, HALOO, DAP02, [lro2].
Zievoor een onderverdeling van methoden bijvoorbeeld ILEV95, STO9ó].



mogelijke responsen op alle mogelijke ingangssignalen testen om te beoordelen
oí er problemen zouden kunnen optreden.

Een veel gebruikte stelregel is dat er zelfs na zeer uitgebreide en diepgaande tes-
ten nog circa 10 fouten per 1000 regels software code aanwezig zijn.

Het vinden van een íout

ln een soft,rrareprogramma voor het berekenenen van z taaÍ gas dispersie (bíjvoorbeeld
het vríjkomen van een wolk chloor of ammoniak) vermoedde men een íout. Een student
heeft een halÍ jaar naar de mogelíjke fout gezocht en gevonden!. Hier gaat het over één
fout waar men het vermoeden van heeft dat die aanwezíg is, maar het zal een bijna
onmogelíjke opgave zijn om een complex programma geheel foutloos te kríjgen.

Het tweede probleem is dat niet alleen zou getest moeten worden of de software
de beoogde íunctie uitvoert maar ook dat er geen ongewenste íuncties worden uit-
gevoerd. Met andere woorden: de software moet doen wat deze moet doen, maar
de software moet NIET doen wat deze NIET moet doen. Het testen hierop is zeer
moeilijk.

Ook is het lastig om na te gaan of een bepaalde fout in de software daadwerkelijk
problematische gevolgen heeít voor de beoogde werking van het safety instru-
mented system, hetzij onmiddellijk hetzij ten t'rjde van een potentieel gevaarlijke si-
tuatie.
Direct hieraan gerelateerd is het eerder geintroduceerde concept van systemati-
sche fouten. Vaak werden software íouten gecategoriseerd onder systematische
Íouten. Er zijn enkele kwantitatieve methodes bekend om systematische íouten te
modelleren. Hierbij wordt verondersteld dat de systematische íout vanaf ingebruik-
name van het SIS aanwezig is, maar pas 'tevoorschijn komt'wanneer bepaalde in-
gangssignalen aan het SIS worden toegevoerd.

ad c) Het detecteren van fouten
Het detecteren van fouten wordt gedaan tijdens het in bedrijízijn van het SIS inclu-
sief de software. Hierdoor worden mogelijke problemen door fouten in soÍtware
voorkomen of de gevolgen ervan verminderd. Een praktische benadering is het
aantal fouten dat wordt vastgesteld in een bepaalde periode in een diagram uit te
zetten. Het aantal fouten in een periode moet dan na verloop van tijd gaan afne-
men tot een constante waarde. Hiermee is het dan mogelijk om een voorspelling
te doen wat het minimum aantal fouten zal zijn per tijdseenheid.

aantal g€d€tec-
te€rde louten
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Figuur 5.4 Het verloop van het aantal gedetecteerde fouten in de iljd.
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Ad d) Fouttolerantie
Het principe van fouttoleratie zorgt ervoor dat het SIS correct kan blijven functio-
neren, terw'rjl een íout in de software is opgetreden.

Aanbevolen technieken en standaarden
ln de IEC ó1508 standaard staan uitgebreide l'rjsten (tabellen) met in meer oí min-
dere mate aanbevolen methoden en technieken ten behoeve van het vaststellen
van de betrouwbaarheid van software. Deze methoden/technieken z'rjn gegeven
per íase in het software ontwikkelproces (V-model, zie ook figuur 7.4). Voor een
aantal methoden technieken zoals dynamische analyse en foutenanalyse zijn gede-
tailleerdere tabellen beschikbaar.



6. Eisen Aan.§/S

De belangrijkste eis te stellen aan een SIS is dat het bij een uit de hand gelopen
proces een zodanige actie onderneemt dat het proces wordt teruggebracht naar
een veilige toestand. Dit wordt ook wel functionele veiligheid (func-tional safety) ge-
noemd. Daarnaast dient het SIS bedrijfszeker te zijn. Oftewel; het SIS dient zijn vei-
ligheidsfuncties uit te voeren onder gedefinieerde omstandigheden gedurende
een zekere t'rjd. Deze eigenschap wordt safety integrity genoemd en bepaalt mede
welke risicoreductie in een proces te behalen is.

ln dit hoofdstuk wordt eerst op het begrip safety integrity ingegaan en vervolgens
op de hardware en software eisen te stellen aan het SIS- Bij het noemen van de ei-
sen is uitgegaan van de Europese standaard IEC ó1508r.

6.1 Safety lntegrity

Safety integrity en SIL klassen
De safety integrity oí de bedrijÍszekerheid van het SIS wordt gekarakteriseerd met
de term 'Safe§ lntegrity Level' oí gewoon kortweg 'SlL'. ln de standaard IEC ó1508
zijn een viertal klassen gedefinieerd aangeduid met de nummers 1,2,3 en 4. Des
te hoger het getal des te hoger de bedrijfszekerheid moet zijn van het SlS. Het SIL-

nummer hangt nauw samen met de waarschijnlijkheid van falen van het SIS op aan-

spraak, dat wil zeggen als een ingreep door het SIS moet worden gedaan mag er
maar een kleine (gemiddelde) kans zijn dat de actie niet wordt uitgevoerd. De waar-
schijnlijkheid van falen op aanspraak wordt algemeen aangeduid als Probability of
Failure on Demand en wordt aígekort met PFD.

ln onderstaande tabel zijn de kansen op falen bij aanspraak (PFD) weergeven voor
de verschillende (SlL klassen). Hierbij is een onderscheid gemaakt tussen hoe vaak
een SIS in een proces zal moeten ingrijpen. Dat kan zeer laag zijn, bijvoorbeeld min-
der dan een keer per jaar, of zeer regelmatig. ln het laatste geval is wel sprake van
een wat onrustig proces. Let wel dat in de tabel de waarschijnlijkheid voor hoge
aanspraak per uur wordt uitgedrukt.

5lL indeling volgens DIN en ANSI
Het Duitse instituut voor normering (DlN) heeft ook SIL klassen gedefinieerd in de
TUV standaarden2 . Men noemt deze "Anforderungsklassen". Tabellen zijn be-
schikbaar voor het vertalen van SIL naar de "Anforderungsklassen"

Tabel 6.1 Relatie tussen SIL en kans op íalen van een Sí5,

4

3

2

1

Waarschijnlijkheid van falen
bij lage aanspraak (Probability oífailuÍe

on demand, PFD)

> 1o- tot < 1o-

2 1g-a 1s1 a ,lQ_3

> 10-3 tot < 10-2

> 10-2 tot < 10-1

Waarschijnlijkheid van falen per uur
bij hoge aanspraak (Probability of a

dangerous hilure per hour)

> 10-9 tot < 10-8

> 10-8 tot < 10-7

> 10-7 tot < Í0{
> 19-ó 1e1 < tQ-s

E

Europese standard IEC ó1508 tlEC001l.
TUV-standaarden: [D|N19251, DIN V 19250, DIN VDE 080]



Het Amerikaanse instituut voor standaardisatie ANSI (American National Standards
lnstitution) heeft SIL-klassen gedeíinieerd in de standaard ISA-S84.01 1. ln die stan-
daard deíinieert men slechts 3 Sll-klassen, die overeenkomen met de eerste drie
van de IEC ó1508 standaard.

Noodzakelijke risicoreductie
Het SIS zit in de keten (operator, SlS, fysische beveiliging) die de uiteindelijke kans
bepalen dat een ongewenste gebeurtenis bepalen. Des te lager de kans dat deze
gebeurtenis zal optreden, des te groter de risicoreductie. Het SIS kan derhalve een
belangrijke bijdrage leveren in de uiteindelijk te bereiken risicoreductie.

Het zal overigens niet in alle gevallen noodzakel'rjk zijn dat het hoogste niveau
wordt geïnstalleerd. SlLl geeít al een heel behoorlijke risicoreductie, SlL2 en 3 ui-
teraard nog beter, maar het is de vraag oÍ dat nodig is. SIL 4 wordt niet toegepast
in (chemische) processen alleen in systemen met de allerhoogste eisen aan be-
trouwbaarheid, bijvoorbeeld in de ruimtevaart.

SIL per veiligheidsfunctie
Opgemerkt moet worden dat een SIL geldt voor een specifieke veiligheidsíunctie,
bijvoorbeeld het beveiligen op een zekere temperatuur kan een SlL2 nodig maken
en het beveiligen op druk niet meer dan een SlL1. SIL moet dus per veiligheidsíunc-
tie worden vastgesteld. Hiervoor geldt wel dat de veiligheidsfuncties geen onder-
linge afhankelijkheden mogen hebben, anders dient dat als één veiligheidsíunctie
gezien te worden.

Beschikbaarheid van het proces
Een SIS is bedoeld voor het beveiligen van een proces, maar het mag de beschik-
baarheid van het proces niet aantasten door bijvoorbeeld zonder enige noodzaak
een ingreep te doen die het proces stil (een "false-trip").

Deze laatste eis is meer een economische dan een functionele eis. Hoewel hier aan
toegevoegd moet worden dat het opstarten en weer operationeel maken van een
proces, na bijvoorbeeld een stillegging door het SlS, mogelijk ook meer risico's met
zich meebrengt. Dit omdat dan allerlei zelden gebruikte procedures doorlopen
moeten worden onder bijzondere procesomstandigheden, waarbij Íouten kunnen
worden gemaakt.

6.2 Hardware eisen in IEC ó1508 standaard

Safe failure fraction
Hiervoor is aangegeven met welk SIL een zekere risicoreductie in een proces is te
behalen. Dat kan dan zo wel gedefinieerd zijn, maar de apparatuur (de hardware)
moet daar wel aan kunnen voldoen. Men heeft daarvoor twee begrippen geïntro-
duceerd safe faílure fractíon (de fractie van veilige íouten) en hardware faulttole-
rance (tolerantie voor hardware íouten). Daarnaast wordt voor het SIS onderscheid
gemaakt in A en B systemen.

Safe íailure fraction heeft te maken met situaties waarbij het systeem niet precies
doet wat daarvan wordt verwacht, dus een fout in het meten en regelen. Men on-
derscheidt veilige íouten en gevaarlijke Íouten. Veilige fouten hebben geen direct
gevolg voor het proces en kunnen al dan niet worden gedetecteerd of gemeld. Ge-
vaarlijke íouten zijn íouten als het SIS geen ingreep zal doen, maar als gezien de
procesomstandigheden wel had gemoeten. Gevaarlijke Íouten worden echter wel
als veilig bestempeld als deze kunnen worden gedetecteerd. Het totaal aan veilige

E
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fouten en gevaarlijke fouten, mits gedetecteerd, ten opzichte van het totaal aan
mogelijke fouten bepaalt de safe failure Íraction.

Voorbeeld veilige en gevaarlijke fouten

r Stel we hebb en een hydraulisch systeem met e en drukensor. Als de druksensor faah
dan kan het systeem nog zijn functie uitvoeren. Het falen van de sensor kan worden
gedeteaeerd of niet, maar dat maakt voor de werkíng niet direct wat uit. Dit ís een
veilige íout.

o Eengevaarlijkefoutísals hethydraulisch s)rsteem drukverliest.Alsdatwordt
gedeteaeerd dan is het nog een veilige fout, wordt het niet gedetecteerd dan ís het
een gevaarliike fout.

Hardware fault tolerance
De hardwarefaulttoleranceis het maximum aantal (hardware) íouten dat aanwezig
kan zijn in het systeem zonder dat het systeem (gevaarlijk) faalt. Onderscheid wordt
gemaakt in 0, 1, en 2 fouten.

Vo o rbeeld fouttol er a nti e

Een logic solver heeft twee onahankelijke l/O kaanen. lndien in één van de kaarten
kortsluiting optreedt kan het systeem nog Íunctioneren. De sluiting zal normaal
gesproken worden gemeld en de kaart dient op een geschikt moment te worden
vervangen.

Het systeem sta at één fout toe en heeft dus een íouttolerantie van L

A en B systemen
A en B systemen hebben niets te maken met kwaliteit echter wel met wat we van
een systeem weten. Een subsysteem is type A wanneer:
. Alle faalvormen (op welke w'rjze(n) een component kan falen) van alle

componenten in het subsysteem helder gedefinieerd zijn;
. Het gedrag van het subsysteem ten tijde van fouten volledig bepaald kan

worden;
r Betrouwbare faaldata vanuit praktijk beschikbaar is. zodanig dat aangetoond

kan worden dat de toegelaten íaalkans behaald wordt.
Een subsysteem is type B wanneer niet aan alle bovenstaande eisen voldaan wordt.
Juist door het gebrek aan kennis over een B-systeem liggen de eisen voor een der-
gel'rjk systeem hoger. Het systeem zal minder snel in een hogere SIL-klasse worden
ingedeeld.

lndelingstabel A en B systemen
Hieronder is de tabel gegeven die de relatie weergeeft welke SIL-klasse haalbaar
is, gegeven een zekere fractie veilige fouten (saÍe failure fraction) en het type sys-
teem (A of B) en de tolerantie voor veilige fouten (0, 1 oÍ 2 fouten).



Tabel ó.2 lndelíngstabel naar fractie veilige fouten, fouttolerantíe en type systeem

SaÍe failure fraction

Hardware fault tolerance

Type A subsystem ïype B subsystem

ïolerantie voor veilige fouten

or210 12
Geen (<ó0%)

Laag (ó0-907o)

Gemiddeld (90-997"1

Hoog (>997o)

SILI SIL2 SIL3

SIL2 SIL3 SIL4

srl3 sll4 srl4

SIL4 SIL4 SIL4

- SILI SIL2

SIL.I SIL2 SIL3

SIL2 SIL3 SIL4

stl3 stL4 stl4

Uit de tabel valt af te leiden dat als bijvoorbeeld het percentage veilige fouten min-

der is dan 60% en het is een type A systeem met slechts een tolerantie van 0 (nul)

íouten dan bereikt men niet meer dan SlL1. Kan het systeem één fout hebben zon-

der dat het gevaarlijk gefaald is dan zal men al SlL2 halen.

Kijken we naar de type B-systemen dan zal bij een fouttolerantie van 0 niet eens een

SIL-klasse gehaald kunnen worden. Men krijgt SlLl als het systeem toestaat dat bij
één hardwareÍout het systeem niet gevaarlijk faalt.

ó.3 Software eisen in IEC ó1508 standaard

De hardware eisen die in de IEC ó1508 standaard staan zijn kwantitatieÍ. De soft-
ware eisen zijn echter kwalitatief. Dit is omdat fouten/problemen in software niet
gekwantificeerd ku nnen worden.

De eisen die in de IEC ó1508 staan geformuleerd met betrekking tot zowel embed-
ded als application soÍtware van een SIS richten zich met name op het ontwerp- en

ontwikkelproces van software. Deze eisen zijn daar waar mogelijk in lijn met de
kwalitatieve eisen met betrekking tot hardware. Er wordt echter wel dieper inge-
gaan op speciíieke software aspecten zoals gebruikte programmeertalen en inter-
ne testprocedures.

Er zijn verschillende technieken om te voldoen aan de software eisen die gesteld
worden. Onderstaande tabel laat een aantalvoorbeelden zien. Het voert hier te ver
om op deze technieken in te gaan.

Tabel ó.3 Enkele aanbevolen technieken in de standaard IEC 61 508 teneínde aan soíttvare
eísen te kunnen voldoen.

Om een hogere SIL-klasse te kunnen bereiken zal men meerdere technieken moe-

ten toepassen om de betrouwbaarheid te verhogen.

Methode om fouten in software vast te
stellen

1 Fault detection and diagnostics

2 Error detecting and correcting codes

3a Failure assertion programming

3b Safety bag techniques

R

R

R

R

stLl 5rL3

HR

R

R

R

SIL4

HR

HR

HR

R

R

R

R : Recommended (aanbevolen), HR = Hishly recommended (zeer aanbevolen)
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Onruteryp ro ces u o lgens standaarden

Het SIS wordt meestal ontworpen voor een bepaalde toepassing of proces. De te
nemen stappen in het ontwerpproces zijn in standaarden weergegeven. Hieronder
worden de aanbevolen werkwijzen volgens de Amerikaanse standaard ISA-S84.01
en de Europese standaard IEC ó1508 weergegeven. De stappen volgens Ameri-
kaanse standaard wordt hier ook gegeven vanwege de vele overeenkomsten tus-
sen de Europese standaard en omdat een SIS ook op de Amerikaanse standaard
kan zijn gebaseerd.

7.1 Te nemen stappen volgens ISA-S84.01 standaard

Het stappenschema volgens de Amerikaanse ANSI-standaard is in onderstaande fi-
guur weergegeven. ln de standaard worden de fasen met betrekking tot de safety
requirements speciíication, ontwerp en ontwikkeling, ingebruikname, onderhoud
en ontmanteling volgens het liÍecycle principe uitgebreid behandeld. De fasen zijn
in de figuur donkerblauw gekleurd aangegeven. De overige stappen worden niet
behandeld in de standaard, maar zijn wel bepalend voor de uiteindelijke uitvoe-
ringsvormen.

Figuur 7.1 Safety lifeqcle zoals gedefinieerd door ANSI/1SA-584.01 standaard.

Uit het schema is af te lezen dat de start is het conceptuele ontwerpproces. Vervol-
gens moet in ieder geval een gevaren- en een risicoanalyse moet worden uitge-
voerd. Deze zal moeten worden herhaald als er een modiíicatie in de SIS wordt
aangebracht. Na de risicoanalyse wordt de vraag gesteld oÍ een SIS nodig is, zo ja
dan dient het te behalen SIL (target SIL) te worden gedefinieerd. Voorafgaande
daaraan dient eerst nog nagegaan te worden of met andere middelen een risicore-
ductie is te behalen.

[;;;-r
I 
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7.2 Te nemen stappen volgens de IEC ó1508
standaard

Status en inhoud standaard
De Europese IEC ó1508 standaard is de meest recente en geaccepteerde stan-
daard op het gebied van safety instrumented systems. Deze op risico gebaseerde
kapstok- of paraplu standaard is ontwikkeld met als voornaamste doel de functio-
nele veiligheid van zogenaam de ElElP1safety-related systemsl te waarborgen'
Daarnaast wordt sinds enige tijd de tEC ó151 1 standaard ontwikkeld als zijnde de
applicatie specifieke implementatie van de IEC ó'1508 voor de procesindustrie.

De IEC ó1508 standaard is bedoeld voor ontwikkelaars van SIS componenten en
subsystemen, terwijl de IEC ó1511 (concept) standaard bedoeld is voor gebruikers
en integrators van SIS's, zie Íiguur 7.2

Figuur7.2 OnderscheidgebruíklEC61508standaardenlEC61511 (concept)standaard.

Stappen in de Overall Safety Life Cycle
De IEC ó1508 deíinieert een aantal íasen voor de ontwikkeling, ingebruikname, on-
derhoud en ontmantelin g van E/E/PE safety-related systerrs. Dit als technisch
raamwerk om op een systematische wijze te kunnen omgaan met alle activiteiten
die nodig zijn om de functionele veiligheid en de betrouwbaarheid te kunnen ga-
randeren van E/E/PE safety-related systems. De fasen volgens IEC ó1 508 worden
schematisch weergegeven in figuur 7.3.

1. EIËIPË.= Electrical/Electronic/Programmable Electronic
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Figuur 7.3 Fasen zoals gedefnieerd in IEC 61 508.

Men ziet in de íiguur een aantal aandachtspunten terugkomen die ook in de Ame-
rikaanse standaard worden genoemd, zoals een gevarenanalyse, die eventueel her-
haald moet worden bij modiíicatie. Verder is veel aandacht voor planning.

Kwalitatieve eisen i n het ontwikkelin gsproces
ln de standaard IEC ó1508 worden naast de hardware eisen ook kwalitatieve eisen
genoemd voor het ontwikkelingsproces. Per fase worden de volgende aspecten
besproken:
. Vereiste invoerinformatie
r Doelstelling van de fase, inclusieí scope
. Te vervullen eisen
. Te produceren output (documentatie)

Het laatste aandachtspunt documentatie is een van de pijlers waarop het ontwikke-
lingsproces kan worden beoordeeld.

Software safety liíecycle (het V-model)
Behalve de fasen voor hardware zoals getoond in figuur 7.3 moeten ook een aantal
stappen worden doorlopen voor de ontwikkeling van software. Men hanteert daar-
voor het zogenaamde V-model (zie figuur 7.4).



Figuur 7.4 V-model zoals gehanteerd door IEC 61 508 stand aard.

Zoals in de íiguur is te zien dienen eerst de system safety requirements (veiligheids-

eisen) te worden gespecificeerd. Dit moet weer worden vertaald in software saíety
requirements specificaties. Beiden bepalen de opbouw van het systeem en de soít-
ware. Daarna volgen de stappen betreffende het algemene ontwerp en het module
ontwerp.

Modules kunnen speciaal geschreven kleine pakketten soítware of bibliotheekpro-
gramma's z'rjn (de vorm waarin de modules te verkrijgen zijn is besproken in 4.3.2).
Hierna volgt het eigenlijke programmeren oí het aan elkaar schrijven van het pro-
gramma en daarna de verschillende teststappen.

Veíicatie en validatie
Voor een juist begrip dient nog het verschil tussen veriÍicatie en validatie te worden
genoemd. De verificatie activiteit zoals weergegeven in íiguur 7.4 betreft de beoor-
deling of het ontworpen systeem (software) goed ontworpen is. Het valideren van

het ontworpen systeem betreft het beoordelen of hetjuiste systeem is ontworpen,
derhalve geschikt voor zijn beoogde veiligheidsfunctie.
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Cbechlists

De ontwikkelaars van een SIS moet een groot aantal stappen zetten om tot een be-
trouwbaar eindproduct te komen. Dat geldt voor de hardware maar ook voor de
software. Zij zullen voor hun werk diverse checklists hanteren. Een checklist van ge-
heel andere aard is de checklist om na te gaan oíwel alle stappen zijn gedaan zodat
men vertrouwen kan hebben in het geleverde product.

Hieronder wordt toegelicht wat van het uitgevoerde ontwikkelproces moet wor-
den gecheckt en wie dat moet doen . Een tweetal verkorte checklists worden ge-
geven in bijlage 4. De checklists gaan in op de hoofdpunten. De eerste checklist
gaat voornamelijk of de noodzakelijke documentatie aanwezig is en de tweede
checklist over onafhankelijkheid bij het checken. Beide checklists zijn opgesteld
door TNO in het kader wat gewenst is als instrumenten voor arbeidsinspecteurs.

Check op documentatie8.1

Waarom checken op documentatie?
Elke fase in van het ontwikkelingsproces moet volgens de IEC ó1508 worden gedo-
cumenteerd. Hierin is dan ook alle informatie te vinden die van belang is voor een
beoordeling van het ontwikkelingsproces.
Het doorgraven van de documentatie geeít inzicht over het wie, wat en hoe van het
ontwikkelinsproces. Ten aanzien van wie, wat en hoe wordt opgemerkt dat verschil-
lende functionarissen, afdelingen en ook bedrijven een bijdrage aan het ontwerp
zullen hebben gegeven. Zo wordt een eerste beschrijving van het te beveiligen pro-
ces door een procestechnoloog gedaan, al dan niet ondersteund door laborato-
rium- en pilotproeven.
De process engineer moet zorgen voor de het Íeitelijke ontwerp met alle "ins en
outs". De veiligheidsman dient er zorg voor te dragen dat het veiligheidsplan cor-
rect is en dat een hazard- en risicoanalyse wordt uitgevoerd en aanbevelingen wor-
den geïmplementeerd.
Het management dient er op toe te zien dat de procedures worden gevolgd. De
leverancier van SIS moet zich verdiepen in het proces en de softwareman moet op
basis van verstrekte informatie een programma schrijven. Gezien de vele betrokke-
nen en stappen in informatieoverdracht is het nodig dat voor het gehele ontwerp
een onafhankelijke toets wordt gedaan, waarbij de gehele keten wordt beoor-
deeld.

Vol ledigheid documentatie
Een eerste check op de toegedachte functie van een SIS ligt derhalve in het vast-
stellen of de documentatie aanwezig is. Vervolgens kan worden nagegaan of de
documentatie volledig en up-to-date is. Verder zal het duidelijk moeten zijn dat het
SIS ook volgens de vastgelegde procedures is ontworpen en zal worden onderhou-
den. ln checklist 1 in bijlage 4 kunnen de bevindingen worden weergegeven.

Welke documentatie moet aanwezig zijn?
Een ontwerp van een SIS is gebaseerd op een aantal uitgangspunten. Deze zullen
in een aantal documenten zijn vastgelegd. Deze zijn:
. Een veiligheidsrapport, waarin is aangegeven wat de gevaarsaspecten zijn van

het proces.
r Een íunctionele speciflcatie of procesbeschrijving, waarin is weergegeven de

waarden van de procesvariabelen en kritische waarden.



. Een proces- en instrumentatiediagram (P&lD), waarin duidelijk de
processtromen en de meetpunten zijn weergegeven.

. Rapport van een hazard- en risicoanalyse. Deze analyse moet zijn uitgevoerd
om de mogelijke afwijkingen van het proces in beeld te brengen en tevens oÍ
voldoende maatregelen zijn genomen ter beperking van het risico. Met behulp
van de hazard- en risicoanalyse moet ook het benodigde SIL per uit te voeren
veiligheidsfunctie worden vastgesteld.

. Een saíety plan met logische diagrammen. Het plan geeft aan op welke wijze

het proces wordt beheerst met te installeren SlSt.

Verder is van belang dat het ontwerp van een SIS wordt uitgevoerd volgens proce-
dures vastgelegd in:
. Een kwaliteitsplan
. Configuratie management procedures. ln deze procedures moet zijn

vastgelegd hoe veranderingen in een SIS worden gedaan en worden
gedocumenteerd.

8.2 Door wie moet worden gecheckt?

De vraag door wie moet worden gecheckt hangt deels samen met twee invalshoe-
ken: de vakbekwaamheid van een beoordelaar en zijn onaíhankelijkheid. Voor bei-
de aspecten zijn richtlijnen gegeven.

Vakbekwaamheid
Het checken van het beschreven ontwerp van een SIS moet gebeuren door een be-
oordelaar (assessor) met een zekere vakbekwaamheid. De IEC ó1508 standaard
stelt dat een beoordelaar het juiste niveau van vakbekwaamheid moet hebben ten

aanzien van:
. Het van toepassing zijnde terrein.
. De van toepassing zijnde technologie (bijvoorbeeld op electrisch, electronisch

en software gebied).
. Safety engineering met betrekking tot de technologie waar het SIS zijn

toepassing vindt.
o De van toepassing zijnde veiligheidsvoorschriften.
o De training, ervaring en kwalificaties van een beoordelaar moeten

gedocumenteerd zijn.

Onaíhankelijkheid
Men onderscheidt voor onaÍhankelijkheid een drietal mogelijkheden' Het checken
wordt gedaan door een onafhankelijke persoon, onaíhankelijke afdeling oÍ een on-

afhankelijke organisatie. Onafhankelijk wil zeggen niet betrokken bij het ontwerp-
proces.

De eis van onafhankelijkheid wordt zwaarder naarmate het SIL van een SIS hoger
is. Tevens dient daarbij rekening te worden gehouden met:
r Complexiteit en nieuwheid van het ontwerp.
. Onbekendheid van de toe te passen technologie en hierdoor gebrek aan

ervaring met het ontwerp.
. Minder standaardisatie in het ontwerp.
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Tabel relatie onafhankelijkheid en SIL
De aanbevelingen wie bij voorkeur de onafhankelijke beoordeling moet doen in re-
latie tot het SIL zijn in tabel 8.1 weergegeven.

Tabel 8.1 Onafhankelijkheid beoordelaar afhankelijk van SlL.

Minimum level of
lndependence

Safety integrity level

2 3 4

lndependent person

lndependent department

lndependent organization

HR HRI

- HR2

NR NR

HR1 NR

HR2 HR

lndependent: Onafhankelijk

NR: Not Recommended: niet aanbevolen (afgeraden).

HR: Highly Recommended: sterk aanbevolen.

HRl of HR2: voor een onderscheid in hieruoor genoemde zaken wordt de aanbeveling HR (Highly

Recommended) verder ingedeeld in HR1 en HR2. Er wordt gebruik gemaak van aan-

beveling HR2 wanneer de eerder genoemde zaken van toepassing zijn te weten
complexheid, onbekendheid en minder standaardisatie.

Opmerking: ln de standaard IEC ó1 508 worden meer details gegeven over hoe de bovenstaande

tabel moet worden geihterpreteerd.

Uit de tabel volgt dat de mate van gewenste onafhankelijkheid van de beoordeling
met de SIL-klasse toeneemt zoals ook te verwachten is. Verder valt uit de tabel aí
te lezen dat de beoordelaar bij SlL2 een onaíhankelijk persoon kan zijn (HR1). Zijn
de zaken niet zo duidelijk dar zal de beoordeling moeten worden gedaan door een
onafhankelijke afdeling (HRz).

Checklist beoordelaars
De beoordelaars kunnen vervolgens ook weer worden beoordeeld of zij de beoor-
deling in volledigheid hebben uitgevoerd. ln checklist 2 (bijlage 4) kunnen de be-
vindingen worden weergegeven.

De ervaring van de beoordelaa(s) is een belangrijk gegeven, zeker bij een hogere
SlL. De beoordelaars van een onafhankelijke organisatie dienen bij voorkeur in het
bezit te zijn van een certiíicaat waarin is aangegeven tot welk niveau zï mogen be-
oordelen.
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10. AJhortingen

ln de hoofdtekst en in de bijlagen van dit boekje worden veel afkortingen gebe-
zigd" ln de onderstaande tabel staan de aíkortingen en hun betekenis weergege-
ven.

Aftorting Betekcnis

CC Common cause (gemeenschappelijke oorzaak)

COTS Commercial off-the-shelf software (commercieel verkrijgbare pro-
grammat)

D Diagnostics

DIN Deutsches lnstitut fUr Normung e.V

EUC Equipment under control

AAPE Electrical / electronic / programmable electronic

FLD Functional Logic Diagram

FMECA Failure Mode Effects and Criticality Analysis

FfA Fault Tree Analysis

HazOp Hazard and Operability analysis

HR Highly recommended

IEC lnternational Electrotechnical Commission

ISA lnstrumentation, Systems, and Automation society
(voorheen: lnstrument Society of America)

LOPA Layer of Protection Analysis

MooN M-out-of-N

PFD Probability of Failure on Demand

PFDavg Average Probability of Failure on Demand

P & lD Piping and lnstrumentation Diagram

PLC Programmable Logic Controller

SIF Safety lnstrumented Function

SIL Safe§ lntegrity Level

SIS Safety lnstrumented System

SOUP Software of unknown pedigree

SRS Safety-related system

SRS Safety requirements specification
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Bijkge 1 Lijst aan softwaregerekteerde
ongeluhheru

Bestaande uit: artikel Volkskrant en Microsoít Executive e-mail (Engels)

VOLKSKRANT ARTIKEL
ln de Volkskrant van zaterdag 23 november 199ó stond een artikel met een over-
zicht van enkele bekende ongelukken veroorzaakt door soítware. Dit artikel staat
hieronder weergegeven.

Volkskrant: Uit het katern WETENSCHAP van ZATERDAG 23 NOVEMBER 199ó

Alleen opletten helpt tegen fatale soffiuare

Organisaties hebben het vaak moeilíjk als er een nieuw computersysteem wordt ingevoerd.
Hoe goed de fabrikant ook test, veel programmafouten komen pas in de praktijk aan het
licht. De gevolgen kunnen desastreus zíjn.

DE FOUT WERD vorige maand ontdekt en bezorgt programmeurs nog steeds overuren. le-
dere bezitter van een pc met Wndows 95 en een lnternetaansluiting hoeft maar één regel ín
te tikken en een computer elders ín de wereld valt uít, bijvoorbeeld de pc van een nietsver-
moedendelnternet-gebruiker. DePing ofDeath, zoals defoutheet, heeftweer toegeslagen.
Aanstichter van dít alles ís het programma Ping. Alle op lnternet aangesloten computers ver-
sturen met Ping kleine pakketjes naar elkaar om te melden dat ze er nog zijn. Het'a een rou-
tineprocedure díe dagelíjks míljoenen malen wordt herhaald.

De versie van Ping die in Wíndows 95 zit en ín enkele andere besturíngssystemen, kan ook
pakketten verzenden die enkele bytes groter zíjn dan het gebruikelijke maximum. Als de ont-
vangende computer die extra bytes níet aÍvangt, komen ze soms in een vitaal deel van het
computergeheugen terecht. Het gevolg ís dat het systeem er de brui aan geeft. Wíndows 95
zelf ís nauwelijks gevoelíg voor te grote pakketten, maar veel andere besturíngssystemen
voor pc's, Apples en grotere machineszijn datwel. ProgrammeertouEn zijn er in alle soorten
en maten, van irrítant tot levensbedreígend. De Ping of Death valt in de eerste categoríe en
is een typisch voorbeeld van hoe fouten ontstaan in computernetwerken die bestaan uit ver-
schíllende systemen. De makers van de diverse programma's met een versie van Ping erin
hielden zich aan een conventie: de maximum grootte van een pakketje. De ínteradie tussen
die verschillende Píngs leídde daardoor niettot ongelukken. Het ging pas m's toen Windows
95 zich niet meer aan de conventie hield. Dat was iets waar de programmeurs van oudere
systemen geen rekening mee hadden gehouden. Anderzijds zou zelÍs met de meest uítge-
breide praktijktest de fout niet zijn opgespoord, símpelweg doordat de fatale omstandíg-
heid pas doorWíndows 95 werd gecreéerd. Systemen kunnen perfectwerken bij introductie,
maar verborgen gebreken hebben die pas onder nieuwe omstandigheden aan het lícht ko-
men. Een klein computerongemak is nog niet zo'n ramp. Maar het kan erger. Op 11 april
1986 lag de 66-jarígeVernon Kidd ondet hetbestralíngsapparaatTherac 25 in het East Texas
Cancer Center om de huídkanker aan de rechterkant van zijn gezicht te laten behandelen.
Maar in plaats van het gebruikelijke nil<s voelde hij deze keer een brandende pijn.

Drie weken later overleed hij aan een hersenbeschadíging ten gevolge van een overdosís
straling. Uit het onderzoek dat volgde naar aanleiding van zes emsilge incidenten, waaron-
der drie dodelíjke, bleek dat de software van de Therac 25 een rommehje was, een slordige
collage van nieuwe code en meer dan tien jaar oude stukjes uit de programma's van voot-
gangers. Telkens dacht de íabrikant de Íout gevonden te hebben, maar iedere keer dook
een nieuwe fout op. Zo bleek de volgorde waarin de behandelinstelling werd ingeilkt van
invloed te zijn op de timíng van het apparaat.



DERGELIJKE FOUTEN kunnen binnensluipen als gevolg van minieme slíppertjes van de pro-
grammeun Als een íngetypt stuk informatie moet worden veranderd, roept het hoofdpro-
gramma een deelprogramma aan dat de cursoÍ op de juiste plek zet, de nieuwe informatie
van hettoetsenbord leest en die op het scherm weergeeft. Maar de níeuwe gegevens moe-
ten ook expliciet worden doorgegeven aan het hooídprogramm4 anders handhaaft dat de
oude informatie. Er zijn immers ook gevallen waarbij een deelprogramma iuist niet aan het
hoofdprogramma mag morrelen. Vaak ís het echter zo logísch dat het hooídprogramma de
nieuwe informatie ook moet hebben, dat een slordíge programmeur vergeet een expliciete
opdracht tot verandering te geven. De Íouten in de Therac 25 zouden bij een degelijke test'
procedure zeker zijn achterhaald. Bíj een goede test krijgt het programma een grote hoe'
veelheid verschíllende invoer te verwerken, waarbij de testers erop letten dat alle delen van

het programma aan bod komen, ook die welke geacht worden uítzonderingen op te vangen.
Een deelprogramma dat systematisch dezelfde fout maakt, ís zo makkelijk te ontdekken, in

tegenstelling tot een deelprogramma dat, zoals Ping, alleen onder zeer specífieke omstan-
digheden de mist in gaat. Een programma van een beetje omvang kent namelíik zoveel in-
voercombinaties dat die onmogelijk allemaal te testen zijn. De prakijk is zodoende onver-
míjdelijk de enige ultíeme test. De gebruikers slagen er altiid wel in omstandigheden te
vinden waar de ontu,e.rpers van de software niet aan hebben gedacht.Eerder dít jaar deed
zich bíjvoorbeeld een incident voor met een Airbus 320 van Nonhwest Airlínet een toestel
dat electronisch wordt bestuurd. Tijdens de daling naar het vliegveld van Washington DC
maake het toestel,plotselíng een draai van dertig graden waar de piloot niet om gevraagd
had.

Het systeem bleek bíj erg intensieve manoeuvres, zoals het dalen, gevoelig te ziin voor over-
belastíng. De computer kreeg dan zoveel opdrachten tegelijk dat híj die niet meer allemaal
aankon en sommige ín de wachtkamer zette. De píloot merkte dat er te weinig gebeurde en

corrigeerde totdat hij wel op de juiste koers zat. Op dat moment zaten er echter nog een
heleboel correcties in de wachtkamer en toen díe ook doorgevoerd werden schoot het vlieg-
tuig te ver door.

Dit íncident liep goed aÍ, net als een tiental gelijksoortíge. Maar dríe van deze toestellen
crashten, waaronder de Airbus díe op 20 januari 1992 in de Vogezen neerlcwam. Van de 96

ínzíttenden kwamen er 87 om. Bij crashes als deze luídde het oordeel steeds; íout van de pi'
loot.

VLIEGTUIG-BOUWERS en makers van andere kritieke systemen (kerncentrales, space shutt-
les, enzovoorts) getoosten zich veel moeíte om met strenge procedures, voortdurende dub-
belcheck en uitgebreide tests het aanta, fouten tot een minimum te beperken. Boeing
gooíde met het oog hierop het hele ontwerpproces van de 777 om. Ondanks alle voozorgen
bleek echter al snel na de íntroduaie dat de boordcomputer de gevolgen van wíndstoten
overcompenseerde waardoor de staart onnodig heen en weer zwaaide. Makers van consu-
mentensoftware als tekslverwerkers en spelleges brengen vaak gratis zogenoemde bèta-
versíes in omloop en recÍuteren daarmee een legertje gratís testers. Aan de hand van hun
bevindíngen komt de definitieve versie tot stand. Die ligt in de wínkel met de nadrukkelijke
boodschap aan de consument dat hij níet moet zeuren als er nog fouten ín zitten,

fussen de twee extremen it een scala aan kleine en grote s)6ternen die voor specífieke
doeleínden zijn gebouwd, van het besturingsprogramma van de magnetron tot de enorme
databases van de bank, De magnetron is nog vrij simpel te beproeven, maar het testen van
grotere prcgramma's kost zoveel tijd en geld, dat de soflware vaak te snel ín het diepe wordt
gegooid. Dit is de bron van de eíndeloze reeks berichten over 'moeílíikheden bíj de invoer
van een nieuw computersFteem'. ln bijna alle gevallen betekent dat: te àaastíg geweest en

over de eigen voeten gestruikeld. Tegen programmeertouBn helpt alleen wat ín het alge-
meen helpt tegen íouten: opletten en geconcentreerd blijven, Er wordt weliswaar gewerkt
aan methoden om de juistheid van programma's te 'bewijzen', maar die kiiken alleen of het
uiteindelíjke programma overeenkomt met de speciíicaties. Een fout als díe in de Therac 25
zou zo waarschijnlí jk aan het licht komen , De meeste Íouten worden echter in het voortrajea
gemaakt: tijdens het exact specificeren van wat het programma moet doen. Dat bli1ft het
werk van mensen, die het opnemen tegen een wirwar van mogelijkheden waarín het bos re-
gelmatig achter de bomen schuil gaat. leder programma bevat tíentallen, zoniet honderden
fouten, maar zellb het best getrainde oog kijkt over de meeste fouten heen. Sterker nog, er
zijn fouten díe steeds worden herhaald, terwijl duizenden mensen toekijken en niemand íets
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door heeft. De Amerikaanse overheid vond onlangs een fout uit 1972, die betekende dat
sinds die tijd bíjna anderhalf miljard te weinig aan pensioenen was uitgekeerd. De vierhon-
derdduizend gedupeerden krijgen hun geld alsnog, maar voor 57.500 van hen komt dit te
laat. Zij zijn intussen overleden.

Christian Jongeneel

MICROSOFT EXECUTIVE E-MAIL, Oc.. 2, 2OO2

Conneding with Customers

I spend a lot of my time thínking about how Microsoft can do a better job of serving its custo-
mers. l'm convinced that we need to do more to establísh and maintaín broad connedions
wíth the míllíons of people who use our products and servíces around the world. We need to
more thoroughly understand their needs, how they use technology, what they like about it,
and what they don't. l'd líke to share with you some oÍ what we've recently begun to do and
are planníng for in the future to better connect with our customers.

Software and Snack Food
ln my career, l've worked at only one other place besides Microsoft. I marketed brownie mix
and blueberry muffin mix Íor one of the largest consumer products companies. l'm glad I de-
cided to join Microsoft 22 years ago, when ít was a little software startup, but I have great
admiratíon for successful consumer busínesses, and I belíeve Microsoft can learn from them.
Behínd the leading brands are companies that really know theír customers. These Íirms de-
vote a great deal of tíme and energy to gaíníng an intímate understandíng of consumers,
theír reactions to every aspect of products, and how those products fit ínto theír lives. Even
so, not every new grocery or drug-store item succeeds. But by using the huge volume of data
that feeds back from the daily purchase decisions of millions of consumers, ma*eters mana-
ge over time to figure out what consumers want in cake míx, soÍt drínks, shampoo, and so
on. And these same produas often go on satisfying consumers Íor decades.

Satisfying customers is what it's all about with technology products, too. And customers ex-
pect the sarne high quality and reliability ín computíng devíces and soít'trare as they do ín
consumer products. But meeing their expectafions is much harder, and not just because in-
formation technology is more complex and interdependent. The challenge has more to do
wíth the Ílexibílíty of technology and i* continual, rapid advance. To take advantage of this
and expand what people can do with hardware and software, computer products must con-
stantly evolve. As a result, products are seldom around long enough ín one form to be fully
time-teste4 let alone pertecbd. And customers continually come up with new uses for their
technology, new combinations and configurations that further complicate technology com-
panies' efforts to ensure a satísfyíng experíence, free of hiccups and glítches.

lí technology produds areto approach the satisfyíng consístency of consumer staples- and
clearly they should - then we in the industry need a more detailed knowledge of customers'
experiences with our produds. We must do a befter job of connecting with customers. For
a company such as Microsoft, wíth many millions oÍcustomers around the world, the connec-
tions rnust be very broad. While we are workíng to deepen our relationships with enterprise
and other business custoÍners, we also need to make innumerable, daily connections wíth the
very wide array of people who use our products - consumert information workers, software
developers and information technology professionals.

ln the past year, we specifically identííied some near-term objectives on the road to Íurther
product improvemenB and greater customer satisfaction. Among them:
. Obtain much more íeedback from our customers about their experience;
. Offer customers easier, more consístent ways to update theír products;
o Provide customers wíth more effedive, readily available support and service.



We have a long way to go, butwe're excited about the results so íar from some of our recent
efforu. l'd like to share just one great example, and then l'll tell you how you can learn more
about what we're doing along these lines.

A Naw Pipeline for Customer Feodback
Let's acknowledge a sad truth about soítware: any code of significant scope and power wíll
have bugs in it. Even a relatively simple sofware product today has millions of lines of code
that províde many places for bugs to híde. That's why our customers stíll encounter bugs
despíte the rigorous and extensive stress testing an d beta testíng we do. Wíth Windows
20O0 and Windows XP, we dramatically improved the stability and relíability of our platíorm,
and we elíminated many ílaws, but we did not íind all the bugs in these or other produds.
Nor díd we find all the software conÍlícts that can cause applícations to freeze up or otherwíse
fail to pertorm as expeded.

The process of finding and fixing software problems has been hindered by a lack of reliable
data on the precise nature of the problems customers encounter ín the real world. Freeze-

ups and crashes can be incredibly írritatíng, but rarely do customers contad technical sup-
port about them; instead, they close the program. Even when customers do call support and
we resolve a problem, we often do not glean enough detail to trace its cause or prevent it
from recurring,

To give us better feedback, a small team in our Office group built a system that helps us gat-
her real-world data about the causes ofcustomers' problems - in particular, about crashes.
ïhis systern ís now buílt into Office, Windows, and most of our other major products, ínclu-

ding our forthcomíng Wndows ,NETServers. lt enables customers to send us an error report,
if they choose, whenever anything goes wrong.

There are risks in ofíering thís optíon to have softnare "phone home" like E.T. One risk is

that error reportíng could compound a customer's irritatíon over the error itself. We there'
fore worked hardto make reporting simple and quick. We developed a special format, called
a "minidump," to minimizethe size of the reportso that it can betransferred in a íew seconds
wíth a síngle mouse click.

Also, customers may wonder what we do with their repofts and whether their privacy ís pro'
tected. We use advanced securitytechnologies to help protectthese error reports, which are

gathered on a cluster oÍ dedicated Microsoft servers and are used for no other purpose than
to find and fix bugs. Engineers look atstack details, some systern information, a líst of loaded
modules, the type of exception, and global and local variables.

We've been amazed by the patterns revealed in the eÍror reports that customers are sending
us. ïhe reports identiíy bugs not only in our own soflware, but ín Windows'based applica-
tions from independent hardware and software vendors as well, One really exciting thíng we
learned ís how, among all the software bugs ínvolved ín reports, a relatively small proportion
causes most oí th e errors. About 20 percent oÍ the bugs cause 80 percent of all errors, and

- thís ís stunníng to me - one percent oí bugs cause half of all errors.

With this immensely valuable íeedback from our customers, we're now able to príoritize de'
bugging work on our products to achíeve the biggest improvement in customers' experíen'
ce. And asthe work proceeds based on thls new source oí systematíc data, the improvement
will be dramatíc. Already, in Windows XP Service Pack 1, error reporting enabled us to ad'
dress 29 percent of errors involvíng the operating system and applicailons running on it, in-
cludíng a large number oí third-party applications, Érror reporting helped us to elimínate
more than halí oÍ all Office XP errors with Ofíice XP Service Pack 2.

Work continues to frnd and fix remaining bugs ín these and other existíng products, but error
reportíng is now also helping usto resolve more problems before new Produds are released.
Visual Studio. NEI released I ast February, was one of our first produc'ts to benefít from the
use of error-reporting data throughout its beta testing. Error reponing enabled us to log and
fix 74 percent of all crashes reported in the first beta version. Many other problems were
caught and elimínated in subsequent testing rounds.
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And we're not keeping this great tool to ourselves. We're workíng wíth índependent hard-
ware and soítware vendors to help them use our error-reportíng data to improve their pro-
duds, too. Some 450 companíes have accessed our database of error reports related to theír
drivers, utilítíes and applications. Marked decreases ín some types of errors have followed.
Those ínvolving thid-party firewall software, for example, have dropped 67 percent since
the first of the year. Also, we've created software that enables corporations to redirect error
reports to their own servers, so that administrators can find and resolve the problems that
are having the most impact on theír systems.

Ihis ls Just the Beginning
We're working to make eÍror reportíng a much more supple tool that provides helpful infor-
mation to custorners while enablíng us to ímprove theír experíence ín new ways. As we un-
derstand more errors, we're adding an option for customers to go to a Web site where they
can learn more about and even Ííx the errors they repoft. ln the future we want to enable
customers to look up the history of their error reports and our efíorts to resolve them. And
we're tryíng to create easy ways íor customers to send us more nuanced feedback about
their experience wíth our producU - not only about crashes, but also about features that
don't work the way or as easíly as people would like.

Microsoft Error Reporting is.,ust one of the ways ín whích we're trying to create broader
customer connedions. Another ís through our softvvare update and management services,
which make it easy for customers to keep their softvvare current. We're also makíng sígnííï
cant changes ín our product service and support to enhance their value, and to speed the
resolution of customer problems. Soon we will commít to a new policy that will give custo-
mers greater clarity and confidence about our support for products through thei lífecycles.

There's much more I would like to share wíth you aboutthese and other initíatíves on behalf
of customers, but I wanted to be (relatively) brieí. lf you would líke to know more, here are
ínformatíon and línks to help you drill down even Íurther.

Ultimately, we're tryíng to change how softtrare developers do their jobs on a daily basis.
We're working to establísh more of a dírect, interactive connection betvveen developers and
customers, leading to better software and happier customers. To get there, we intend to lís-
ten even more closely to our customers, consult with them regularly, and be more responsí-
ve. This is the message I am sending to all of Mícrosoft's employees, and itis my commítment
to you.

Thanks for taking the time to read this.

Steve Ballmer
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Bijlage 2 Redund.antie d.oor uoting

De bewaking van een proces gaat met sensoren, bijvoorbeeld temperatuur, druk,
niveau sensoren. lndien een kritische waarde wordt overschreden moet een veilig-
heidsactie worden uitgevoerd. Behalve dat in het proces wat íout gaat, kan er ook
wel eens iets mis zijn met de sensoren zelí en de verwerking van de signalen. Hierbij
zijn twee mogelijkheden de veiligheidsactie wordt niet uitgevoerd of de veilig-
heidsactie wordt onnodig uitgevoerd door zoals men dat noemt een vals signaal.

Ter voorkoming van geen actie of een vals signaal bouwt men bij de beveiliging re-
dundantie (reserve) in. Dit bereikt men door zogenaamde voting configuraties. Vo-
ting (eigenlijk volgens de engelse term kiezen) wil zeggen een besluit nemen op
basis van signalen. Dit kan een enkelvoudig signaal zijn oí een meervoudig signaal.
Het gebruik maken van meervoudige signalen verhoogt de veiligheid en/oí de be-
trouwbaarheid van een veiligheidssysteem.

De uitdrukking voor een zekere voting configuratie is M-out-of-N of kortweg
MooN. Het betekent meer formeel gezegd: M van de N elementen / componenten
in de configuratie moeten functioneren om er voor te zorgen dat het subsysteem
kan functioneren. M geeft het aantal signalen dat nodig is voor een actie en N wil
zeggen het aantal sensoren die het signaal aígeven.

M-out-of-N of MooN

c Een votíngconfiguratie 1 ool betekent dat M=1 (één signaal is voldoende voor het
sluíten) en N=í (één sensor).

o Votingconfrguratíe 1 oo2 betekent M=l (één signaal is voldoende voor het sluiten)
en N=2 (twee sensoren).

c Votíngconfrguratie 2oo2 betekent M=2 (signalen) en N=2 (twee sensoren)

Votingconfiguraties komen voor in het gehele safety instrumented system zowel
binnen een groep van componenten / onderdelen, maar ook (soms) tussen derge-
lijke groepen onderling. Een aantal veel voorkomende voting configuraties die men
tegenkomt in de (petro)chemische procesindustrie worden hieronder getoond en
kort toegelicht.

Op de volgende pagina's worden de verschillende votingconfiguraties geïllus-
treerd aan de hand van vereenvoudigde schema's. We gaan uit van 1, 2 of 3 sen-
soren die bij een kritisch waarde van b'rjvoorbeeld te hoge temperatuur het signaal
afgeeft dat een afsluiter (final) element moeten sluiten. Voor de gedachtevorming
stellen we dat de aísluiter normaal wordt opengehouden door luchtdruk. Als het
signaal komt sluiten dan valt de druk weg (verbreking toevoer) en sluit de afsluiter
door veerdruk.



1oo1 (één signaal van één sensor)

Wanneer de sensor een 'hazard' signaal
krijgt van het proces, zal deze de scha-
kelaar openen en zal er geen druk meer
staan op de afsluiter (wegnemen van
energie) en sluit de afsluiter of het fnal
element, waardoor de configuratie de
beoogde veiligheidgsfunctie heeft uit-
gevoerd.

Sluiten treedt op als één van de beide
sensoren het sluitsignaal geeÍt. Hier is
vooral een veiligheidsgedachte voor de
confi guratie. Sluiten staat voorop.

Merk op: dat bij deze configuratie geen
sprake is van redundantie. Er is slechts
één signaal van één sensor

Het verschil met de configuratie hiernaast
is dat beide sensoren een sluitsignaal
moeten geven. De configuratie heeft een
veiligheidsfunctie maar zal minder gauw
op een vals signaal sluiten, dus ook
betrouwbaarheid wordt meegewogen.

1oo2: (één signaal van twee sensoren) 2oo2: (twee signalen van twee sensoÍen

Íinal element

Íinal element Íinal sl€ment
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1oo3: (één signaal van drie sensoren) 3oo3: (drie signalen van drie sensoren)

Bij deze configuratie is het voldoende als
één van de drie sensoren een signaal
afgeeft voor sluiten.

2oo3: (twee signalen uit drie sensoren)

Het is hier voldoende of anders gezegd
tenminste twèe sensoren moeten een
sluitsignaal g€ven.

De tegenhanger van de configuratie hier-
naast. Nu moeten alle drie de sensoren
het signaal sluiten geven.

De configuratie hiernaast (2oo3) komt het
meeste tegemoet aan zowel de eis van
veiligheid als betrouwbaarheid.

Íinal element Íinal element

Íinal 6l€m€nt





Bijlage 3 Analysetechnieken

Om een uitspraak te kunnen doen over het Safety lntegrity Level van (een safety
function uitgevoerd door) een safety instrumented system, zijn diverse kwalitatieve
en kwantitatieve technieken beschikbaar voor hardware en kwalitatieve technieken
voor software. Deze technieken varièren in complexiteit (van redelijk eenvoudig tot
behoorlilk complex) en toepasbaarheid.

ln diverse internationale standaarden worden de kwalitatieve analysetechnieken
expert analyse en Failure Mode and Efíects analysis (FMEA) aanbevolen. Van deze
standaarden kan ook worden afgeleid dat veelgebruikte kwantitatieve analysetech-
nieken zijn: Simplified Equations, Reliability Block Diagrams, Fault Tree analysis en
Markov analyse. Deze technieken worden hieronder kort besproken. Tevens wordt
ingegaan op íaaldata voor een kwantitatieve inschatting van de Safety lntegrity van
hardware.

83.1 Kwalitatieveanalysetechnieken

De kwalitatieve analysetechnieken worden meestal gebruikt als input voor de
kwantitatieve analysetech nieken.

Expert mening of expert analysis
Expert analysisl maakt gebruikt van ervaringen van experts die ze hebben opge-
daan tijdens de ontwikkeling van eerdere safety instrumented systems. Deze ana-
lysetechniek kan worden ondersteund door bijvoorbeeld checklists,
ontwerprichtlijnen en praktijkvoorschriften (codes oí practíce). Het resultaat is
meestal een rangorde van de safety integrity van de geanalyseerde systemen.

Failure Mode and Effects analysis
Failure Mode and Eífects analysis oftewel 'FMEA'Z maakt gebruik van een zoge-
naamde bottom-up benadering door voor ieder component / onderdeel in het SIS

het volgende te specificeren:
o Faalmodes inclusief de faaloorzaken
o Het gevolg van het falen op het bovenliggende functioneel niveau (bijv. voor

het falen van een component: het gevolg op subsystem niveau)
o Het gevolg van het íalen op systeemniveau
o Een kwalitatieve aanduiding van de kans van falen en de effecten ervan
o Eventueel: opmerkingen en te ondernemen acties

1.
2.
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Zie ook literatuurreferenties ICCP93, DlN90, DlN92, DlN94A, DlN94Bl
lMrL84, tEC88l.



Failure Mode and Effect Analysis

Component lnformatie lníormatie over falen

Í 2 3 4 5 6 7 I

Naam Code Functie Faalmode Oozaak Gevolg op Faal Opmerkingen
syst6am- frequentie + te onderne-
niveau men actle

Druk- DS1 Meten
sensol druk

Kan geen Corrosie Sensor kan

druk proces niet
meten stilleggen

wa nneeÍ
nodig

Kort- Sensor kan

sluiting proces niet
stilleggen
wanneer
nodig

Geeft'hazard' Verkeerde Sensorlegt
lsignaal ónder waarde proces stil
ingestelde ingesteld temijl
waarde niet nodig

Trillingen Sensor legt
proces stil
temijl niet
nodig

Een voorbeeld van een mogelijke FMEA tabel wordt getoond in tabel 83"l

Tabel 83.1 Voorbeeld gedeeltelijkingevulde FMEA tabel.

AÍgeleid van de FMEA zijn bijvoorbeeld de analysemethoden: Failure Mode EíÍects
and Criticality analysis (inschatting van de ernst en waarschijnlijkheid op basis van

een ranking tabel) en Failure Modes, Efíects and Diagnostics analysis' .

83.2 Kwantitatieveanalysetechnieken

Berekeningsmethoden
De kwantitatieve analysetechnieken kunnen worden gebruikt voor de berekening
van de kans dat een safety instrumented system zijn functie niet uitvoert. Deze kans

wordt ook wel de probabílity oí failure on demand (PFD) genoemd.

Uit de internationale standaarden kan worden aÍgeleid dat veelgebruikte kwantita-
tieve analysetechnieken voor hardware safety integríty ziint:
r Simplified equations
. Reliability Block Diagrams
. Fault Tree analysis
o Markov analysis

Er zijn diverse (software) tools (commercieel) beschikbaar die het modelleren, reke-
nen en/of analyseren met behulp van deze kwantitatieve technieken vergemakke-
lijken. Met name voor de complexere technieken als Fault Tree analysis en Markov
analysis zijn vele tools beschikbaar. Met betrekking tot Fault Tree analysis zijn de
meeste tools zogenaamde rekentools: het model wordt ingevoerd door gebruiker,
en het rekenwerk (en enige controles) wordt uitgevoerd door een software pro-
gramma.

1 . Nadere informatie in: [AAR89, lEC91, CCP93].



Met betrekking tot Markov analysis kunnen de tools onderverdeeld worden in:
o Databases: het tool bevat voorgeprogrammeerde modellen van een aantal

(delen van) configuraties. Met gebruikmaking van data ingevoerd door de
gebruiker kunnen deze modellen doorgerekend worden.

. Modelleertools: op basisvan een (vaakvereenvoudigd) model van de
configuratie wordt een Markov model opgesteld en, met gebruikmaking van

data ingevoerd door de gebruiker, doorgerekend.
o Reken tools: het Markov model wordt volledig opgesteld en ingevoerd door de

gebruiker en, met gebruikmaking van data ingevoerd door de gebruiker,
doorgerekend

Over de toepasbaarheid van de diverse tools (voor de diverse analysetechnieken)
wordt discussie gevoerd. De vier genoemde analysetechnieken worden kort toege-
licht.

Simpliíied Equations
ln het technical report ISA-dTR84.0.02 (part 2) behorende bij de ISA-S84.01 stan-
daard staan zogenaamde Simplified Equations (vereenvoudigde wiskundige verge-
lijkingen), die een indicatie geven over de gemiddelde PFD (probability of failure
on demand, faalkans op aanspraak) van een bepaalde voting conÍiguratie. Deze
vergelijkingen worden gegeven voor de votíng configuraties 1 oo1, 1oo2, 1oo3,
2oo2, 2oo3 en 2oo4 (zie voor een toelichting op voting configuraties bijlage 2).

Reliability Block Diagrams
Een Reliability Block Diagraml is een schematische weergave van de functionele af-
hankelijkheid van de componenten van een safety instrumented system. Dat wil
zeggen dat het diagram niet de Íysische stromen en verbindingen laat zien, maar
de logische stromen en verbindingen. Het diagram geeft de verschillende mogelij-
ke paden aan waarlangs deze stromen kunnen lopen; wanneer er in het diagram
van links naar rechts een doorgang gevonden wordt (een pad), werkt het systeem.

Een component kan meerdere malen voorkomen in het diagram, aíhankelijk van
zijn functie. Componenten kunnen parallel of in serie staan, oí een combinatie hier-
van. Hierbij wordt er vanuit gegaan, dat de componenten niet te repareren zijn en
dat de fouten onaíhankel'rjk zijn.

Ter illustratie wordt onderstaand een voorbeeld van een Reliability Block Diagram
getoond.

Fíguur 83.1 Voorbeeld van een Relíabílity Block Diagram, ter illustratie.

E

1 . Nadere informatie in: [AAR89, lEC91, CCP93].



Per faalmode van het gehele safety instrumented system, dient een apart Reliability
Block Diagram te worden opgesteld. Een voorbeeld van een dergelijke faalmode
is het niet meer kunnen functioneren wanneer het beveiligde proces daarom vraagt
(vanwege een gevaarlijke procesconditie).

Een Reliability Block Diagram kan geanalyseerd worden met behulp van standaard
kansrekening. Dit rekenwerk kan vereenvoudigd worden door gebruikmaking van
zogenaamde Minimal Cut Sets. Dit zijn combinaties van componenten zodanig dat,
wanneer al deze componenten falen, het gehele systeem faalt en wanneer één van

deze componenten functioneert, het gehele systeem íunctioneert.

Fault Tree Analysis
Het doel van Fiult Tree Analysisl is het vinden van die combinaties van oorzaken
die leiden tot een zekere (ongewenste) gebeurtenis, oítewel de top event, door het
opstellen van een zogenaamde foutenboom. Deze ongewenste gebeurtenis kan
bijv. een ongeluk zijn, of een probleem. Bijvoorbeeld het niet sluiten van kleppen,
wanneer de druk te hoog wordt. leder top eventveÍeist een eigen íoutenboom.

Faulttree analysis is, in tegenstelling tot FMEA, een "top down" methode. Het be-
gint met een top event, en analyseert deze om te bekijken welke gebeurtenissen
leiden tot dit top event Elke van deze gebeurtenissen kunnen op hun beurt uitge-
werkt worden tot op het niveau van zogenaamde basis oorzaken (basíc events).

Een foutenboom wordt vaak gebruikt om graíisch weer te geven welke gebeurte-
nissen en oorzaken leiden tot een zeker top event (ongewenste gebeurtenis). Fou-

tenbomen kunnen echter niet omgaan met reparatie oftesten van (onderdelen van)
safety instrumented systems. Ter illustratie is een voorbeeld van een foutenboom
weergegeven in 3.2.

Figuur 83.2 Voorbeeld van een foutenboom.
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1. Meer informatie is te vinden in de literatuureferenties UEC90, AND93, KUM96l



Er worden in een foutenboom diverse symbolen gebruik om diverse gebeurtenis-
sen of relaties hiertussen aan te geven. Wanneer een gebeurtenis bijv. veroorzaakt
wordt door twee of meer oozaken kan door middel van zogenaamde AND- en OR-
gates aangegeven worden hoe deze oonaken zich tot elkaar verhouden.

FaultTree Analysis is een kwalitatieve analyse die echter ook kwantitatieve moge-
lijkheden biedt. Per basisoorzaak (basic event) kan een faalkans worden aangege-
ven. Met behulp van kansrekening kan dan een schatting gemaakt worden van de
kans op het top event.

Markov analysis.
Markov analysis' begint met het ontwikkelen van een zogenaamd Markov model.
Dit model geeft grafisch alle mogelijke toestanden van het systeem weer, met be-
hulp van cirkels en pijlen. De cirkels stellen de specifieke toestanden voor waarin
het systeem zich kan bevinden. De overgangen van het systeem tussen deze toe-
standen worden weergegeven met behulp van píjlen.

Een systeem kan zich op een zeker t'rjdstip in slechts één toestand (één cirkel) be-
vinden. Een overgang van de ene naar de andere toestand stelt falen, reparatie oí
testen van een of meerdere componenten in het systeem voor. ledere overgang
wordt gekarakteriseerd door een overgangskans (transition probability) of een
overgangsfrequentie (transition rate). Ter illustratie wordt een voorbeeld van een
Markov model weergegeven in figuur B3.3.

lalsn van
smponent C

ial6n van
component A

Figuur 83.3 Voorbeeld van een Markov model.

Met behulp van de kansen gekoppeld aan de overgangen (transities) in het Markov
model, kan de kans worden berekend (als functie van de t'rjd) dat het systeem zich
in een zekere toestand bevindt. Om de probability oÍ faílure on demand (PFD) te
berekenen (en zo het safety integrity levelte kunnen bepalen), dienen de kansen
opgeteld te worden van die toestanden waarin het systeem (gedetecteerd of on-
gedetecteerd) z'rjn functie niet meer kan uitvoeren wanneer nodig.

1. Zie ook de literatuurreferenties[GOB92, BOY95, GOB98B, ROU01].



83.3 Faaldata

Teneinde een kwantitatieve inschatting te kunnen maken van de safety integrity
met betrekking tot de hardware, dienen faaldata beschikbaar te zijn. Onder faalda-

ta wordt verstaan: getallen en informatie die het falen van hardware (onderdelen)

van het SIS karakteriseren. Voorbeelden hiervan zijn: faalfrequenties (failure rates)

voor de diverse faalmodes per type component, reparatieduur, mate van dekking
van periodieke test. Voor dit laatste wordt ook wel de engelse term proof test
cover age factor gebruikt.

ln het ideale geval voldoen deze data aan de volgende eisen:
. De data dienen relevant en valide te zijn. Dat wil zeggen de data is van

toepassing op praktisch identieke componenten, faaloorzaken en

gebruiksomgeving van de desbetreffende íout.
. Óe data dieÀen betrouwbaar te zijn. Dat wil zeggen gebaseerd op voldoende

waarnemingen van de soortgelijke fout.
. De data dienen verifieerbaar en traceerbaar te zijn. Dat wil zeggen de

achtergrond en bron van de data dienen bekend te zijn en (bewijsbaar) valide
(juist verzameld en bewerkt).

Faaldata wordt meestalverkregen door een 'vertaling'van praktijkdata in bruikbare
data.

Veelgebruikte bronnen voor data zijn handboeken en databases. Hierin is meestal

een verzameling van data weergegeven, per component en/of subsysteem, welke

een indicatie geeft met betrekking tot de te gebruiken getallen zoals faalfrequen-
ties en reparatietijden. Databases bevatten meestal data die in praktijksituaties zijn

verzameld of resultaten van (praktijk)testen. De handboeken zijn vaak geschreven

voor speciÍieke industrieën zoals telecommunicatie en off-shorer.

Figuur 83.4 laat zien hoe íaaldata kan worden gepresenteerd in een handboek. Het
,o".t te ,et o, de gehele datasheet te bespreken, echter wel een opmerking over
de cijfers in de tabel. De cijfers zijn gebaseerd op een beperkte populatie (de ver-

zameling systemen of installaties waar men gegevens van heeft verzameld)' ln dit
geval bàstàat de populatie slechts uit 5 compressoren in 2 installaties. Het niet wil-
l-en starten (failed to start) is éénmaal voorgekomen. Met dat getal wordt dan een

Íaalfrequentie berekend en dit kan, omdat de populatie klein is niet anders zijn dan

een schatting met een lage nauwkeurigheid. Helaas is dat het geval bij veel faalda-

ta.

1. VoorbeeldenvanveeloebruiktehandboekenziinMlL-HDBK-217FÍMllg2l,hetOffshore
Reliabiiitv Data Handbóok oREDA toRE97l, enlret handbook oÍ Reliability Data for com-
ponents used in Telecommunications Systems [8T87].
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Figuur 83.4 Voorbeeld van (dael van) tabel in Oreda handboek [ORE97].

Om onzekerheid in faaldata te verkleinen en er zeker van te zijn dat íaaldata ge-
schikt zijn heeft geleid tot het proven ín use concept (bewijs uit ervaring) zoals ver-
woord in de standaard IEC ó1508. Doel van het concept is .om te kunnen bewijzen
dat de gebruikte data inderdaad betrouwbaar en valide z'rjn ' . ln het "proven in use"
concept worden kwantitatieve eisen gesteld aan de hoeveelheid data en de kwali-
teit ervan alvorens deze gebruikt mag worden in analyses. Bijvoorbeeld: de data
moeten aíkomstig zijn van minimaal 10 verschillende installaties.

I

1 . Ze ook ilECOO. lEC01l.
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Bijkge 4 Wrborte chechlists

Opgemerkt wordt dat door anderen reeds vele checklists zijn vervaardigd en wor-
den toegepast. Bij nadere bestudering daarvan blijkt dat deze checklists niet erg
toegankelijk zijn en veel achtergrondkennis vergen. Het is vooral om deze reden
dat de door TNO opgestelde checklists zich beperken tot hoofdpunten die met in-
zichten opgedaan met dit boekje kunnen worden beoordeeld.
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Verkorte Checklist 1: Wat te beoordelen?

Overzicht beoordeling verkorte checklist I

Overzicht van de checklist:

Hoofdpunten Beoordelingen

Vddmde Onvoldende Opmerkirgen

A: Veiligheidsrapport trtr
trtr
trtr
trtr
trtr
trtr
trT

B : Funcfi onele §pecilicatie

C: Gevaren- en risicoanalyse

D: Safety plan

E: Kwaliteitsplan

F: Configuratie management procedures

G: Functional Safety Assessment



Verkorte Checklist 1: Wat te beoordelen?

A: Yeillgh dsapport

Te checken punten:

1) Gevaren van het proces omschreven?

Bijgewerkt?

3) SlLvastgesteld?

raE

Antwoorden

Nee E
Opmrking:

JaE Nee E
Oprerking:

Beoordeling:

Dit onderdeel is als onvoldoende aan te merken wanneer één

van bovenstaande puntetr met nee wordt beantwoord.

Opmerting:

E voHoende

E onvoldoende



Verkorte Checklist l: Wat te beoordelen?

B: Functionele Specificatie van Pnrces 
"a 

lagrallatie

Te checken punten:

l) Op onderdeel niveau uitgewerkt?

In detail uitgewerkt met onder ander schema's en tabellen?

P&ID in detail opgesteld?

4) P&ID bijgewerkt en in overstemming met functionele
speciÍicatie?

JaE

Antwoorden

Nee E
Opmerkitrg:

JaE Nee E
Opmerking:

Beoordeling:

Dit onderdeel is als onvoldoende aantemerken wanneer één

van bovenstaande punten met nee wordt beantwoord.

E voldoende

E Onvoldoende



Verkorte Checklist l:Wat te beoordelen?

C: Gw.nron cn r{slooana§x

Te checken punten:

1) Uitgevoerd door deskundige team?

Aanbevelingen geïmplementeerd ?

Àntwoorden

JaE NeeE
OpmeÍting:

Ja E Nee fl
Oprerking:

Beoordeling:

Dit onderdeel is als onvoldoende aan te merken wanneer één
van bovenstaande punten met nee wordt beantwoord.

E vohoende

E Onvoldoende

I

I

l



Verkorte Checklist l: Wat te beoordelen?

D: §aftty plan

Te checken punten:

1) Opgesteld aan het begin van het ontwerpproces en
bijgehouden?

2) Documentatie en management procedures beschreven?

3) Onafhankelijk getoetst?

4) Audits uitgevoerd op coÍïecte uitvoering?

JaE

Antwoorden

Nee E
Opmerkirg:

IaE Nee E
Opmrking:

JaE tlee E
Oprcrking:

JaE Nee O
Opmerking:

Beoordeling:

Dit onderdeel is als onvoldoende aatte merken wanneer één
van bovenstaande punten met aee wordt beantwoord.

Opmerking:

I VoHoende

E Onvoldoende



Verkorte Checklist 1: Wat te beoordelen?

E: Kwaliteitsplan

Achtergrond informatie:

Te checken punten:

1) [n overstemming met het algemene kwaliteitsplan?

Audits uitgevoerd op inhoud?

3) Auditor heeft kwaliteitsplan geaccepteerd?

JaE

Antwoorden

Nee E
Opmerking:

JaE Nee E
Opmerking:

JaE Nee E
Opmerking:

Beoordeling:

Dit onderdeel is als onvoldoende aan te merken als één van
bovenstaande punten met aea wordt beantwoord.

Opmerking:

E Vohoende

E Onvoldoende

!s



Verkorte Checklist l: Wat te beoordelen?

F : Conígurade rnanagcrncnt proeedures

Te checken punten:

1) Uitgewerkt?

Antwoorden

raE NeeE
Opmerking:

Beoordeling:

Dit onderdeel is als onvoldoende aan te merken wanneer het
bovenstaande pluÍllt firet nee wordt beantwoord.

E voHoende

E Onvoldoende

Opmerking:



Verkorte Checklist l: Wat te beoordelen?

G: $udonrl §rfety.àsroerment

Te checken punten:

1) Dekkend voor alle fasen van de safety life cycle?

Vastgesteld SIL (L of H)?

Antwoorden

JaE NeeE
Oprerking:

Ja El Nee E
Opmking:

Beoordeling:

Dit onderdeel is ats onvoldoende aan te merken als één van
bovenstaande punten met nee wordt bearrtwooÍd.

Opmerking:

E voboende

E Onvoldoende



Verkorte Checklist: Wie moet beoordelen?

Ovetzdcht boorddtng verbrÍc fuHlst 2

Overzicht van de checklist:

Hoofdpunten Beoordelingen

Voldanih Owolderde OpmcrHrg€n

A: Onalhanke[i]held trtr
Itr
TI

trtr

B: Juist niveau vakbckwaimhcid

C: Func'tional Safety Assessment

D: Overal bewlj,s



Verkorte Checklist: Wie moet beoordelen?

& Onaftanko[ildrcid

Te checken punten:

1) In overstemming met Safety Integrity kvel (SL)?
(zie tabel achterin de bijlage)

Antwoorden

Ja EI Nee E
Opmrking:

Beoordeling:

Dit onderdeel is als onyoldoende aan te merken wanneer het
bovenstaande punt met /ree wordt beantwoord.

Opmerking:

EI voEoende

El onvoldoende



Verkorte Checklist: Wie moet becrrdelen?

B: Juist niveau vakbekwaamheid

Te checken punten:

l) Toepassingsgebied?

Technologie?

3) Safety engineering?

Veiligheidsvoorschrift en ?

5) Ervaring (certificaat)?

JaE

Àntwoorden

Nee E
Opmerking:

Opmerking:

Nee E

Beoordeling:

Dit onderdeel is als onvoldoende aante merken wanÍreer één
van bovenstaande punten met nee wordt beantwoord.

Opmerking:

E voldoende

E Onvoldoe



VeÍkorte Checklist: Wie moet beoordelen?

C: Functional Safety Assessment

Te checken punten:

I ) Rapporten mede ondertekend door verantwoordelijk
manager?

Geconstateerde tekortkomingen door SlS-ontwerper
opgelost?

Antwoorden

Ia fl Nee E
Opmerking:

Jan NeeE
Opmerking:

Beoordeling:

Dit onderdeel is als onvoldoende aante merken wanneer één

van bovenstaande punten met nee wordt beantwooÍd.

E voHoende

E Onvoldoende

L.rrortl



Verkorte Checklist: Wie moet beoordelen?

D: Ovcrallbcwi$

Te checken punten:

1) Wordt het overall bewijs van veiligheid bel«achtigd door
de onaÍhankelijke beoordelaar?

Antwoorden

raE NeeE
OpmcÍking:

Beoordeling:

Dit onderde.el is als onvoldoende aan te merken wanneer het
bovenstaande plunt tnet ne e wordt beantwoord.

Opmerking:

E voHoende

E Onvoldoende



Verkorte Checklist: Wie moet beoordelen?

Bijlage A: Onaftankelijkheidstabel

'abel beoordelaar van SIL
Minimurn level of independence Sefetv Intecritv Level

2 3 4
Independence Derson HR HR. NR NR
Independence department TIR' HR' NR
Indeoendence orsanization (see note 2 of 8.2.12\ HR, TIR

Note - See 8.2.12 (includinp rwtes). 8.2.13 and 8.2.14 for details on intemretins this table.

- NR = Not Recommended: niet aanbevolen (afgeraden)

HR = Highly Recommended: sterk qanbevolen

HRl of HR2: voor een onderscheid in hiervoor genoemde zaken wordt de

aanbeveling HR (highly recommended) verder ingedeeld in HRI en HR2. Er wordt
gebruik gemaakt van aanbeveling HR2 wanneer er sprake is van:
o Complexheid en onbekendheid van het ontwerp
o Onbekendheid van de toe te passen technologie en hierdoor gebrek aan ervaring met het

ontwerp
o Minder standaardisatie in het ontwerp


