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Paul Swaste' en Mat Jongen'

lnleiding

Tijdens de goed bezochte bijeenlomst van de Contactgroep

Gezondheid en Chemie, in samenwerking met de Nederlandse

Vereniging voor Veiligheidskunde, is het onde¡werp 'resiliencd aan

bod gekomen. In een klassieke studentenseming van een collegezaal

in het auditorium van de Gchnische Unive¡siteit Eindhoven, com-

pleet met bewegende schoolborden en gekleurde krijtjes is het

onderstaande programma gepresenteerd:

Kirsten van Schaardenburgh-Verhowe (OVV)

De oorsprong van resilience

Erik Hollnagel (Universiteit Zuid Denema¡ken en Mines

ParisTèch)

Resilience en veil.igheidsmanagement

Arthur Dijkstra (KLM/Air France, TUDcIÍì)

Van tleorie naar prakijk, een model voor een geintegreerd

bedrijfs- en veiìigheidsmanagement

Raphaël Gallis (TNO )

Het Resilience Innovation l¿b - NL

Resilience

Resilience is lastig te vertalen. Veerlaacht of incasseringsvermogen

zijn venalingen die het dichs in de buun komen. Resilience en

'resilience engineering' gaat over de ma-nier hoe organisaties, op een

Veerkrachtigd manie! weten te overleven in een dynamische om-

geving zonder dat zich grote ongevallen oframpen voordoen. De

term 'engineering slaat hierbrj niet op de ingenieurswetenschap-

pen, maar op het socio-technische ontwerp van een organisatie.

Volgens sommigen is resilience engineering het nieuwe mode-

woord, zoals dat ook voor veiligheidscultuur geldt (zie Frank

Guldenmund in Swuste en Jongen, 2007). Anderen benadruÌken

dat resilience engineering een totaal ander inzicht geeft, dat basis-

oorzaken, verstoringen en menselijke fouten en gedrag niet langer

relevant zijn. Bij resiJience engineering staat de variabiliteit van

prestaties centraal. Prestaties van technische systemen en van men-

selijk handelen zijn nooit stabiel. Deze inherente instabiliteit en

va¡iaties moeten begrepen worden.

Veüigheid is een verantwoordelijkheid van het management dat

moet kunnen omgaân met menselijke fouten van uiwoerders of
vaÌl managers. Management moet variaties in uiwoering en de risi-

cot behee¡sen.

Resilience is een begrþ dat relatief¡ecent zijn inga-ng heeft gevon-

den bi¡nen de veiligheidskunde, Va¡af 2004 wordt tweejaarlijks

een congres over dit onderwerp georganiseerd en Erk Hollnagel is

daa¡ een va¡r de organisatoren van, evenals Andrew Hale

(Hollnagel ea., 2006;2008). Maar het begnp heeÍì aI eerder in een

aantal wetenschappelijke domeinen zijn intrede gedaan. Binnen de

psychologie wordt de term gebruikt om de veerkracht vari perso-

nen aan te duiden, die in of na moeilijke omstandigheden weten

door te groeien. Binnen de ingenieurswetenschappen zijn termen

als redundantie en reliabil,iry van constructies en procfssen en

elasticiteit van materialen gangbaar en deze termen zinen dicht

tegen resilience aan. Ook binnen de krijgskunde is een dergelijk

begrþ bekend (Kramer en Kuip er, 2003). Oorlogsvoering ver-

onderstelt een vrij dynamische omgeving en met het begrþ wordt

ve¡wezen naar de capaciteit van legeronderdelen om zich snel en

flexibel aan deze condities aan te passen.

Een verldaring voor het opduiken van dit begrip in de veiligheids-

kunde is dat bedrijven, en zeker hoog-risico bedrijven, op zaekzijn

naar manieren om om te kunnen gaan met een steeds turbulentere

omgwing. Hoe kun je veilig blijven werken als markren, het eigen-

dom van bedrijven, technologische ontwikkeiingen en maaschap-

pelijke omstandigheden steeds sneller wijzigen? In deze zoektocht

Ìijkt resilience één van de opties om verde¡ te onderzoeken. Het

seminar heeft getracht deze zoektocht te ondersteunen met presen-

taties over de historie van resilience, de rol van resilience in vei.lig-

heidsmanagement, een model voor het integreren van resilience in

de bedrijfsvoering en de start van het resilience in¡ovatie lab (RIL).

Kirsten van Schaandenburgh-Verhoeve, de oor-
sprong van resil¡ence

Om ongevallen te begrijpen en te analyseren zijn veel modellen en

memforen onwikkeld. In de Engelstalige literatuur zijn overzich-

ten verschenen, bijvoorbeeld door Harms-Ringdahl (1993), of
Kjellén (2000), en wij recent ook in het Nederlands (Alphen ea.,

2009). Al deze modellen en meøforen gaa-n uit van ongwallen als

verstoringen van een normale procesgang. Gchnische, menselijke,

of organisatorische fadoren of mmbinaties van deze factoren wor-

den beschouwd als dominante onderdelen van het ongwalsproces

(Schaardenburgh-Verhoeve, 2008).

Het veiligheidskundige domein kent verassend weinig theorieën

om ongwallen en ralnpen te voorspellen en daa¡doot wo¡den we

altijd weer geconfronteerd met ongeplande en onvoorspelbare

ongevallen. \Mrldavsþ heeft al in 1988, als een van de eerste, resi-

lience geihtroduceerd als strategie van een organisatie om orzeker-

heden op het gebied van veiligheid te kunnen beheersen. Dat geldt
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natuurlijk niet voor sinraties, waar veel kennis over gevaren en con-

sequenties aanwezig is. Dan gelden de klassieke veiligheidskundige

princþa om deze gwaren te beperken of te elimineren. Maar deze

aanpak heeft een keerzijde als dit leidt tot een overconcenrrarie op

gwaren. Als de kennis van gevaren en consequenties beperkt is, dan

kan een klassieke veiJigheidskundige benadering overslaan naar een

vrees voor alle gwaren en risico's en naar een vrij rigide veiÌigheids-

kundige benadering waardoor lering üekken uit incidenten ernstig

belemmerd ka¡ worden. Er is geen innovatie meer. In dat geval

biedt een resiÌience strategie een uitweg. Als gerzren manifest wor-
den moet een organisatie acdefin staatzijnzr te herkennen, te

begrijpen, adequaat te reâgeren en te lelen. Geva¡en en risico's zijn
spannend en hebben een positiwe keerzijde. Deze benadering van

risico's is ook terug te vinden in de ¡ecente NEN ISO 31.000:2009

nolm voo¡ rßrcomanagement-

Erik Hollnagel, resilience en ve¡l¡ghe¡dsmanage-
ment

Hollnagel bwestigt de obsewatie van \\tÌdavsþ de doorlopende

a¿¡rdacht voor fouten binnen veiligheidskunde is contraproductief

\Øe schieten onszelf daa¡mee in de voet. Als ongwallen en inciden-

ten blijven dalen, dan kunnen we nergens meer van leren en heb-

ben we geen terugkoppeling. Er gebeuren te weinig ongwallen om
va¡r te leren. Omdat alle systemen toch voondurend ve¡anderen

moet we andere bronnen vinden om van te leren om grote inciden-

ten te kunnen voorkomen.

De klassieke veiJìgheidskundige benadering maakt onderscheid tus-

sen twee toestanden van een systeem; de normale status zonder ver-

storingen en een verstoo¡de status. VeiJigheidsmanagement pro-
been de normale status zoveel mogelijk te consolideren door versro-

ringen te beperken. Mensen zijn veranrwoordelijk en de variatie in
prestaties van mensen en installaties zijn een bedreiging, die beperk
moeten wo¡den. Dat maakt veiligheid per definitie reacdef en her

niveau van veiligheid wordt gemeten door de aÂvezigheid van

negatieve uitkomsten. 'Veiligheid is een dynamisch non-wenC, is

een veel gebruikte omschrijving. Zowel landeLjk als per bedrijf

worden doelen gesteld in termen van een reducde in ongevallen of
incidenten en daarbij wordt vaak een percenrage genoemd dat

binnen een jaar behaald moet worden.

Rampen, ongwallen en incidenten komen echter sporadisch voor
in vergelijking met sinraties waa¡ alles goed gaat. AJs de kans op

fouten op 10J wordt gesreld, dan richt de klassieke veiligheidskun-

de zich op de I op 10,000 gebeunenissen die fout gaan, worden
oonaken achterhaald en barrières verbeterd. Dit leidt automatisch

tot een conlict met andere bedrijßdoelen en beschikbare middelen.

De meeste socio-tech¡ische systemen zijn vrij onvoorspehaar.

Hollnagel heeft t',\'ee voorbeeiden gebruikt die uitersten aangeven;

een gerobotiseerde productie van auto's en een intensive ca¡e afcle-

ling van een ziekenhuis. Als je bij de autofabriek na een week terug-

komt, doet iedere werknemers dezelftle taak als een week daarvoor.

Een autofab¡iek is d¿a¡mee een voorbeeld van een voorspelbaar

systeem. De intensive care afdeling is her tegenovergestelde. Daar is

improvisatie eerder regel is dan uizondering. De meeste qntemen
zimen da¿¡ nrssenin, waardoor werkcondities en taken ondergespe-
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ciÊceerd zijn. Mensen die daar werken moeten wel improviseren en

doorgaans gaat dat goed. FIij houdr daarmee een pleidooi om nier

de afivijkingen te onderzoeken, maa¡ de normale procesgarrg.

\Øaarom verlopen activiteiten in 9,999 van de 10.000 keer veilig?

Om dit goed te kunnen doen moeten resilient organisaties vier

kenmerken hebben, voþns Hollnagel. De eersre is het vermogen

om flenibel en effectiefte reâgeren op verwachte en onverwachte

omsrandigheden. De tweede het vermogen om te leren van

omstandigheden die in het ve¡leden mis zijn gegaan en te begrijpen

waarom deze verkeerd zijn afgelopen. Het derde kenme¡k is de

mogelijkheid om bedreigingen en kone termi.jn ontwikkelingen te

signaleren en ¡isico modellen daarop aan re passen. En als laatste de

mogeli.jkheid om re arìriciperen op lange termijn bedreigingen en

ka¡rsen.

Arthur Dijkstra, van theorie naar praktük - een
modelvoor een geintegreed bedrijfs- en ve¡l¡g-
heidsmanagement

In deze presentatie we¡d een model gepresenteerd, dat gebaseerd is

op de q'bernetica. Op basis van deze rheorie is her zogenaamde

lwenwatbare qnteem model (\,4able System Model - VSM),
beschreven. Dit model beschrijft de vereiste - en voldoende funcdes

voor het overleven van een q,cteem in een veranderende omgwing.
Deze bachrijving komt erg overeen mer her resilience concepr. Als

de essentiële variabelen (zoals bv temperatuur en bloedruk voo¡ de

mens) van het systeem b.innen grenswaa¡den blijven is het systeem

'in lwen. Dijkstra gebruikt dit model om een luchwaart maat-

schappij ce modelleren als viable systemen in viable systemen. Elk
niveau van de organisatie moet viable zijn en heeft zijn e.igen logi-
sche vertaling van de essentiele va¡iabelen. Als het om de vlucht zelf

gaat dan kan veiJigheid teruggebracht worden tot de 'essentiële vari-

abelen zoals aerodynamische enveloppe, versnellingen en aßtand

tot andere objecten. Znlangdeznvariabelen bi¡rnen de limieten va¡
het systeem vallen, is het systeem, in dit gwal de vlucht veiJig. De
vluchtuiwoering kan vanuit een resiJience perspectief bekeken wor-
den. Om te anticþeren (een resilience aspecr) op verstoringen

wordt voorafgaande aan de vlucht de weervoorspeÌlingen doorge-

sproken voor een veilige route. AÌs een vliegnrig dan onvoorzien

toch in zlvaa¡ weer terecht komt, worden procedures gevolgd (aan-

pâssen, een ander resilience aspect) om sterke turbulenties te kun-
nen weerstâân. En wanneer het weer een geplande landing niet toe-

laat, zal worden uitgeweken nââ¡ een alte¡natieve locatie voor een

landing. Op deze manier blijven bij versroringen de essentiële varia-

belen binnen hun veiJige range. Voor organisatie aspect zoals bv

klanttwredenheid, imago, vera¡rtwoord ondernemen etc. zijn ook
essentiële va¡iabelen te defi niëren.

Om controle te kunnen behouden moer de sysreem besnuing de

verstoringen kunnen absorberen. Als er verstoringen zynwaas geen

tegenactie op uitgwoerd raakt het systeem buiten controle. Dit is

de zogenaamde 'l-aw ofRequisite variety (Ashby 1958), een soon
natuurwet waar elk besturingsspteem aan moet voldoen. Alleen

variatiein de aalsnrring kan variatie in de werkomgeving absorbe-

ren. \4a een systeem van versterking en demping mogen de varia-

ties in de werkomgeving de essentiële variabelen niet buiten hun
grenzen brengen. Bijvoorbeeld procedures heþen de vliegers bij het

absorberen van variaties in de omgwing en verstoringen zoals slecht

69



weer en technische storingen.

In de presentatie is een voorbeeld van de inr..ulling van het levens-

vatbare systeem model gegwen gebaseerd op het proces van een

luchwaanbedrijf Het systeemmodel is ingeruld voor de drie ope-

rationele eenheden van dit bedrijfhet passagierwervoe! v¡achwer-

voer en het onderhoud. Dit is het eerste niveau va¡t het model.

Vewolgens worden de drie operationele eenheden aangestuurd

door vier systemen. Allereerst de coördinatie, bv de dienstregeÌing,

waarmee mogelijke conflicten tussen operationele eenheden

beheersba¿¡ worden. Het tweede q.ateem is de controle, nodig

voor een optimale aßtemming van hulpmiddelen n.¡ssen de opera-

donele eenheden. Dit is het operationele plan en kent middelen en

aan de eenheden toe en maakt aßpraken over de prestaties. Een

audisysteem heeft tot doel om de va-riatie die op dat moment nog

aanwezig is, op te sporen en te ¡educeren. Het derde aansturings-

systeem is voor de informatievoorziening en monitoringvan het

bedrijf en de omgeving, waarmee toekomstige bedreigingen en

ka¡rsen worden onderzocht. Het laamte qrsteem is het beleid, dat

richting geeft aan alle onderlinge Ð¡stemen door waarden en no¡-

men te beschrijven. Resilience aspecten en de fi.ncties van het

VSM blìjken veel gemeen te hebben. Het software model van

Dijlaua is nog een prototype. Het is onderdeel vari een promotie

die o.a. tot doel heeft ¡esilience engineering voor de luchwaar-t te

venalen in hanteerbaar management concepten.

Raphaël Gallis, het Resilience Innovat¡on L.ab -
RIL

Het resilience-innovatielaboratorium is op 24 maa¡t 2010 officieel

geopend. Het laboratorium is een deels vinuele open-ontwikkel-

omgwing, gericht op het delen var-r kennis en hec ontwikkelen van

instrumenten voor de versterking van ¡esilient risico marìagement.

Dez€ activiteit is een onderdeel van het TNO onderzoeksprogram-

ma. Kennisontwikkeling staat vooraan bij dit initiatief De initia-

tiefnemers geân ervan uit dat na de technologie, de management-

systemen en de veiligheidscultuur het de komende periode de

beurc is aan het resilience risico marìagement om tot een verdere en

blijvende reductie van ongwallen en rarnpen te komen. Besca¡.nde

en nieuwe modellen worden via het NL vertaald in instrumenten

en getest bij bedrijven. De resultaten worden opgeslagen in een

database. De resultaten kunnen gebruikt worden om bedrijven

onderling te vergeljken en modelien wentueel aan rc passen.

Een van de modellen is het zogenaamde resilience analpe grid. Dit
grid maakt gebruik van de vier orga-nisatorische kenmerken die in

de presentatie van Hollnagel zijn genoemd: reageren op verande-

ringen, leren van incidenten, signaleren varr avakke signalen en

anticiperen op lange termijn kansen en bedreigingen. Pe¡ kenmerk

worden eigerxchappen benoemd. Hiermee kan uiteindelijk de

mate van resi.lience van een organisatie worden vastgesteld.

Kern van het concept is de open innovatie, waar deelnemers uitge-

nodigd worden om met elka¿r concepten vooft te bouwen. De

samenwerkng tussen academia en bedrijfsleven is daarbij cruciaal.

Er hebben zich al een groot a¡¡rtal deelnemers gemeld, afkomstig

uit een aantal verschjllende landen en projecten worden nu opge-

start. Vìa moderne media wordt contact onderhouden en iedereen
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die interesse heeft en een bidrage kan leveren wordt uitgenodigd

om zich aan te melden bij hmp://¡esilence-innovanrionlab.org

Afsluitende opmerk¡ng

De grote opkomst en de levendige discussie gwen aar-r dat er bij

veiJigheidskundigen veel belangstelling is voor dit onderwerp. Uit
de presenaties is ook gebleken dat resilience engineering nog niet

ontwikkeld is tot een theorie waa¡mee ongwallen en rampen in

complexe organisaties, die in sterk dynamische omgwingen moe-

ten opererer\ voorspeld kunnen worden. Resilience engineering is

veel meer een strategþ voor bedrijven om adequaat in te kr.rnnen

spelen op veranderende omsøndigheden om zo ernstige ongevâIlen

en rarnpen te kunnen voorkomen. De voo¡waa¡den waar deze

bedrijven aan moeten voldoen zijn onderhand wel bekend. De

stappen die niet-resilient bedrijven moeten ondernemen om aan

deze voorwaarden te voldoen zijn echter nog onduidelijk Mogelijk

dat deze bijeenkomst een staft kan zijn voor het ve¡de¡ ontwikkelen

var-r deze nieuwe concepten samen met Nederlandse bedrijven, uni-

versiteiten en TNO.
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