
Laser jamming als verdediging tegen
i nfrarood-geleide wapens

nfrarood-geleide wapens vormen een be-
dreiging voor vliegtuigen en helikopters in
grote conflicten maar ook in crisisheheer-

singsoperaties. Volgens het Journal of Electro-
nic Defense is 90% van de vliegtuigverliezen in
de Falklands, Libanon, Afghanistan, en de Per-
zische Golf te wijten aan infrarood-geleide
land-lucht rakettenl). Tevens is deze dreiging
steeds groter aan het worden voor schepen en
grondobjecten. Een aantal van deze wapens
zijn eenvoudig in te zetten; figuur 1 laat een
Stinger missile zien die vanaf de schouder ge-
lanceerd wordt.
Als belangrijkste verdediging tegen deze drei-
ging dienen op dit moment de zogenaamde
ilares of decoys. Een alternatief ligt in het sto-
ren of beschadigen van de infrarood sensorvan
de raket. Met het oog hierop is halverwege
1995 het projecû 3-5 ¡rm laser iamming gestart;
dit project wordt gesteund door de Centrale
Organisatie i.v.m. de kriigsmachtbrede toepas-
sing.

Laser-jamm i n gsmethoden
Bij het storen van een lR-seeker (infrarood zoekkop) wor-
den er vaak drie methoden genoemd: misleiding, ver-

blinding en beschadiging. Deze termen zijn beter be-

kend onder de Engelse benamingen: deception, dazzle,

and destruction. In het algemeen kan gesteld worden

dat het benodigde vermogen toeneemt van misleiding

tot beschadiging. Bij verblinding is het vermogen zo

groot dat de seeker de positie van het doel niet meer kan

vaststellen; echter dit effect verdwijnt zodra de jammer

wordt uitgeschakeld omdat de seeker niet is beschadigd.

ln de volgende secties zullen we ingaan op de vereisten

van een toekomstig laser-jammingsysteem waarbij we

rekening houden met de gebruikte jammingsmethodiek

en in latere instantie ook met de gebruikte seeker.

Vereisten laser-iammingsYsteem
Bij een toekomstig laser-jammingsysteem spelen de vol-
gende aspecten een rol:

1. laservermogen

2. lasergolflengte
3. afstembaarheid laser

4. bundelkwaliteit laser

5. puls- of CW laser

6. herhalingsf requentie
7. jammingsmethodiek

8. richtnauwkeurigheid
9. detectienauwkeurigheid missile

10. gewicht en afmeting systeem

1 1. energieverbruik systeem

Aan de punten 1 Ilm 8 zal aandacht worden besteed in
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dit artikel Hierbij wordt in de volgende sectie het beno-

digde vermogen behandeld.
Wat betreft de lasergolflengte zal moeten gelden dat de

seeker gevoelig moet zijn voor deze golflengte en dat de

atmosferische transmissie goed is. Dit betekent dat er

een grote voorkeur uitgaat naar een golflengte die in het

gebied ligt dat door de seeker gebruikt wordt om zijn

doelte vinden. ln de praktijk komt dit neer op de volgen-

de golflengtegebieden: 'l .5-2.5 pm, 3-5 pm, of 8-12 pm.

Bekend is dat een laser meestal één vaste golflengte

heeft waardoor de seeker met een interferentiefilter is te

beschermen zodra de golflengte bekend is. Een afstem-

bare laser is dus zeer wenselijk in een laser-jammingsys-

teem ln dit artikel zullen we de OPO (Optische Parame-

trische Oscillator) techniek beschrijven die een afstemba-

re laser mogelijk maakt.

De bundelkwaliteit van de laser is van belang voor het
jammen op grote afstanden. Bij een slechte bundelkwa-

liteit zal het vermogen over een grote hoek worden uit-

gezonden waardoor er op grote afstand te weinig ver-

mogen overblijft. Figuur 1: Lancering
van een Stinger
missile.



Figuur 2: Grafische
weetgave van beno-

digd vermogen op de
intreepupil van de

seeker voor de diverse
jammingsmethoden,

De keuze tussen een puls- of een CW laser wordt be-

paald door de jammingsmethodiek en uiteraard ook

door de gebruikte lasertechnologie. Zo is de OPO tech-

niek alleen te gebruiken bij pulslasers, Deze pulslasers

hebben de mogelijkheid om veel vermogen in een korte

tijd uit te zenden waardoor ze bij uitstek geschikt zijn om

de sensor te beschadigen. Door het moduleren van een

CW laser is het mogelijk om de lR-seeker te misleiden,

overigens moet dit ook mogelijk zijn d.m.v. modulatie
van een pulslaser waarbij de herhalingsfrequentie vol-

doende hoog moet zijn. Bij verblinding lijken zowel puls-

als CW lasers geschikt. Wel moet de hersteltijd van de

seeker na een laserpuls langer zijn dan de tijd tussen

twee laserpulsen.

De richtnauwkeurigheid zal afhangen van het beschik-

bare laservermogen, 
'de laserdivergentie en de jam-

mingsmethodiek. ln de meeste gevallen zal de laserdi-

vergentie laag worden gemaakt om zoveel mogelijk ver-

mogen op de seeker te kunnen richten. Hierbij zal het

richten binnen een milliradiaal moeten gebeuren. Mis-

schien is het mogelijk om bij voldoende laservermogen

de laserbundel sterkerte laten divergeren om zo het rich-

ten minder kritisch te maken. Dit houdt waarschijnlijk in

dat de seeker misleid moet worden door een modulatie
patroon vanwege het lage vermogen.

Benodigd vermogen

Beschadiging
Als eerste zullen we een schatting geven van het vermo-
gen dat nodig is om een seeker te beschadigen Hierbij

gaan we uit van een pulslaser omdat dit type laser het

meest geschikt is voor beschadiging. Verder gaan we

ervan uit dat de straling d.m.v. optiek op de detector ge-

focusseerd wordt. Deze aanname is juist voor imaging-
seekers, rosette trackers en cross-bar trackers, echter bij

reticle-seekers ligt dit gecompliceerder. Door het focus-

seren is er slechts relatief weinig energie nodig. Voor het

menselijk oog wordt bij een lasergolflengte van 1 06 pm

een veilige grens gehanteerd van ongeveer 1 0 pJ.

Bij het schatten van het vermogen dat nodig is om een

seeker te beschadigen maken we gebru ik van het feit dat

de meeste sensormaterialen bij ongeveer dezelfde inten-

beschadiging sensor met 100 Hz pulslaser

beschadiging
missile

beschadiging
senso¡

. #
verblinding

l0-6 10-5 l0-1 103 104 105 106 107

siteit een oppervlakbeschadiging vertonen2) Deze drem-

pelintensiteit is 1 )lcm2
Door een redelijke aanname te maken voor de openings-

pupil van de seeker-optiek (1 0 cm) en de afstand tussen

lens en focus (20 cm) komen we tot een diameter van de

laserspot op het detectormateriaal van 1 0 pm uitgaande

van een 4 pm golflengte. Deze diameter houdt in dat

slechts 1 pJ door de lensopening hoeft om tot beschadi-

ging te leiden. Hierbij valt op dat dit van vergelijkbare

orde van grootte is als het menselijk oo9.

Bovenstaande berekening is uiteraard een ruwe schat-

ting. Wat onder meer ontbreekt is de af hankelijkheid van

de pulsduur. De genoemde beschadigingsdrempel van

1 J/cm2 is gebaseerd op thermische effecten d w z het

smelten van het sensoroppervlak Dit betekent een puls-

duur in het ps gebied Bij kortere pulsduren van enkele ns

spelen ook elektrische doorslageffecten of multifoton
processen een rolwaardoor bij minder energie beschadi-
ging kan optreden.

Misleiding
Voor het misleiden van de lR-seeker wordt er gebruikge-
maakt van een gemoduleerde zendbundel. Deze modu-
latre is te verwezenlijken d m.v een gemoduleerde CW
laser of d.m.v pulsmodulatie bij een pulslaser. Bij deze

techniek ligt het probleem in het vinden van het juiste

modulatiepatroon; het vermogen is minder kritisch

Hierbij kan een (CW) laser informatie verschaffen over
het type seeker d m v het kattenoogeffect. Bij dit effect
is er een aanzienlijke ref lectie van de laserbundel aan de

seeker, vergelijkbaar met het bekende oplichten van een

katteoog, waardoor de seeker geïdentificeerd kan wor-
den3). Een schatting van het stoorvermogen bij de seeker
is te baseren op de straling van het doel zelf waarbij we
ervan uitgaan dat het stoorvermogen tenminste even
groot is als de straling van het doel. Een redelilke schat-
ting is dat de hete uitlaat van een vliegtuig een straling in

het 3-5 pm gebìed geeft van 1000 WSr. Op een afstand
van 'l km met een seeker-oppervlak van 'l 00 cm2 geeft
dit een ontvangen vermogen van 10 pW, Als we beden-
ken dat compacte CW en pulslasers gemakkelijk enkele
Watts leveren dan is duidelijk dat er voldoende vermo-
gen is. Wel zal dit vermogen goed op de seeker gericht
moeten worden,

Verhlinding
Voor het verblinden van een seeker is meer vermogen
nodig dan voor het misleiden. ln een TNO-FEL rapport
heeft ir. A.N. de Jong een verblindingsexperiment be-
schreven waarbij een 10 W CO: laserwerd gebruikts) De

gebruikte laser had een relatief hoge divergentie van

4.5 mrad (halve hoek) waardoor de camera's op 1500 m

afstand slechts een gering vermogen ontvingen. Uit-
gaande van een lensopening van 1 00 cm2 vinden we een
ingestraald vermogen van 1 mW op 1 500 m. De beelden
gaven een grole vlek te zien op de plaats van het doel
waardoor het tracken van het doel door een seeker sterk
bemoeilijkt wordt

Figuur 2 geeft een indicatie van het benodigde vermo-
gen voor de verschillende jammingsmethoden Duidelijk
is te zien hoe dit vermogen toeneemt van misleiding tot
beschadiging Deze waarden zijn gebaseerd op de bo-
venstaande overwegingen Hierbij is uitgegaan van het
vermogen op de intreepupil van de sensor (doorsnede

100 cm2), Het vermogen van de laserjammer zal hoger
IWatt]



liggen omdat niet al het vermogen op de intreepupil zal

vallen. De pulslaser neemt een aparte positie in de figuur

in. Doordat er sprake is van zeer korte pulsen van enkele

ns is het piekvermogen heel hoog tenruijl het gemiddeld

vermogen laag ligt. Hierdoor zal er bij een gemiddeld

laag vermogen toch beschadiging bij de sensor optre-

den.
De bovenstaande laservermogens zijn slechts bedoeld

als indicatie. Veelal zal een veel hoger vermogen (of puls-

energie) gebruikt worden om zeker te zijn van het storen

van het inkomende missile. Verder zijn de aspecten als

het richten van de laserbundel en de gebruikte divergen-

tie nog nret behandeld. Drt hangt nauw samen met het

volgende gedeelte waarin de verschillen voor de krijgs-

machtdelen worden behandeld.

Verschil in vereisten krijgsmachtdelen
Voor de krijgsmachtdelen speelt naast de bescherming

van de eigen platforms tegen lR-geleide missiles ook de

effectiviteit van luchtverdedigingssystemen uitgerust

met lR-geleide mlssìles een rol. Eerst zal de bescherming

van platforms besproken worden, daarna zal de effecti-

viteit van luchtverdedigingssystemen bekeken worden.

Hierbij zal met name het belang voor SHORAD systemen

(SHOrt Range Air Defence)worden belicht.

Als we de elektro-optische bescherming van militaire

platforms bekijken dan is het duidelijk dat er een groot

verschil is in de bescherming van een schip of een vlieg-

tuig. Een vliegtuig is veel kleiner en heeft minder ruimte

om een omvangriik laser-jammingsysteem te herbergen.

Verder is de manoeuvreerbaarheid van een vliegtuig gro-

ter waardoor het mogelijk is om de seeker op kortere af-

stand uit te schakelen. Deze twee karakteristieken:

manoeuvreerbaarheid en laadvermogen liggen bij voer-

tuigen van de KL tussen die van de KLu en de KM in. Deze

verschillen zullen betekenen dat jammingsystemen van

de KM anders zullen zijn dan die van de KLu. De hoge

manoeuvreerbaarheid van het vliegtuig heeft ook tot ge-

volg dat het richten van de laserbundel op de seeker

moeilijker wordt. De lage manoeuvreerb¿arheid van een

schip houdt ln dat de seeker op grote afstand moet wor-

den uitgeschakeld, om dit te bereiken zal er met veel la-

seruermogen gewerkt worden wat ook mogelijk is ge-

zien het hoge laadvermogen.

Voor de gebruikte laserlechnoloqie in de jammers bete-

kent dit dat gaslasers wel op schepen kunnen maar in

vliegtuigen voor grote problemen zorgen door hun grote

afmetingen. Vastestof lasers in combìnatie met golf-

lengteconversie zijn wel compact uit te voeren waardoor

deze bij uitstek geschikt zijn voor vliegtuigen. De vaste-

stof lasertechnologie is eenvoudig op te schalen naar

hoger vermogen voor schepen. Bij de golf lengteconver-

sie moet deze schaalbaarheid bekeken worden.

Al in het bovenstaande werd de rìchtproblematiek ge-

noemd. Deze is beslist aanzienlijk omdat bij het bescha-

digen van een seeker veel vermogen nodig is waardoor

de laserbundel een geringe divergentie moet hebben en

goed op de seeker gericht moet zijn. Dit stelt tevens hoge

eisen aan de waarnemingssystemen die de positie van

het missile goed moeten vaststellen.

Als we ervan uitgaan dat een vliegtuig een missile nog

kan ontwijken op 1 km afstand en dat dit voor een schip

al op 5 km afstand geldt, dan ligt er een vermogensver-

schil van een factor 25. Dit verschil in vermogen is geba-

seerd op een gelijke divergentie van de laserbundel in de

beide situaties. De vermoqenseis voor een schip kan ver-

minderd worden als de richtmethodiek en het waarne-

Tabel 1 laat het minimale vermogen zien dat nodig is om

uitgegaan dat 1 mrad richtnauwkeurigheid voo-r een

manoeuvrerend vliegtuig haalbaar is. Andere effecten

die niet zijn meegenomen zijn de atmosferische trans-

missie en het verschil in grootte van de intreepupil van de

e vermogens slechts een orde van

s te verantwoorden omdat de be-

P de seeker zelf ook schattingen

are nauwkeurigheid'

Voor toekomstige luchtverdedigingssystemen worden

er momenteel verschillende systeemstudies en operatio-

nele studies verricht. Met name de aanschaf van een

missilebereik van 10 tot 12 km. Er zal geen geleiding

nodig zijn bij een systeem uitgerust met lR-geleide mis-

siles, dan is er sprake van een fire-and-forget wapen.

Voor deze situatie spelen dezelfde afwegingen een rol

de jammingsmethodiek misleiding of beschadiging. Ver-

der geldt dat in principe de technologie van lR-camera's

en imaging seeker gelijk is waardoor vergelijkbare jam-

mingvermogens gebruikt kunnen worden als bij de see-

kers.

Jamming van diverse seeker tYlPes

Er zijn drie typen seekers te onderscheiden als we kijken

vanuit het perspectief van een jammingsysteem:

1. reticle seeker

2. rosette of cross-barseeker

3. image seeker
Tabel 1: Minimaalver-
eiste vermogens en
pulsenergie voor de
krijgsmachtdelen.

krijgsmacht-
onderdeel

jamming
afstand

misleiding verblinding beschadiging
Coor pulslaser

KLu 1km 3mW 0.3 w 3mJ

KL 2km 10 mW 1W 10 mJ

KM 5km 0.1w 10w '100 mJ

KM 10 km 0.3 w 30w 300 mJ



Figuur 3: Golflengte
conversie naar het

3-5 ¡tm gebied.

______________..i

1.444 ¡tm
laser bundel

Bij een reticle seeker wordt het doel afgebeeld op een

ronddraaiend wiel (reticle). Het beschadigen van de de-
tector is nu moe¡lijker omdat het focus van de laser op
het reticle ligt. Wel wordt het licht d.m.v, een collector
naar de detector geleid en hierdoor is het mogelijk de
collector te beschadigen of de detector. Het verblinden is

eenvoudiger omdat 50% van de lichtenergie naar de de-

tector geleid wordt. Misle¡ding is mogelijk omdat de de-

tector de positie van het doel uit de modulatie door het

reticle haalt. Een modulatie van de laserbundel geeft een

verkeerde positie van het doel.
Beschadigen is eenvoudiger bìj een roselte of cross-bar

seekeromdat er gefocusseerd wordt op de detector. Dit
gebeurt echter slechts een fractie van de tijd (typisch

10%) waardoor een hoge herhalingsfrequentie van de

pulslaser nodig zal zijn. l\/ogelijk is het wel zo dat een

krachtige pulslaser de seeker kan verblinden als er niet
op de detector gefocusseerd wordt d m.v. strooilicht, De

herhalingsfrequentie kan in dat geval lager op voorwaar-
de dat de hersteltijd van de seeker bij verblinding langer

is dan de tijd tussen de pulsen. Overigens is natuurlijk
ook een CW laser uitstekend te gebruiken voor het ver-

blinden. Ook bij dit type seeker is misleiding door een ge-

moduleerde zendbundel mogelijk maar moeilijker dan

bij een reticle seeker.
Een rmage seeker is niet te misleiden door een modula-
tiepatroon. Bij dit type is beschadiging het meest een-

voudige omdat er op het detector array wordt gefocus-

seerd. Er wordt hierbij van uitgegaan dat er geen sprake

is van een scancamera omdat deze vaak te traag zijn voor
een seeker. Verblinding wordt veroorzaakt door bloom-
ing of door extra reflecties in de optiek.

Mogelijke laser-jammingsystemen
De huidige elektro-optische jammers, zoals het NEN4ESIS

systeem van de UllUSA, zijn gebaseerd op incoherente

bronnen (lampeni die mechanisch of elektrìsch gemodu-

leerd worden Uiteraard is door het lage vermogen de
jammingsmethodiek misleiding. Hierbij is vooral het ver-

mogen in het 3-5 pm gebied te gering waardoor een uit-
breiding van NEMESIS met een 3-5 pm laser wordt ge-

planda).

Zoals in het voorgaande genoemd zijn er ruwweg drie

golflengtegebieden waarin een seeker te storen is: 1.5-

2.5 ¡rm, 3-5 pm, of 8-12 pm. Een ideaal laser-jamming-

systeem zou voldoende vermogen uitzenden in deze drie

golflengtebanden waarbij de golflengtes afstembaar zijn

om tegenmaatregelen te bemoeilijken. ln de praktijk

blijkt dit moeilijk te realiseren vooral op de punten van af-

stembaarheid en de 3-5 pm band.

De 3-5 pm golflengteband wordt slechts door een be-

perkt aantal lasers bestreken Er zijn een aantal gaslasers

die 3-5 pm straling geven: deuterium-fluoride (DF), heli-

um-xenon (He-Xe), en de verdubbelde COz laser Deze

lasers hebben belangrijke beperkingen naast het feit dat

ze als gaslasers altijd volumineus zijn. De DF laser ge-

bruikt giftige en reactieve gassen, de He-Xe laser heeft

een laag rendement en weinig golflengtes in het gebied;

de verdubbelde COz zit op de rand van het golflengtege-

bied
Een andere route voor 3-5 pm straling is op basis van vas-

testof l¿sers en golflengteconversie ln principe zijn er

veel vastestof lasers en conversietechnieken die het mo-

gelijk maken om de gewenste straling op te wekken. De

meest veelbelovende zijn OPO technieken waarbij de op-

gewekte straling eenvoudig afstembaar is door het

draaien van het conversiekristal. Doordat de 0P0 tech-

niek zo flexibel is kan de vastestof laser met de beste

eigenschappen (onder meer efficiëntie) gebruikt wor-
den. Naar onze mening is deze techniek het meest ge-

schikt voor laser jamming in de golflengtegebieden: 1.5-

2.5 pm en 3-5 pm ln het nu volgende zullen we wat
meer informatie geven over de OPO techniek.

Eigen onderzoek laserjammers
ln het project 3-5 pm laser jamming wordt de generatie

van mid-lR straling m.b.v OPO technieken onderzocht
Een uitgebreide behandeling van de theorie van niet-li-
neaire optica zou nu te ver voeren Wel zullen hier sum-
mier de voornaamste voorwaarden en de principes wor-
den genoemd. Een heleboel golflengteconversie proces-

sen kunnen worden beschreven met de volgende for-
mule:

Hierbij zijn de a/s de frequenties van het oorspronkelijke
en het geconverleerde licht ln het geval van frequentie-
verdubbeling (second harmonic generation)geldt de bij-
zondere situatie dat at = Ø.Het fysische principe van

frequentieverdubbeling (en van de andere golflengte-
conversies) is gebaseerd op de niet-lineaire polarisatie in

een aantal materialen Bij lage lichtintensiteiten is de po-

larisatie in het materiaal evenredig met de elektrische
veldsterkte; deze polarisatie zorgt voor de brekingsindex
van het materiaal Bil hoge intensiteit is de polarisatie
niet-linear met de veldsterkte en deze niet-lineaire pola-
risatie term fungeert als een bron term voor andere licht-
frequenties Omdat er sprake is van koppeling van diver-
se trillingen moet ervoor gezorgd worden dat deze tril-
lingen gedurende de propagatie door het materiaal in

fase blijven lopen, dit heet phase matching. Dit betekent
dat er ook aan de volgende vergelijking voldaan moet
worden:

Hierbij zijn nt, n1 en n., de brekingsindices bij de over-
eenkomstige frequenties. De bovenstaande twee verge-
lijkingen zijn in het algemeen niet beide te verwezenlij-
ken door de dispersie van het materiaal. ln het geval van

een dubbelbrekend kristal lukt dit wel door verschillende
polarisatie richtingen te nemen en onder de juiste hoek
het licht te laten invallen. Op deze manier werkt ook de

afstembaarheid in een OPO opstelling waar elke hoek
een bepaalde combinatie van ú01 en lr,t, oplevert die als

som de oorspronkelijke ú0, opleveren. '

spiegel voor
samenvoegen

bundels

1.064 pm,

1.444 pm,

4.03 ¡rm
laser bundels



Samenvatting
ln dit artikel zìjn de volgende aspecten van 3-5 pm laser

jamming besproken:
. laser-jammingsmethoden

. vereisten laser-jammingsysteem

. benodiod vermoqen

. verschiún eisen vãor krijgsmachtdelen

gegeven.
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mar¡tiem georiènteerde, artikelen in het
boek zijn:
,,Voercje Nederland ooit een ,,oorlogs-

vend de zgn. Boni-oorlogen in Suriname
rond 1770.
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