Sociale media, DNA van de opsporing

(@21 september, 2013 & Geen categorie & Jochem Koole

Voor het eerste event van seizoen 2013/2014 zijtevgast biOMspacesaan de

Herengracht, een mooie plek midden in de stad Weta®penbaar Ministerie verschillende
bijeenkomsten organiseert. Na een welkomstwoordoestuurslidsitta Bartling een korte
toelichting opde veranderingen binnen SMC Amsterdemhet voorstellen van ons nieuwste
bestuurslidGhislaine Petergaan we van start...

Voor presentatie, klik in websitgtp://smcamsterdam.com/sociale-media-dna-van-de-
opsporing/op

De rol van social media
bij (georganiseerde) misdaa
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Misdaadbestrijding 3.0 & Opsporingscommunicatie

Bart Driesserwerkt al bijna 40 jaar bij de Politie Amsterdam-giglland, waar hij inmiddels
verantwoordelijk is voor opsporingscommunicatig. lrtiudt zich dagelijks bezig met de
vraag: hoe zet je verschillende communicatiemiddeteeffectief en efficiént mogelijk in om
verdachten van misdrijven op te sporen? Van grelarig hierbij is het zogenaamfilaming;
de bewoording die je gebruikt in je opsporingskidren de informatie die je wel of juist niet
vrij geeft.

Om het publiek te bereiken worden persberichtetelewisieprogramma’s zoaldpsporing
Verzocht enHart van Nederland ingezet. De Politie maakt nog steeds gebruik \exed
middelen, maar merkt ook dat de afhankelijkheid #ere traditionele media de snelheid uit
het onderzoek kan halen. In de zomer z&p#poring Verzocht niet uit. Hoe bereik je
mensen dan? Het antwoord is via de webaitiie.nl/gezochtOp deze site staan alle
opsporingsberichten uit heel Nederland. Je kameerwelke misdrijven bij jou in de buurt




zZijn gepleegd en welke verdachten daarbij worderogat. De berichten worden automatisch
doorgezet naar verschillende website via RSS, o@anaar het Twitter-account van de
Politie. Zo worden duizenden mensen bereikt.

Bart leert ons meer over opsporingscommunicatiedaamand van een aantal cases. De eerste
case gaat over de mishandeling van een meisjenidmsterdams zwembad. Ze werd daar
door twee andere meisjes in elkaar geslagen. Hevabwas opgenomen door de
bewakingscamera’s van het zwembad en de beeldear(alan de verdachtemgt van de
mishandeling zelf) werden — na het verplichte agerhet het Openbaar Ministerie — door de
Politie op YouTube geplaatst. Nieuwswebsites nadeewvideo over en binnen 5 dagen kwam
de moeder van één van de daders haar dochter asmd®y dader was nu zelf slachtoffer
geworden. Ze werd door haar klasgenootjes bedrdigdie beelden op YouTube ook hadden
gezien.

Content, zoals de genoemde video, is een soomiddel geworden. Nieuwssites zijn
voortdurend op zoek naar dit soort content en déid’kan het bereik van deze sites goed
gebruiken bij hun opsporing. Door de inzet van wieunedia is het oplossingspercentage al
met 15% gestegen, maar in de toekomst wil de Balig sneller kunnen handelen. Ze
zouden meer op een GeensStijl-achtige manier vevalégn kunnen doen, waardoor ze
minder afhankelijk zijn en misdrijven efficiéntem effectiever kunnen oplossen.

Sociale media, DNA van de opsporing

Dit sluit mooi aan op het korte verhaal viamnk Smilda(Politie Noord-Nederland), die ons
vertelt dat de informatie op sociale media wat lo@tneft het nieuwe DNA van de opsporing
is. Alle informatie die mensen hier zelf op plaatggn van grote waarde voor het oplossen
van misdrijven en het opsporen van verdachten.©pabsiteéSocialMediaDNA die hij
samen mefrnout de VrieTNO) is gestart, lees je er veel meer over.




Deze nieuwe middelen brengen echter wel een adifgeima’s met zich mee. Deze
dilemma’s werden eerst door Frank en Arnout toegekn daarna in break out sessies verder
behandeld.
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Dilemma 1: Hoe ga je als veiligheidsorganisatieroat bedreigingen via sociale media?
Moet je bij ieder bericht ingrijpen of wacht jedat er veel geklaagd en gebuzzt wordt? En
wat is veel? De groep geeft aan, dat dit afhangtdeacontext. Wat is de impact van de
dreiging? Hoe is er omgegaan met eerderde, vekigatig berichten en problemen? lemand
zal dit moeten uitzoeken. Volgens de groep kan iggagent daarin een belangrijke rol
spelen, maar ook burgers kunnen helpen. Er wosgirgken over gezamenlijke
dossiervorming, het inhuren van een bureau of jargdie hierbij kunnen helpen. Tenslotte
wordt nog het verschil tussen een melding en epgiti@ benadrukt. Op het moment dat je
ergens aangifte van doetpet de Politie daarmee aan de slag gaan. Een metdnmgn ze
naast zich neerleggen.

Dilemma 2: Wie bepaalt wat een echte dreiging isfatie impact heeft op onze veiligheid?
Veiligheidsorganisaties? De overheid? Het socildgm waarop mensen zichzelf
organiseren? Of de burger zelf? Met het uit de lgdopen Project X feest in Haren (2012)
vers in het achterhoofd, gaat de groep aan dedtzgwvel de veiligheidsorganisaties wel een
wor st case scenario hadden benoemd, hadden ze dit niet uitgewerkivetden overvallen
door de kracht en snelheid van (sociale) mediaradwma het feest uit de hand kon lopen. Er
is echter wel veel van geleerd. Arnhem ging eem peeanden later volledig op slot, toen
daar een dergelijk feest werd aangekondigd. ldtsidds de Tweede Wereld Oorlog niet
meer is voorgekomen. Oplossingen vanuit de grgapinieen stadium vroeg stadium
virtueel contact zoeken met de doelgroep, maameetkinfluencers. Luister goed naar hen,
leer veel en probeer te duiden. Op basis daarvaiekeoorspellingen doen, een draaiboek
maken, protocol opstellen, maar — net zo belangrglen communicatie- en contentplan.



Dilemma 3: Hoe kan de Politie bij haar officiélesppringstaak sociale media en burgers
effectief en efficiént inztten, zonder de priva@npotentiéle) criminelen ernstig te schaden?
Hoe kan je eigenrecht voorkomen? De groep geeftdsdrer veel burgerinitiatieven zijn. Zo
zijn er straten met een eigen Facebook-groep. Bidegroep worden buurtbewoners
gealarmeerd als er dealers in de straat staamainie een fiets probeert te stelen. Helaas
komt deze informatie nu nog niet bij de Politiestht. Het zou fijn zijn als er vanuit de

Politie een bepaalde structuur (een soort vas} griddt geboden, dat de burger kan
gebruiken om meldingen te doen. Dit zorgt ook tgerkenning bij de burger. Het lijkt de
groep een goed idee als er meer analyse en duidimdata gedaan kan worden door gebruik
te maken van sensoren en de meta data die foto/glea’s bevatten. De Politie mag van de
groep wel wat meer lef tonen: zoek de randen mparaa wat mag en wat wij als
samenleving accepteren. Het is goed om de maajseljap discussie op gang te brengen.

Dilemma 4: Wat vinden wij acceptabel als het gamatneonitoring van ons gedrag op internet
en sociale media? Hoe ver mag een veiligheidsitistgaan om het land en de brugers veilig
te houden? De groep discussieert oveiphdfilen wat veel commerciéle organisaties doen
om ons producten en diensten te verkopen. Daat thegfroep meer moeite mee, dan met het
profilen van mensen om onze veiligheid te kunnen waarboikyehwil de groep graag de
optie hebben om op online netwerken aan te gevétewdormatie ze wel en welke
informatie ze juist niet willen laten zien. De @gtm soms helemaal anoniem te zijn, spreekt
mensen ook aan. Eigenlijk tot het moment dat iemeemdacht is en de Politie van het OM
toestemming krijgt om iemand te volgen. In dat ¢j@vagen veiligheidsinstanties alle
gegevens hebben, zegt de groep. Tenslotte benatkgtbep het belang van opvoeding /
bewustwording: mensen moeten bewust gemaakt waalehet feit dat ze gemonitord
worden — zowel online, als off line. Alles wat jelioe doet, blijft daar echter altijd staan en
de snelheid van deze middelen zorgen er ook vaagrdanel gestigmatiseerd wordt. Houd
daar rekening mee.

Na de terugkoppeling vanuit alle groepen liet Frengten blij te zijn met alle input. Hij gaf
aan, veel geleerd te hebben van de discussieziehten van de SMC-leden. Wij waren op



onze beurt erg blij met de komst van Frank en Atmaiar Amsterdam en het interessante
verhaal van Bart. Een stuk wijzer was het vooriiede tegen 22:00 uur tijd om aan de borrel
te gaan. Het OM zorgde niet alleen voor de moaiatle, maar ook voor de hapjes en
drankjes. Veel dank daarvoor!

Wil je meer zien van deze avond? Bekijk dieat fotoalbunmet fraaie foto’s van
huisfotograabDaniel van de Weteringp onze Facebook-pagina. Hoge resolutie foto'sj&an
bij Daniel nabestellen.




