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f f i  nternettechnologie is geba-

f f i  
seerd op een s tapel ing van

f f i  zogenaamde protoco l len:

ff i  fCele. Deze protocol len zi jn

ff i  wereldwijde afspraken waar-

mee de communicat íe  tussen versch i l -

lende apparaten en computers  is  gere-

ge ld .  S inds de jaren tacht ig  is  vers ie  4

van het  in ternetprotoco l  ( ÍP)  were ldwi jd

in  gebru ik .  lP  verzorgt  de pakketgewi jze

gegevenstra nsporten over versch i  I  lende

t ranspor tmedia a ls  g lasvezel ,  kabel  en

de ether. Om de pakketten correct van

de zender  naar  de ontvanger  te  kr i jgen,
gebru ik t  lP  een adresser ingssysteem. B i j

de opzet  zo 'n  tw in t ig  jaar  ge leden van lP

vers ie  4  ( lPv4)  is  u i tgegaan dat  de v ier

mi l ja rd  mogel i jke  computeradressen

ru im vo ldoende zouden z i jn .  Geen reke-

n ing was gehouden met  de exp los ie  aan
communicat ie  d ie  in ternet  teweeg heef t
gebracht ,  de opkomst  van e lekt ron ische

agenda 's ,  mobíe l t jes ,  de ve le  webs i tes

en de grote  groepen n ieuwe in ternet -
gebru ikers  (b i jvoorbeeld  Chinezen en

Ind ië r s ) .
Midden in  de jaren negent ig  werd
voorz ien dat  het  aanta l  in ternetadressen

snel  aan het  opraken was.  Daarop z i jn

een aanta l  organisator ische en techni -

sche maatregelen getroffen om dat
prob leem naar  achteren te  schuiven.  Zo

kon een organisat ie  geen grote  hoeveel -

heden lP-adressen meer  verkr i jgen en
werd de Network Address Translat ion

tech nolog ie ( NAT) geïntrod uceerd

waardoor  de ve le  systemen op in terne

netwerken n ie t  a l lemaal  een of f ic iee l

in ternetadres nodig  hadden.  Tegel i jker -

t i jd  werd e ind jaren negent ig  een aanta l

tekor tkomingen van lPv4 op het  gebied

van  beve i l i g i ng  du ide l i j k .  H ie rb i j  kan

worden gedacht  aan de denia l -o f -

serv ice aanval len op netwerken.  De

Internet  Engineer ing Task Force ( IETF)

heef t  daarop het  lP Next  Generat ion
( lPng)  pro ject  gestar t  waarb i j  versch i l -

lende opt ies  werden onderzocht  om de
gerezen lPv4 prob lemen aan te  pakken.

Ui te indel i jk  heef t  dat  geresu l teerd in  de
vasts te l l ing van het  lP vers ie  6  ( lPv6)

protoco l  ( "1)  en een aanta l  verwante

protoco l len d ie  onder  andere mobie l

in ternet ten mogel i jk  maken. 'Na een

lange testper iode van lPng door
universiteiten en software- en hardware-

ontwikke laars  en enkele  technische

aanpass ingen van de de facto  s tan-

daard,  wordt  lPv6 a l  enke le  jaren

operat ioneel  gebru ik t  door  een aanta l
p ion iers  en worden s inds 2002 lPv6

diensten door  lSPs in  Neder land

aangeboden.  Over igens gebru iken de
moderne UMTS mobie l t jes  ook lPv6.

Ë-$s"eË*$q Met de uitgebreide adresse-
ringsruimte van 2 tot de macht 128 zi jn

340.282.366.920. 938. 463.463.37 4.607 .4

31.7 68.21 1.456 adressen mogeli jk. Dat

is  ru im vo ldoende om ieder  mobie l t je ,

ca mera, deu rbel,  koel kast, stopcontact,

a i rbag,  g ladheidssensor ,  remtrommel ,

autoband,  koe lkast  en wat  we in  de
komende jaren nog meer  op de aarde

elekt ron isch wi l len benaderen un iek te

adresseren.  Om de te  verwachten exp lo-

s ie  aan communicerende apparaten en

sensoren eenvoudiger ,  maar  ook ve i l i -
ger  aan netwerken te  kunnen la ten deel -

nemen,  onders teunt  lPv6 ook n ieuwe

diensten.  B i jvoorbeeld  autoconf igurat ie
( 'p lug-and-p lay ' ) ,  lPSec (ve i l ighe idsop-

t ies  voor  exc lus iv i te i t  en in tegr i te i t )  en

een betere onders teuning voor  mobie l

in ternet ten zoals  ' roaming '  -  het  t rans-
parant  gebru ik  van andere netwerken

en het  automat isch overs tappen naar

een ander  netwerk -  n ie t  a l leen van een

enkel  apparaat ,  maar  van he le  netwer-

ken tegel i jk .  Andere,  meer  technische

aan passi ngen, betreffen ondersteu nin g

' ' {  i  lË verr le $ !s **r- r  h*s l  s$*r : i { i *k+ vers i*  v, ;* :  iP r i i *  ** t l r* r : r ' ; : *n i * ' , i **r  hcl* ï  s5:ei : l f i *k*

re l* i - ï i r t *  t l# i ' l ; i i rs iet*ep*** i r " :p1*r ' :  t *# i*  iJ*  kc] ; - ' r 'c i i ' - i1  \ ' : ] r l  s ,yf i i :J" i ' l * i ' ' :  ! -* { . } í " i : i i i . : t *nfr i l i l r in , ï rn

Van lPv4 naar lPvo
Organisaties die het Internet Protocol (lP) gebruiken voor

beveil igingsdoeleinden en aanbieders van beveil igings-

producten ontkomen de komende jaren niet aan de over-

gang naar het nieuwe protocol lPv6. Enerzijds is het ge-

lukkig dat die overgang niet op één dag wereldwijd zal

plaatsvinden, er is geen'lP-wereldconversiedag'. Anderzijds

betekent het wel dat organisaties zelf de overgang moeten

gaan voorbereiden.
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externe aans lu i t ingen ineens worden gedwongen to t  een veel

sne l lere  overgang dan gewenst .

Een reden om wel  sne l  te  migreren is  dat  de kosten voor  het

verkr i jgen van een ext ra  lP-adres wel l ich t  sne i  gaan op lopen

daar  de lPv4-adressen naar  schat t ing van sommige bronnen

rond 2013 en vo lgens het  ' lPv4 Address Repor t '  ze l fs  rond

december  2010 def in i t ie f  opraken.  Verder  za l  lPvO de komen-

de t i jd  de s tandaard worden waarmee n ieuwe apparatuur

u i tge leverd gaat  worden;  lPv4 ins ta l leren za l  ex t ra  inspanning
gaan vergen.  Ook be loven de autoconf igurat iemechanismen

in lPv6 een da l ing van de beheerskosten,  zeker  a ls  het  een
groot  netwerk bet re f t  met  ve le  componenten,  bevei l ig ings-  en

bewakingssensoren,  camera 's  en derge l i jke .

,&mrag3dgk Niemand ontkomt op termi jn  n ie t  aan een over-
gang.T i jd ig  voorbere iden is  aan te  bevelen boven ineens te

worden geconfronteerd met de noodzaak om op (te) korte

termi jn  te  migreren.  Een aanpak op hoofd l i jnen bevat  de

volgende s tappen:
1.  Verd iep u in  de toekomstverwacht ingen van uw netwerk,

het  aanta l  computers ,  beve i l ig ingssensoren,  camera 's  en

andere systemen.  Denkt  u  andere locat ies  op afs tand te

koppelen? Hoeveel  openbare lP-adressen heef t  u  nodig?

Zi jn  d ie  op termi jn  beschikbaar? Wat  is  de bus iness case?

Ste l  daarmee een lange termi jn  lPv4 -  lPv6 t rans i t iep lan op.

2. Schaf vanaf heden al leen computersystemen, apparatuur,

sensoren en lP-camera 's  aan d ie  lPv6-gereed z i jn .  N ie t  t i jd ig

investeren in lPvG apparatuur betekent op het moment dat u
gedwongen over moet, u well icht een grote afschri jvings-
post heeft en tegel i jk veel extra investeringen heeft.

3 .  Laat  uw netwerkbeheerders  in  de komende jaren kennis

opdoen van lPv6 door  het  vo lgen van cursussen,  het  lezen

van boeken en ervar ingen op het  in ternet  en voora l  het
ger icht  exper imenteren met  apparatuur  d ie  u  s tandaard
gebru ik t  (de spec ia le  systemen z i jn  met  en ig  ver l ies  aan

sne lhe id  ach te r  een  ' dua l  s tack ' t e  p l aa t sen ) .

4 .  Zet  een adresser ingsp lan op en s tar t  een pí lo t  invoer ings-
project.

5 .  Conver teer  in  een aanta l  s tappen waarb i j  u  gebru ik  maakt

van de ervar ingen van organisat ies  d ie  uw organisat ie

voorg ingen.  Door  Economische Zaken is ,  a ls  u i tv loe ise l

van een EU-act ie ,  in  Neder land een lPv6 Task Force gestar t

d ie  een snel le  convers ie  naar  lPv6 wi l

bevorderen en de komende t i jd  meer

in format ie  beschikba ar  za l  s te l len.

Tot  s lo t ,  BEVEILIGING za l  ook een v inger

aan de po ls  houden en regelmat ig  over

de lPv6-ontwikke l ingen en bevei l ig ings-

apparatuur  en -sensoren gaan rappor te-

ren.

r lr .  Eric Lui i j f
Er ic .Lu i i j f@bevei l ig in  g .n  I

www.ipv6-taskforce.nl:  website van de lP versie 6 Task Force met l inks naar

websi tes  met  ar t ike len over  lPv6 en ervar ingen van anderen.

www.ipv6tf.org: website van de Europese lPv6 transit ie.

Onderzoek naar praktische implementaties van Internet Protocol versie 6, een

publ icat ie  geschreven voor  ECP.NUEconomische Zaken door  Peter  van Ei jk .

www.ecp. nl /download/Rapport-lPv6-7-maart-2007-def in itief .pdf
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