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Samenvatting

In 2011 is het TNO-Meerjarenonderzoeksprogrammatdtaappelijke Veiligheid
2011-2014 van start gegaan. Daarbij gaat het flegitiid om het realiseren van impact op
de toekomstige veiligheidssituatie in Nederlandhetversterken van de basiskennispositie
bij TNO. Dit rapport biedt voor het TNO-managementhet regievoerend departement
Veiligheid en Justitie een rapportage van de veoiggn 2011.

Op de vijf topics binnen het programma zijn in 2@14 belangrijkste resultaten bereikt:

e Topic 1. Herkennen afwijkend gedrag
Er is een basismodel ontwikkeld om toezichtsorgsigis optimaal te ontwerpen:

)
TOEZICHTHOUDER

« Competenties
* Training

ORGANISATIE

* Besluitvorming
* Samenwerking
* Communicatie

TAAKUITVOERING >

| * Definitie >> ,/“ | i——

* 0+0+0=1 >>
PRIVACY cpivaans B TECHNISCHE
 Privacy-by-design B - ONDERSTEUNING

* Objectiveren « Cameratoezichtcentrale

« Intelligente camera’s
« Decision support

Daarnaast is een video analyse tool ontwikkeld roipaen in het scherm
benoemd ziet welke gedraging in beeld te zien @k i® er kennis opgebouwd over
het prikkelen van mensen door beveiligingsmedewsram hun eventuele kwade
intenties beter te onderscheiden.

e Topic 2. Activering van burgers
Een belangrijk vraagstuk bij de activering van leusgvoor veiligheid is de
matching van competenties, motivatiebepalende ffaten te leveren bijdrage aan
de veiligheid van henzelf en hun omgeving. Vooredeaagstelling is het volgende
analyse-kader opgesteld:

overwegingen taken

recrutering

context

motivatie attitude
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Daarnaast is experimenteel onderzocht hoe comntimitaar de burgers via social
media geoptimaliseerd kan worden.

¢ Topic 3. Simmer omgaan met grote hoeveelheden informatie
Met name op het gebied van anomaliedetectie (@priat/open bronnen) en op
gebied van zoeken in video zijn een aantal nieuwve&methoden (door-)
ontwikkeld. Deze worden ingezet in diverse natieral internationale projecten.
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Figuur 2. De onderwerpen van topic 3 in 2011

e Topic 4. Beter benutten van informatiestromen en samenwerking
Informatieaanbod voor samenwerkende professionals iveiligheidsketen.
Collaboration awareness vertelt je wat je moet et je crisispartners. Na de
analyse in 2011 onderzoeken we in 2012 wat er kodee fase én wat er in de
warme fase moet gebeuren om samenwerking te vegbhefit moet ook leiden tot
een training voor multidisciplinaire samenwerking.
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Topic 5. Cybersecurity

In 2011 was een belangrijke onderzoeksvraag hebraik van huidige en
toekomstige mobiele platformen (Smart Phones)gigdidetecteerd kunnen worden
op een wijze die effectieve opsporing en vervolgimzpelijk maakt. Het in het
onderzoek opgestelde overzicht van de trends imbetele domein geeft inzicht in
dreigingen ten aanzien van de verschillende std#tets Verder is in kaart
gebracht, aan de hand van interviews, welke rottginanes hebben in
misdaad/misbruik en in welke mate de overheid Ipiégsosoorbereid. Twee
conclusies waren dat traditionele opsporingsmiddafaemen in effectiviteit en dat
detectie van grootschalig misbruik integraal inziaéreist. De resultaten van het
onderzoek zijn gepresenteerd voor de Telecom-ISAC.

Een andere onderzoeksvraag was $anerity by design kan worden ingebed in een
op ICT gebaseerde vitale infrastructuur? De ontelikigen rond smart grid
security zijn daarom in kaart gebracht met eenzekt van de belangrijkste
factoren die de security van de vitale op ICT-gebede infrastructuur bepalen. Het
betreft hier niet alleen technische factoren, noa&rorganisatorische maatregelen
zowel over organisaties heen als binnen een epkgémisatie, en aanpassingen in
de gebruiksmogelijkheden. Tevens is bijgedrageregarEU-taakgroep rond smart
grid security. Een deel van de resultaten van héérzoek is in dit kader getoetst.

TNO heeft in 2011 in samenwerking met private eblipie stakeholders bijgedragen
aan de ontwikkeling van gezamenlijke visies op gesteontwikkelingen voor
vergroting van veiligheid in de maatschappij. Bivastgelegd in een aantal
documenten en door TNO gepubliceerde White papers:

De Nationale Cyber Security Research Agenda

De Roadmaysecurity in het kader van de Topsector High Tech Systems &
Materials

White papetSocial media, burgerparticipatie en sociale veiligheid

White papelCrowdsourcing in de opsporing

White papeiVan situation awareness naar collaboration awareness

R&D mapping ofProjects/products/methods and techniques for various crisis
management tasks (Europees project ACRIMAS)

Een belangrijke uitdaging voor 2012 is het strograli van de ontwikkelingen in het
kader van de Roadmap security en het VP Veiligetdtaappij Daarbij is optimaal
samenspel nodig tussen overheidsorganisaties ritighegdstaken (als politie,
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brandweer, GHOR, Defensie en KMar), bedrijfsleveraedere kennisinstellingen. Een
aparte dimensie is de ontwikkeling van een Europeserzoeksagenda in het kader
vanHorizon 2020.
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1

Inleiding

In het Strategisch Plan 2011-2014 van TNO is hetnTdIntegrale Veiligheid gericht
op een veiliger samenleving. Veiligheid is ondeigeaan bedreigingen die voortkomen
uit de verdeling van welvaart, botsende opvattingetoenemende schaarste aan
grondstoffen. Wereldwijd zetten defensie, overhetietpdiensten en industrie zich in
om ons te beschermen tegen steeds minder eendaidizjehtbare bedreigingen. TNO
ondersteunt innovaties om deze activiteiten slimmfficiénter en beter beschermd te
doen.

Binnen het Thema Integrale Veiligheid heeft TNO évilenovatiegebieden:

1. Defence Research
Defensie staat voor de uitdaging om een duurzagngrdisch evenwicht te
vinden tussen de ambitie, capaciteiten en besctekbanciéle middelen.
Binnen dit innovatiegebied focust TNO op vier sah@rgende onderwerpen
om Defensie bij deze uitdaging te helpen:
- Military operations
Military Information Superiority
- Force protection
— Human Effectiveness
2. Safety and Security Research
Veiligheid heeft zich ontwikkeld van een verzameglad-hoc reacties op
incidenten tot een samenhangend complex van matgregn effecten. De
potentiéle impact en het domino-effect van incidantmaar ook de
maatschappelijke kosten/baten van veiligheidsmgelea vereisen een
integrale op risico en effect gebaseerde aanpa&gie. Daarbij is het
verankeren van verantwoordelijkheden van burgefseenijven voor de
veiligheid van henzelf en hun omgeving een belgkgsue. TNO richt zich
op het onderling samenhangende innovaties op dréaus:

Maatschappij: van veiligheidstaken naar resilience
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TNO gaat de uitdagingen voor een veiliger maatggiapn, door te focussen op de
volgende zeven impactdoelen:

— Nationale Veiligheid en crisismanagement

- Efficiént en effectief toezicht

— Community resilience

— Opsporing en handhaving

— Secure mass transport & aviation

- Veilige gebouwen terreinen en infrastructuur

— Cybersecurity

Voor de ontwikkeling van de strategie en de prognaning van het Vraaggestuurde
onderzoek voor het Innovatiegebied Wereldwijded&racht, vindt de afstemming
tussen de overheid en TNO plaats onder regie vieNlinésterie van Defensie. In deze
voortgangsrapportage van het Meerjarenprogramma-2014 voor het Thema
Integrale Veiligheid wordt alleen het InnovatiegabVeilige Maatschappij behandeld.
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Management oordeel over de uitvoering

Het jaar 2011 is het eerste jaar van de uitvoerarghet Meerjarenonderzoeks-

programma 2011-2014 Veilige Maatschappij. Dit jaas voor dit VP ongekend

turbulent:

* TNO ging per 1 januari 2011 in een nieuwe orgai@sauctuur van start.

» Hetregievoerende departement Veiligheid en Jastiakte een grootschalige
reorganisatie door, waardoor alle contactpersooen et VP Veilige
Maatschappij werden vervangen door nieuwe begekeide

» De veiligheidsregio’s zijn druk bezig met de inviogrvan de nieuwe Wet op de
Veiligheidsregio’s, terwijl de politie zwaar beZgtmet de voorbereiding van de
invoering van de nationale politie.

* Hetinnovatiebeleid van het Ministerie Economiendbouw en Innovatie werd op
een nieuwe leest geschoeid, waardoor medio septatalukelijk werd dat het VP-
budget voor 2012 met 50% gereduceerd zou zijn.

Ondanks bovengeschetste dynamiek is de uitvoeengle VP-projecten soepel
verlopen. De nieuwe organisatie van TNO bleek agaistjg voor het inzetten van
medewerkers uit afdelingen, die tot 1 januari 2Biltheerdere kerngebieden werkten.
Verder hebben vrijwel alle begeleiders met grotedi&enheid bijgedragen aan het op
stoom krijgen van de uitvoering.

Bij de uitvoering van het project voor topic 4 (Bebenutten van informatiestromen en
samenwerking) bleken de ambities rond lessonsdéeagn collectief geheugen niet
haalbaar. Dit heeft geleid tot bijstelling van pktn in overleg met de begeleiders
vanuit VenJ.

De uitvoering van de verkenningen bleek een dyjidetbegevoegde waarde te hebben
door een nieuwe opzet met directe interactie nadesiolders van VenJ, politie en
brandweer. Door de budgetreductie van het VP ir22D&igden de ontwikkelingen niet
met de gewenste snelheid tot stand te komen. \Viesid échter acties genomen om dit
op andere wijze alsnog te realiseren.

Het ministerie VenJ heeft in 2011 het belang varMiemet daden erkend door:

» het faciliteren van de koppeling van de VP-inhoad actuele en toekomstige
behoeften van overheid en bedrijfsleven.

* het betrekken van TNO bij het opstellen van eeat&gische Innovatie-agenda
voor VenJ zelf. Dit document wordt ingebracht indilecussie binnen VenJ hoe
innovatie in de nieuwe organisaties moet wordeaniagrd; uitdaging is om na het
vervallen van de pijlerfondsen innovatie zo in ¢eltben dat het niet meer een
de facto-kostenpost is, maar een renderend inuwegséonds, dat leidt tot meer
effectiviteit, efficiency en veiligheid.

» naar aanleiding van de invoering van het (econdmistopsectorenbeleid de
verankering van Security in de topsectoren bij Ek&dchtig te bepleiten. VenJ
heeft bovendien de schade, als gevolg van de lnadiyetie van het lopende
programma, met een financiéle injectie van 1 M&ehlep Tegelijk vindt nu mede
dankzij de steun van VenJ de opbouw plaats vamieenv VP Security in de
topsector High Tech Systems & Materials.
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Vraaggestuurd programma Veilige Maatschappij

Vragen waar het programma zich op richt

Het regievoerend departement Veiligheid en JughtenJ, destijds Binnenlandse

Zaken) heeft voor focussering van de Meerjarenamgna 2011-2014 de volgende

organisaties geconsulteerd: Ministerie van Deferdi¢D, NCTb, NICC, ICTU,

Veiligheidsregio Noordoost Gelderland, NVBR, BramdwAmsterdam, LFR, vts-PN,

KLPD, CIV, Politeacademie en CCV. In een interatproces heeft dit geleid tot de

keuze voor een vijftal topics en een overkoepelRebnderdeel voor verkenningen:

1. Vroegtijdig herkennen van afwijkend gedrag van ¢ptigle) kwaadwillenden;

2. Activering van burgers in relatie met veiligheidganisaties;

3. Slimmer inzetten van informatiestromen voor veiégtstaken;

4. Delen en benutten van informatiestromen voor heiesauitvoeren van
veiligheidstaken;

5. Cybersecurity;

6. Verkenningen.

Uitvoering in 2011

Begdeiding van de topics

- Beschrijving van de uitvoering van de onderdelem lvet programma in relatie tot de
gestelde planning en doelen. Benoem ook evt. tadjens, belemmeringen etc.

- Verloop van het overleg in kennisarena’s en médes$talders of andere gremia.

- Overzicht van mate van participatie in (inter)natie onderzoeks-programma’s en
netwerken.

- Initiatieven met betrekking tot kennisontwikkelinget bedrijfsleven,
kennisinstellingen of overheden.

Voor elk van deze topics is een codrdinerend bebstedler voor de verdere uitwerking
en uitvoering is aangewezen. Elke codrdinerend d&ftdsteller heeft vervolgens een
begeleidingsteam gevormd en het kennisontwikkefitagsvoor 2011 opgesteld.

VP-topic Codrdinerend behoeftesteller
(TNO-projectleider per 31.12.2011) (per 31.12 2011)
1. Herkennen afwijkend gedrag Desiree Geerts (VenJ, DG-NCTV)

(Maaike Lousberg)

2. Activering burgers (Gerard Veldhuis) Marjan &in (NVBR)

3. Info-mining (Karin de Jong) Bart Custers (VeDG RR)

4. Infobenutting voor samenwerken Jan Lavén (Centrum Innovatie en
(Josine van de Ven) Veiligheid, Utrecht)

5. Cybersecurity (Marieke Klaver) Jos Leenheer J&@G-NCTV)

Gedurende het jaar 2011 zijn er voor ieder topitsteins drie bijeenkomsten van het
begeleidende team geweest. Verder zijn ook de awehd begeleiders drie maal
bijeen geweest (maart, september, november).
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Als gevolg van de reorganisatie van het departemeitigheid en Justitie is de
aansturing van het VP in juni 2011 overgedragenhemNieuwenhuizen/ Michiel van
der Duin en Sabine Geerdes naar Kees Lebon en Bdogen.

222 Verkenningen
In december 2010 is er een viertal onderwerpen kebuitvoeren van een
verkenningen afgesproken, terwijl in juni het resbudget bestemd is voor het
ontwikkelen van een Europees initiatief voor vaiglaan security innovaties.

Titel verkenning Begeleider Projectleider TNO

(TNO-projectleider)

Bestuurlijke drukte en Mony Adriaanse/ Roel Hans van de Broek

infomanagement Holvast (VenJ)

Mijden groot gevaar Marjan Heijman/ Ricardo Peter Petiet
Weewer (NVBR/NIFV

Zelfgemaakte explosievenn  Sven Hameling (VenJ) Argeian der Heijden

NLW-plus voor openbare | S. Keizers (VenJ) Inge Wetzer

ordehandhaving en Otto Adang (PA) Marike van der Horst

bewaken en beveiligen

Europees platform voor | Geen; wel afgestemd met| René Willems

validatie security Michiel vd Duijn (VenJ)

innovaties

223 Deelname in projecten met nationale of EU-funding
In onderstaande tabel staan de projecten met mddi@n internationale funding waarin
met een financiéle bijdrage vanuit het VP is desdgeen.

Project- Onderwerp Bron Topic VP
naam Funding | 2011-2014
ADABTS Herkennen afwijkend gedrag EU 1
WPSS Tracken en tracen van mensen MIAV 1
ARENA Herkennen dreigingen voor mobiele EU 1

assets
Game Valley Veiligheidscompetenties PiD 2
Livinglab Veiligheidsinnovaties in st PiD 2
Flood Control Crisiscommunicatie, serious gaming, | IP- 2en4
2015 zelfredzaamheid Water
BESECURI Veilige stedelijke omgevir EU 2enb
VIRTUOSO Intelligence uit open bronnen EU 3
GATE Serious Gaming burgemeesters FES 4
pilot safety
EULER Software defined radio EU 4
ACRIMAS Crisismanagement systems of systems EU 4
TOKO Training&opleiding keten-samenwerkiig MIA-V| 4
Cyber attack Cyber-Monitoring voor detectie MIA-V |5
Detector bedrijfsspionage
ETCETERA Verkenning security technologie EU 6
DITSEF Uitrusting First Responde EU Vorig VP
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FRESF Adembescherming first responders EU Vorig VP
RSTV Sensors voor rookanalyse brand MIA-Y  Vorig VP
SECUR-ED Veilig stedelijk transport EU Vorig VP
EMPHASIS Opsporing explosieven productie EU Vorig Vv
PREVAIL Precursors zelfgemaakte explosie EU Vorig VP
SPIRIT Bescherming gebouwde infrastructuur EU \ iy
PROTECTRAIL | Integrale security railinfra EU Vorighv
COPRA Bescherming luchtvaart EU Vorig VP
Good practices | Bescherming vitale infrastructuur EU Vorig VP
manual for CIP

VITRUV Resilience stedelijke omgeving EU Vorig VP
Den Haag show- Veiligheid in de stad PiD Vorig VP
room Veilig NL

PRACTICE Resilience tegen CBRN EU Vorig VP
DECOTESSC 1| Demo CBRN-respons EU Vorig VP
TWOBIAS Monitoring biodreiging EU Vorig VP
CREATIF Testen en certificeren CBRE-detectorean  EU ority VP
SAFIRE Verminderen radicalisering EU Vorig VP
Forensic 3D-model van plaats delict PiD Vorig VP
Fieldlab

Deze projecten bouwen voort op de kennisontwiklgeinde afgesproken topics of op
de kennisontwikkelingsgebieden uit het VP 2007-204tbr nieuwe verplichtingen
bestaat de afspraak dat deze moeten passen iad@t\an de actuele VP- topics.

Resultaten 2011

Resultaten topics

De in 2011 bereikte resultaten zijn vastgelegdektP-verslagen en
onderzoeksverslagen en publicaties. In tegengietitvorige jaren is er geen
programma-brede highlight-rapportage opgesteld,admitl de feed back vanuit de
doelgroep bleek dat de kennisoverdracht via bragteagestelde boekjes niet optimaal
is. Daarom is besloten:

Gedurende de looptijd van het VP zal voor elk teg@n diepte-publicatie worden

uitgebracht die bovendien aansluit op actuele gitdgen voor innovatie. In 2011

zijn in dit verband gepubliceerd:

- #SM @OOV? Visie op Sociale media in de Openbare@rdVeiligheid (topic
2end)

- Informatie die werkt! (topic3)

— Samen door de crisis! (topic 4)

— MIRROR: Multidisciplinair Interactie raamwerk, Pm@gnma Flood Control
2015 (topic 4)

Voor elk topic worden bredere bijeenkomsten geasgamnd. Zo vond op

9 december 2011 een bijeenkomst plaats over hieétezen van cameratoezicht

door het herkennen van afwijkend gedrag. Deze fi@mst werd bezocht door

ca.60 deelnemers uit bedrijfsleven en publiekemisgdies als politie en KMar.

In de eerste helft van 2012 staan bijeenkomstentepic 2 (Activering van

burgers) en topic 5 (Cybersecurity) in de planning.
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Highlights van de resultaten in 2011

In de bijlagen van dit voortgangsrapport wordt dgatal highlights toegelicht.
Dit betreft:

A Highlight: Activering van burgers

B Highlight: Werken in netwerken

C Highlight: Security by design voor de energiesector

Output

De bereikte resultaten in 2011 zijn in het algemadiin met de afgesproken
doelstellingen in het goedgekeurde Meerjarenprogramwoor het VP.
Onderstaande tabel geeft de output van het progeaweer.

Vorm van output Aantal
TNO-rapporten 14
Rapporten ‘gefunde’ projecten 57
Wetenschappelijke artikel 8
Publicaties vaktijdschriften b
Websites van projecten met TNO-bijdragen 18
Octrooiaanvragen 3
Presentatie bij congressen en works| 42

In 2011 is er duidelijk een verschuiving in de autdoorgezet van wetenschappelijke

artikelen naar presentaties op bijeenkomsten emetysites. Daarnaast heeft TNO in

samenwerking met private en publieke stakeholdiggedragen aan de ontwikkeling

van gezamenlijke visies op gewenste ontwikkelingelit vastgelegd in een aantal

documenten en door TNO gepubliceerde White papers:

« De Nationale Cyber Security Research Agenda

» De Roadmaysecurity in het kader van de Topsector High Tech Systems &
Materials

»  White papeiSocial media, burgerparticipatie en sociale veiligheid

*  White papelCrowdsourcing in de opsporing

*  White papeNan situation awareness naar collaboration awareness

* R&D mapping ofProjects/products/methods and techniques for various crisis
management tasks (Europees project ACRIMAS)

In 2011 is ook voortgang geboekt bij de ontwikkegliran praktijkomgevingen voor

experimentele beproeving van veiligheidsinnovaties:

e Samen met NFl is het Forensic Fieldlab in Den Hi@grontwikkeld. Hier is nu
een Plaats Delict nagebouwd, waar verschillendewvedgorensische technieken
kunnen gevalideerd worden terwijl tevens simulati@sr training uitgevoerd
worden.

* Samen met o.a. Politie Haaglanden, Gemeente Deg ¢fade Haagse Hogeschool
is een Livinglab in ontwikkeling voor het beproewsan nieuwe concepten voor
veiligheid in de stad.

* In Utrecht is een aantal projecten voor toeziclddrgemeentelijke uitkijkcentrale
opgestart.
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Aansluiting bij beleidsinitiatieven van EL&I

Maatschappelijk Innovatie Programma Maatschappelijlke Veiligheid

Dit Vraaggestuurde Programma sluit met name agrebMaatschappelijke
InnovatieProgramma Security, waarbij de ministeEe&l, VenJ en Defensie
structureel betrokken zijn. In juni 2008 werd vadlerinkadering van dit programma de
Maatschappelijk Innovatie Agenda Veiligheid gepcbdird, met als prioriteiten de
volgende thema’s:

» Opereren in ketens en netwerken

e Simulatie, training en opleiding

e Fysieke bescherming

In 2012 loopt nog een beperkt aantal projecten.door

EL&I-cofinanciering

In 2010 is gestart met de uitvoering van het zgrARSS-project (Sensor Technology
Applied in Reconfigurable systems for sustainaldeusity). Het project is gericht op
het kunnen produceren van reconfigureerbare seretagrken) voor de beveiliging
van onze maatschappij. Dit FES-project wordt géteokdoor een consortium, waarvan
de bedrijven Thales, NXP en RECORE deel uitmakerk £jn de ministeries VenJ,
EL&I en Defensie betrokken. Beoogde eindgebruikgrsnaast beveiligingsbedrijven
diensten als de KLPD, de kustwacht, de havend@&mn§tefensie.

In 2011 zijn twee projecten opgestart om het harkanvan menselijk gedrag door
toezicht-houdend personeel te verbeteren. Hetdgaabij zowel om surveillanten als
operators van uitkijkcentrales.

Verder is met Imtech als co-financier een EL&I-oadcieringsproject opgestart voor
de ontwikkeling van indoor lokalisatie met radaggaMet name voor bewakingsdoelen
worden hier toepassingen voorzien (0.a. monitogedetineerden in gevangenissen).

Verankering Security in de topsectoren

Het nieuwe innovatiebeleid van het ministerie Elh&left geleid tot een halvering van
het budget voor het VP Maatschappelijke Veilighei@012 en volgende jaren.
Parallel daaraan is dankzij een krachtsinspanramgce Nederlandse industrie (o0.a.
NIDV) en de ministeries VenJ en Defensie in hetkachn de topsector High Tech
Systems & Materials een roadmap ontwikkeld voordpdtouwen van een structurele
samenwerking in een zogenaamde Gouden driehoetveatheid-bedrijfsleven-
kennisinfrastructuur. Hierbij wordt voortgebouwd @@ MIA-V, de Nationale Cyber
Security Research Agenda en de Security-paragesafle Point One-roadmap. Meer
informatie over deze roadmap is te vinden op desitelvww.htsm.nl.

Daarnaast is veiligheid een apart onderkend issde innovatiecontracten van de
topsectoren Water (zgn. businesscase Flood Ca&itafl), Logistiek (roadmap voor
risk based security controle van goederenstromedgesector overschrijdende
innovatie-agenda voor ICT.
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A Highlight: Activering van burgers

Na jaren van beinvloeding van onze samenlevingdastogan “Duurzaam.... begin
bij jezelf” is het tijld om voor veiligheid een zé# benadering te kiezen. De sterke
toename van beschikbare informatie en nieuwe conuatiemogelijkheden maakt de
empowerment van burgers en de vraaggestuurdevaretrijwilligers mogelijk. De
ontwikkeling van Burgernet met maar liefst 600.@@@bonden burgers biedt een
uitdagende basis voor verder initiatief.

In het topic “Activering van burgers” van het VPiNge Maatschappij is in 2011 een
structurele aanpak van de burgerbetrokkenheid Btelgers gezet.

1. Ontwikkeling van model voor matching burgercompéenties en veiligheidstaken

Na de oriéntatiefase is een vragenlijst voorbegeiditgezet bij vrijwilligers die
betrokken zijn bij diverse organisaties (Brandw@aijtie, KNRM, Oranje en Rode
kruis, Natres en de Reddingsbrigade). De uitkomsi€len tot een overzicht van
beweegredenen van mensen om zich als vrijwilligiedtdbetreffende organisaties aan
te melden. Daarnaast wordt er gekeken binnen asgtes die vrijwilligers inzetten
welke taken zij laten uitvoeren, hoe de matchirigtand komt en welke ondersteuning
wordt geboden. Daarvoor zijn interviews gehoudehewrperts om het model compleet
te maken en te achterhalen op welke wijze binnémetbende organisaties wordt
omgegaan met de inzet van burgers. De opgebouwutgskis voor betrokken
organisaties van belang om effectiever en betethmeimensen om te gaan, maar biedt
ook inzicht op welke aspecten ‘type’ organisatiesgjwilligers verschillen of
overeenkomen.

overwegingen taken

inzet

context recrutering

vrijwilligers

motivatie attitude

Concept model burgercompetenties en eigenschappetatie tot vrijwilligerstaken

2. Rol van social media tijdens veiligheidsincideen

Er is een experiment uitgevoerd met een vier@aegen burgers bij een in scene gezet
concert. Tijdens het evenement valt de stroomruttija er diverse voorvallen. Het is
een korte trial van 25 minuten. De verschillendeegen aanwezigen krijgen via
moderatoren over het incident andere type infoen@tandaard proces informatie
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versus standaard proces informatie & antwoord opigien vragen) en kunnen ook met
behulp van hun twitter account zelf informatie genen of gebruiken. Er is
geanalyseerd op welke wijze het gebruik van twitpt bij het grip krijgen op de
situatie en welke invloed de soort informatie hegfide gemoedstoestand van de
burgers. In een groepsdiscussie is verkend op wejke gebruikers met informatie
ondersteund willen worden. Ook is er gekeken nattype bijdrage dat men levert en
de ontwikkeling in emotie tijdens het voorval. dé eerste resultaten blijkt dat in het
algemeen de emoties na het incident een negatiéaging hebben gekregen.

Tijdens het experiment wordt door de moderatoreaageerd op tweets

De experimentele groep die van de moderatoren amtilaijgt op door hun gestelde
vragen, stelt duidelijk minder vragen over de gegewmformatie zelf. Toch stellen ze in
totaal wel evenveel vragen, maar de inhoud verfiahaar duiding.
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Burgers die via twitter antwoord krijgen op vragende experimentele groep) gaan meer vragen stellenwat

de informatie betekent; de controle groep blijiigen stellen over de informatie zelf.
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De experimentele groep scoort achteraf over henadgn extremer, wat aangeeft dat
hun emoties sterker (negatief) beinvioed zijn tiglaet experiment.

Verder valt op dat er een relatief groot versaliken de groepen zichtbaar is bij
‘Geinspireerd’ en ‘Voldaan'.

Vooraf
- L —— Achteraf Contr.
A} | H /_’A 1 —— Achteraf Exp.
N V4 & \\R¥ - \\
0.0 = 2 .-'/: ‘-\:ér-_‘ _.-i “\l_=\,,/g\_‘
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Verschil in ervaren emotie bij de experimentel@ercontrole groep

Het experiment bevestigde een aantal verwachtingen:

« Mensen die betrokken zijn bij een incident reagei@ar meetbaar emotioneel
(negatief) op;

« Een plotselinge stijging van het aantal tweetstgesi goede indicatie dat er
iets gebeurt. Dergelijke veranderingen kunnen gktworden om
automatisch te detecteren dat er iets gebeurt.

« Betrokkenen bij een incident hebben behoefte aatejinformatie en snelle
communicatie. E€n van beide, zonder de andereyisldoende en geeft de
betrokkenen het gevoel dat ze niet gehoord wordfldatade communicatie niet
goed verloopt.

Er was ook een aantal verrassende conclusies:

* Wanneer mensen weinig informatie krijgen gaan agen stellen, wanneer
mensen veel informatie krijgen zoeken ze duiding;

« Hoe meer informatie er gegeven wordt, hoe sterkerrdotionele reactie ; nog
niet onderzocht is in hoeverre het geven van hargiderspectief dit
verschijnsel kan compenseren;

» Een bottleneck voor automatische interpretatietwesets is het gebruik van
ontkenningen en gebruik van humor.

In het gesprek achteraf gaven de deelnemers eitjglerimentele groep aan dat zjj
voldoende, relevante informatie gekregen haddequint genoeg (hoewel dit
natuurlijk altijd beter kan). Ook wat betreft hatidgsperspectief hadden zij voldoende
handvatten gekregen; zij liepen zelf geen diregageen de richtlijn om eerst afstand
te houden van het podium en later de ruimte rustigerlaten voldeed. Hier stelden de
experimentele groep dan ook geen vragen meer mvtagenstelling tot de
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controlegroep). Wat overbleef waren de vragen daaling. Hieraan was in het
scenario niet veel ruimte gegeven, zodat deze arblgaen bestaan. Hieruit kan
worden afgeleid dat tijdens een incident al kandgargeanticipeerd op de fase na het
incident. Gerichte en betrouwbare informatie hawfioed op de nafase. Hulpverleners
doen hier al veel aan, wanneer bijdrages een rpeeifigk karakter krijgen, voelen
betrokkenen zich gehoord en serieus genomen.
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B Highlight: Werken in Netwerken

Bij veiligheidsincidenten en openbare orde zijredeemeer organisaties betrokken.
Denk bijvoorbeeld aan chemische ongevallen, watatast of maatschappelijke
onrust. De verwevenheid tussen partners uit hégkeidsdomein en private en
functionele partijen bij het bestrijden van incitengroeit. Door innovatie kunnen de
publieke en private sector beter op elkaar aaesiuititdagingen zijn zich samen te
ontwikkelen en gezamenlijk gebruik te maken vamaaewezige incident-informatie en
kennis over capaciteiten en materieel. Dit bettefhele veiligheidsketen, van proactie
tot leren van evaluatie. Daarbij liggen er nog \@ibenutte capaciteiten van burgers en
bedrijven. Zo kunnen bijvoorbeeld burgers bij irsiten als in Alphen aan de Rijn
zichzelf en hun kinderen beter in veiligheid brandeor elkaar snel te informeren over
vluchtroutes en schuilplaatsen. Voor de hulpdiengterdt het initiéren, organiseren en
coordineren van de betrokken partijen bij de inattestrijding dan steeds belangrijker.

In het topic “Beter benutten informatiestromen amsnwerking” van het VP Veilige
Maatschappij wordt de basis gelegd voor het scapsliccesvol samenwerken van
partners in het veiligheidsdomein en de privatdijparin tijdelijke netwerken voor het
bestrijden van onveiligheid in de breedste zin ahwoord.

Eerste resultaten

In 2011 is een viertal onderwerpen onderzocht ayséa en mogelijkheden tot
aansluiting bij de ontwikkeling van netcentrischrken zoals dat nu geimplementeerd
wordt in de praktijk:

1. Informatieaanbod voor samenwerkende professionals iveiligheidsketen.
Collaboration awareness vertelt je wat je moet wetn je crisispartners. Na de
analyse in 2011 onderzoeken we in 2012 wat er kodee fase én wat er in de
warme fase moet gebeuren om samenwerking te veebet@it moet ook leiden tot
een training voor multidisciplinaire samenwerking.

Bij crisisbeheersing zijn vele organisaties betmkkHet analyseren van de informatiebehoeften eddien
daarvan in de koude en de warme fase leidt totweeverkwijzen voor informatievoorziening en conmicatie
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2. Nieuwe generatie gebruikersinterfaces. Op basisearinformatiemodel met
3 lagen, bieden we gebruikers informatie aan oeeirttident. Elke laag bevat
weer andere informatie, gericht op de taak: sikusthets, inzet eenheden,
aanwezig materiaal.

3. Caollectief geheugen en leren leren. Een collegidfeugen maakt lessons learned
snel toegankelijk, waardoor samenwerken makkelijk@idt. Om aan die lessen te
komen, moet je niet alleen evalueren, maar oolketestentificeren en
implementeren. En dat is in een multidisciplinainegeving moeilijker, want...
wie is verantwoordelijk. In 2012 onderzoeken wekdelpunten voor
multidisciplinair leren en komen met een procesditte ondersteunen.

4. Publiek-private informatievoorziening. Als crisispeers samenwerken willen ze
wel graag informatie delen, maar vaak is onduikeliiarom en tot welk doel.

Met het in 2011 uitgebreide Raamwerk InformatieugNitaal wordt duidelijk
welke informatie gedeeld moet worden in de kougdadwe en de warme fase.
In onderlinge afstemming komen partijen tot weddszbegrip waarom juist die
informatie nuttig is, en op welke manier de parthere informatiebehoefte kan
ondersteunen.

Lessons
observed

\) Lessons
learned
5

Lessons
identified

Het leren van ervaringen vergt meer dan waarneraerfouten.
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C Highlight: Security by design voor de energiesecto

Ervaringen met bijvoorbeeld de OV-chipkaart enldarae meter binnen de
energiesector laten zien dat het van groot bekogial in het begin van grote
ontwikkeltrajecten security als expliciet aandaghtd mee te nemen.

"Privacy slimme meter niet goed geregeld" "Nieuwe hacksoftware voor OV-chipkaart”
01-03-2014, 12:11 door Redactie 219
04-12-2011, 13:12 door Redactie

Vorige week ging de Eerste Kamer akkoord met de uitrol van de slimme = i i .
energiemeter in Nederland, maar de privacy is nog atijd niet goed geregeld. Zo is {LERTENC BOg 0TS Sl el o
de uitrol van de slimme meter sen Europese eis. "Nederland is hierbij te klein om 4 binnen tien seconden de OV-chipkaart te kraken, zonder
de specificaties van de slimme meter te bepalen en daarom wordt op Europees dat hier exteme apparatuur voor nodig is. Volgens het op
niveau al samenwerking gezocht. Privacy en beveiliging zijn hierbij echter compleet Google gehoste "OVchipkaarthacken” blog. met als slogan
onderbelicht gebleven”, zegt Frank Geerts van Atos in het FD. "Hack binnen 10 seconden uw OV zonder externe

apparatuurl”, is het in zes stappen mogelijk om met de
Om strenge privacy- en beveiligingseisen in Nederland te kunnen doorvoeren bij het kaart te frauderen. Hiarbij wordt op de kasrt aangegeven op
gebruik van de slimme meter, zijn Europese standaarden nodig. Het tweede Gk e e
obstakel dat Geerts ziet is dat er geen enkele proef is uitgevoerd om privacy- en

niet door een conducteur is te detecteren.

beveiligingsproblemen te antdekken

Het topic cyber security van het VP Veilige Maatgghij richt zich op methoden om in
een vroegtijdig stadium van het ontwerp en de ddgling van nieuwe grootschalige
infrastructuur security in te bouwen, het zogehé&eourity by design’.

Het onderzoek richt zich op het identificeren varfattoren die de inbedding van
bescherming tegen ICT-dreigingen al in het ontwaigism van infrastructuur en
grootschalige systemen mogelijk maken. Omdat dezagstelling breed is, wordt deze
onderzoeksvraag allereerst onderzocht aan de teanden case. Voor de case is
gekozen voor de energiesector. Binnen de energigsstaat de komende jaren een
groot aantal nieuwe ontwikkelingen gepland, wadf®ij een grote rol speelt (‘smart
grid’). Bovendien laat het Stuxnet-incident en reedaligitale aanvallen op de
energiesector zien dat de ICT-systemen binnentdkevnfrastructuur ook doelwit
kunnen zijn van kwaadwillenden.

Binnen het onderzoek worden de ontwikkelingen dpgkbied van smart grids in kaart
gebracht en wordt een overzicht opgesteld van @agejkste factoren die zorgen voor
de security van de vitale op ICT-gebaseerde infrastur. Het betreft hier niet alleen
technische factoren, maar ook organisatorischeregelen en aanpassingen in de
gebruiksmogelijkheden. Per invioedsfactor wordtegggn wat het effect van de factor
is, en welke mogelijkheden er zijn om deze factdrdinvioeden. Zo wordt
bijvoorbeeld ingegaan op de rol die standaardegoed practices kunnen spelen.
Tevens wordt geidentificeerd welke stakeholdersrekspelen bij de totstandkoming
van de ICT-beveiligings- en veiligheidsmaatregelen.

Binnen de keten speelt een groot aantal partijarr@evariérend van bijvoorbeeld
leveranciers, distributie- en transmissie operatarsindgebruikers. Voor een veilige
keten is bij elk van deze partijen inzicht in dioimatiestromen en systemen en
mogelijke risico’s noodzakelijk, bijvoorbeeld in dlew en beveiliging van persoonlijke
informatie in verband met de privacy.
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Bovenstaande figuur geeft een basismodel van bebkirokken deel van de
energiesector. Hiermee is het mogelijk te onderzoadp welke wijze de stakeholders,
elk met de eigen belangen en insteek, in een \ijdiggstadium kunnen worden
betrokken bij de risicobeoordeling en op welke wigie basisprincipes van security by
design het best voor het voetlicht kunnen wordéraght. Ondersteunende modellen
helpen bij het opbouwen van een gezamenlijk beafdde partijen in de keten en
ondersteunen zo een betere samenwerking en betgfiadovan de veiligheid van de
keten. Deze ontwikkelingen sluiten aan bij de samezking met Alliander, KPN en
KEMA binnen het European Network for Cyber SecufiNCS). Tevens is er
bijgedragen aan een EU-taakgroep rond smart geigrisg en zijn een deel van de
resultaten van het onderzoek in dit kader ingeliraclyetoetst.

Daarnaast zijn CPNI.NL en TNO coérdinator van eenkgroep op dit gebied in het
kader van de Europese samenwerking binnen de Eamdpeference Network for
Critical Infrastructure Protection (ERNCIP). Hetdenzoek draagt in belangrijke mate
bij aan de internationale positionering van TNChep gebied van smart grid security.

In mei 2011 zijn de resultaten van het door TNigkel project ‘Recommended
Elements for Critical Infrastructure Protection falicy-makers in Europe (RECIPE)
gepresenteerd tijdens een internationale workshé&oime. Hier waren de CIP
codrdinatoren uit de EU-lidstaten en ook enkele emestkers van DG Home bijeen.
Begin juni zijn de projectresultaten ook gepresemtén Boedapest tijdens de EU-
USA/Canada topbijeenkomst. Het door EU-DG Home enMgesteunde project heeft
geleid tot een handboek met Good Practices voeidsshakers op het gebied van
bescherming vitale infrastructuur (download: www.tii/recipereport).
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Samen met de projectpartners uit Oostenrijk, Sldge/a Estland zijn eerst de CIP-
activiteiten in Europese landen en ook daarbuitdraart gebracht met behulp van
interviews en een desk studie. Daarna is ingezoapexkn zestal thema’s:

identificatie van vitale infrastructuur (producten diensten), afhankelijkheden
(ketenuitval), publiek-private samenwerking (PR&prmatie delen, risicomanagement
en crisismanagement. Met behulp van de in het ViRgéeMaatschappij ontwikkelde
kennis is een diepgaande analyse gemaakt vanaetal auccesvolle inspirerende CIP-
activiteiten, maar ook van minder goed gelukte efaglde nationale activiteiten.
Nederland heeft zich met de in het RECIPE boelgelinachte kennis goed op de
Europese CIP-kaart gezet.



